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Abstract. During the last decades the Internet and the Web have become very
important for people and companies. However, the Internet is vulnerable to
malicious attacks such as denial of service (DoS) attacks that are difficult to
detect and to prevent. That has led to studies on attack-tolerant systems, usually
based on P2P networks. This work studies the behavior of one of these systems
in relation to the different content replication strategies used by the network
nodes. The target system is simulated using loads and topologies realistic for the
proposed application and three replication strategies are considered: uniform,
proporcional and square-root. The results indicate that in face of events that
may cause the failure of a large number of nodes (between 30 % and 80 %),
proportional replication offers results on the order of 10 % better than the other
strategies. This result differs from previous results in the literature which did not
consider events causing major node loss, pointing to the need to consider such
events when content availability must be garanteed against large scale attacks.

Resumo. Durante as (ltimas décadas a Internet e a Web tornaram-se bastante
utilizadas por pessoas e empresas. Entretanto, a Internet & vulneravel a ataques
maliciosos como ataques de negacdo de servigo (DoS) que sdo dificeis de de-
tectar e evitar. Isso tem levado ao desenvolvimento de sistemas tolerantes a
ataques, usualmente baseados em redes P2P. Este trabalho avalia o0 comporta-
mento de um desses sistemas em fungdo de diferentes politicas de replicacdo
de contetdo entre os nos da rede. O sistema é simulado considerando-se
uma topologia e carga realistas para a aplicacdo proposta e trés técnicas de
replicacdo sdo analisadas: uniforme, proporcional e square-root. Os resulta-
dos indicam que na presenca de eventos que causem a falha de uma fragéo
significativa dos nos (entre 30 % e 80 %) a replicagdo proporcional oferece re-
sultados da ordem de 10 % superiores as demais politicas. Esse resultado difere
de resultados anteriores da literatura obtidos sem a consideracao de eventos de
indisponibilidade de varios nos, indicando a necessidade de se considerar esse
tipo de evento em casos onde a disponibilidade do contedo deve ser garantida
contra ataques em larga escala.
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1. Introducao

Durante as Gltimas décadas a Internet e a World Wide Web (Web ou WWW) tornaram-
se bastante utilizadas por pessoas e empresas, passando a ser ferramentas essenciais na



disseminagéo de informagdes. Atualmente, empresas como a CNN.com e eventos como
as Olimpiadas ou a Copa do Mundo de Futebol possuem uma presenca marcante na In-
ternet. Entretanto, a rede mundial de computadores é bastante vulneravel a ataques ma-
liciosos [de Vivo et al., 1999]. Esses ataques comprometem o funcionamento da Internet
através da interrupgdo de seus servicos, acarretando prejuizos para pessoas e empresas.

Os tipos mais comuns de ataques maliciosos, devido a dificuldade de defesa, sdo
os ataques de negagdo de servico — Denial-of-Service (DoS). Eles tém como objetivo in-
viabilizar o acesso a um servico da Internet através do esgotamento dos recursos do servi-
dor (memoria, CPU, largura de banda dos canais de acesso ou espago em disco), provo-
cando uma sobrecarga no mesmo ou na rede [Dean et al., 2001, Gil and Poletto, 2001,
Mohiuddin et al., 2002, Peng et al., 2003]. Um dos problemas da defesa contra tais
ataques esta no fato deles muitas vezes serem bastante semelhantes a eventos de flash
crowd? legitimos, os quais devem ser tolerados pelos servidores [Jung et al., 2002]. At-
ualmente, a maioria dos métodos utilizados para tratar de DoS como sistemas de geréncia
de rede pro-ativos e sistemas de detec¢do de intrusos sdo inadequados, ineficientes ou
muito restritivos [Schafer, 2002]. Assim sendo, uma possibilidade cada vez mais consid-
erada para se lidar com esse problema é o desenvolvimento de técnicas que permitam aos
servidores tolerar ataques sem deixar de atender seus usuarios, mesmo gue ao custo de
uma certa reducdo da qualidade do servigo.

Em especifico para o servico WWW, atualmente a maior parte das soluc@es pro-
postas a fim de tornar este servico tolerante tem como principio basico de operagdo a
utilizacdo de um nimero de maquinas da rede que operam como “servidores Web sub-
stitutos” para o caso de um servidor ser retirado do sistema devido a um ataque. Duas
questdes importantes a serem tratadas nesse caso sdo o direcionamento das requisicoes
para esses servidores substitutos e a distribuicdo e replicagdo do contetdo do servidor
original. Atualmente, as principais técnicas utilizadas nos sistemas de tolerancia a ataques
para a distribuicdo de requisi¢bes sd@o a migracdo de conexdes e as redes Peer-to-Peer
(P2P), sendo esta Gltima a que tem apresentado melhores resultados.

As redes Peer-to-Peer sdo redes virtuais que oferecem uma estrutura descentral-
izada para acesso aos recursos das maquinas participantes. Os sistemas de tolerancia
a ataques as utilizam como forma de dispersar as requisi¢Oes feitas a um servidor sob
ataque, uma vez que essas requisi¢cdes podem ser redirecionadas para qualquer membro
da rede virtual. A vantagem no uso dessas redes quando comparado a outras abordagens,
como sistemas de arquivos paralelos/distribuidos tolerantes a falhas, consiste na flexibili-
dade e na simplicidade de manter o funcionamento do sistema mesmo quando uma grande
porcentagem de nos tornam-se falhos.

Uma das questBes principais na estruturacdo de uma rede virtual P2P é a forma
de distribuicdo e replicacdo da informag&o entre os nos da rede. 1sso se deve ao fato de
que a existéncia de copias dos objetos em mais de um né aumenta as chances do sistema
ser capaz de atender a todas as requisicdes mesmo que ocorra a queda de alguns nos. As
pesquisas nessa area tém considerado principalmente as redes P2P para compartilhamento
de arquivos e ndo levam em conta o problema da retirada simultanea de varios nés da rede
normalmente associada a um ataque DoS, nem as distribui¢cOes de popularidade associ-
adas a objetos da WWW.

Este trabalho avalia o comportamento das politicas de replicacdo propostas na
literatura para redes P2P quando confrontadas com o problema de distribuir o contetido
de sitios WWW e frente a ataques DoS que podem desabilitar uma parte dos nos da

1Eventos de flash crowds s™ao defi nidos como um aumento inesperado no N umero de requisic “oes por um
documento de um s'1 tio Web podendo sobrecarregar o servidor Web.



rede. O principal foco das avaliagdes consiste na medicdo da disponibilidade do servico
e do contedo Web diante de ataques DoS, haja visto que a idéia do sistema proposto
na secdo 3 é tornar sistemas Web tolerantes a ataques, mesmo que em alguns momentos
existam aumentos na carga gerada e na laténcia.

O restante deste artigo estd organizado da seguinte forma: a sec@o a seguir dis-
cute os principais trabalhos relacionados. A sec¢do 3 apresenta a arquitetura do sistema
de tolerédncia a ataques proposto e sua operacdo geral. A secdo 4 discute a metodolo-
gia utilizada no estudo, incluindo as premissas principais do modelo desenvolvido e sua
simulacdo. A secdo 5 apresenta os resultados obtidos e finalmente a se¢cdo 6 apresenta
algumas conclusdes e discute possiveis trabalhos futuros.

2. Trabalhos relacionados

Um dos primeiros exemplos de trabalhos na linha de sistemas distribuidos para
tolerancia a ataques DoS na Internet & apresentado por de Kong e Ghosal (pseu-
doserving [Kong and Ghosal, 1997, Kong and Ghosal, 1999]). Neste trabalho uma es-
trutura complexa baseada em alteracBes nos programas navegadores (browsers) fazia a
distribuicdo de requisi¢des entre clientes que ja haviam requisitado determinado contetdo.
A técnica utilizada nesse caso é a de migracdo de conexdes: quando um servidor atinge
uma certa capacidade limite de processamento ou de nimero de conexdes, as conexdes
subsequentes e algumas ja existentes sao migradas para outra maquina que possa atender
as requisicdes. Sua principal desvantagem é a complexidade para se manter os estados
das conexdes migradas. O sistema NETSEC também utiliza esse principio, porém se ba-
seia em uma rede de servidores replicados, ao invés de depender do contedo acessado e
colocado na cache por clientes [Sangpachatanaruk et al., 2003].

A maior parte dos trabalhos mais recentes, entretanto, utiliza fortemente os
principios de redes P2P para simplificar o processo de distribuicdo de requisicdes,
valendo-se das caracteristicas intrinsecas daquelas redes. CoopNet, por exemplo, & uma
proposta de uma rede de clientes em principio semelhante ao esquema de pseudoserving,
entretanto utilizando protocolos P2P [Padmanabhan and Sripanidkulchai, 2002].

Os membros de uma rede Peer-to-Peer podem ser desde servidores com maior
capacidade até simples computadores domésticos, todos cooperando entre si. As redes
possuem uma estrutura descentralizada e sdo classificadas em dois grupos em fungéo da
forma como organizam as informagdes entre os n6s. Caso definam uma estrutura orga-
nizada para distribuicdo do conteido entre 0s nos sdo denominadas redes estruturadas,
caso contrario, se permitem que objetos sejam distribuidos de qualquer forma entre 0s
nos, sdo denominadas nao-estruturadas [Graham, 2001]. Para que um membro da rede
possa responder a uma requisicdo ele precisa localizar uma copia dos dados relacionados
a requisicdo. O comportamento do processo de busca depende fortemente da forma como
documentos sdo distribuidos e replicados na rede.

No sistema PROOFS [Stavrou et al., 2002], uma rede P2P ndo-estruturada —
como a rede Gnutella — & utilizada em conjunto com um protocolo de construcdo da
rede virtual para aliviar os efeitos de eventos de flash crowd sobre servidores web. O
protocolo de construcdo da rede realiza periodicamente uma troca aleatoria dos vizinhos
pertencentes aos nos participantes da mesma, aumentando a probabilidade de um objeto
ser encontrado. O sistema Backslash [Stading et al., 2002] é outro trabalho que consid-
era 0 problema de aliviar efeitos de eventos de flash crowd sobre servidores web. Este
sistema também utiliza uma rede P2P, porém esta & formada apenas por outros servi-
dores web cooperando entre si. Esse tipo de cooperagcdo em certos casos pode represen-



tar um ganho de desempenho em func@o da maior disponibilidade para todos os partici-
pantes [Villela and Rubenstein, 2003].

As principais formas de replicagdo de conteldo em redes P2P s&o a replicacdo
uniforme, proporcional e “raiz quadrada” (square-root). Na replicacdo uniforme, cada
objeto que se pretende disponibilizar & replicado em um ndmero constante de nos da
rede, independente de sua popularidade?. Ja nas duas outras distribuicdes, os ob-
jetos sdo replicados com base em sua popularidade em relagdo aos demais objetos.
Diversos trabalhos ja estudaram essas técnicas no contexto de redes P2P para com-
partilhamento de arquivos sem considerar o efeito de ataques DoS. Em particular,
Cohen et al. [Cohen and Shenker, 2002, Cohen et al., 2002] estudaram em detalhes as
trés distribuicbes mencionadas e provaram que em redes P2P em condicOes estaveis
(sem a ocorréncia de ataques DoS) a distribuicdo square-root & 6tima em termos de
reducdo dos tempos de busca. Outro trabalho que estuda essas distribuicbes é o de
Wang, Pai e Peterson, porém o enfoque & o de redes de distribuicdo de conteldo
(CDNs) [Wang et al., 2002]. Entretanto, esses trabalhos ndo consideram o problema da
queda de nos em decorréncia de um ataque DoS massivo, que € o objetivo de nosso tra-
balho.

3. Arquitetura do sistema

O sistema de tolerancia a ataques DoS considerado neste trabalho utiliza caracteristicas
das redes P2P ndo-estruturadas para descentralizar todas as requisi¢cdes Web. O uso das re-
des ndo-estruturadas é justificado pela facilidade de formagdo da rede, pela independéncia
entre o posicionamento dos dados e a topologia da rede e pela liberdade com que os mem-
bros da rede podem utilizar as mensagens de busca. Estas caracteristicas aumentam a
flexibilidade do sistema de tolerancia, uma vez que uma rede estruturada é por natureza
menos resistente a falhas que comprometam a estrutura de sua organizagdo interna.

A rede virtual proposta para o sistema de tolerancia & composta apenas por servi-
dores web. No projeto considerado, ao contrario do sistema NETSEC mencionado anteri-
ormente, os servidores ndo sdo réplicas do servidor central, 0 que exigiria um investimento
muito alto na implementagéo do sistema. Ao invés disso, o sistema pode ser composto por
um grupo de servidores originalmente independentes que podem ser agrupados para for-
mar uma cooperativa, de forma que todos os servidores se disponham a servir requisicdes
por documentos de qualquer servidor do conjunto. O conteido de cada servidor sera
entdo distribuido e replicado para todos os servidores, que cederdo parte do seu espaco
de armazenamento e capacidade de processamento para a cooperativa. Requisi¢Oes para
qualquer dos servidores podem ser distribuidas para qualquer dos servidores do grupo
utilizando-se uma versdo adaptada de um servidor DNS (Domain Name System) ou por
reescrita de URLS, de forma semelhante ao sistema Backslash [Stading et al., 2002].

Nessa sec¢do a arquitetura do sistema de tolerdncia a ataques DoS e seu funciona-
mento sao descritos. Para simplificar o entendimento, a discussao do sistema foi dividida
em trés partes: o problema de redirecionamento das requisi¢des, a questao de localizacao
dos recursos procurados (busca) e a analise das técnicas de replicacdo de conteldo, obje-
tivo maior deste trabalho. Na discussdo que se segue, o sistema de tolerancia a ataques
DoS é em alguns momentos referenciado apenas por sistema, e 0s servidores participantes
do sistema sd@o normalmente denominados n6s, como em uma rede P2P.

2Um documento muito popular “e aquele que est”a dentre os mais requisitados e que possui uma grande
probabilidade de ser requisitado novamente.



3.1. Redirecionamento das requisi¢oes

Cada n6 do sistema € inicialmente um tipico servidor web, possuindo as funcionalidades
relacionadas & hospedagem de sitios web e & comunicagdo com os clientes utilizando o
modelo tradicional navegador (browser)-servidor, como mostrado na figura 1-a. Além
dessas funcionalidades tradicionais, sdo adicionados aos nos a capacidade de cooperarem
entre si e de redirecionarem suas requisicdes para outros nos, descentralizando, desta
forma, as requisicdes. Por exemplo, na figura 1-b, a requisicdo (1) é direcionada pelo
navegador para um servidor web qualquer no sistema, que por sua vez pode ter que en-
caminhar uma consulta para um outro servidor a fim de obter o objeto requisitado, ocor-
rendo 0 mesmo com as requisicdes (2) e (3).

(©)

. D
Cliente J

Servidores (N6s) do Sistema

q =
Cliente
(a) Modelo Tradicional (b) Modelo do Sistema de Tolerancia

- -+ Requisicdo Web — Redirecionamento da Requisi¢cao

Figura 1: Modelo WWW tradicional x Sistema tolerante a ataques

Os redirecionamentos das requisi¢cdes podem ser feitos utilizando reescrita de
URLSs e/ou através do uso de um servidor especial de DNS. Esse processo combinado
é discutido em detalhes para o caso do sistema Backslash [Stading et al., 2002]. Neste
sistema de tolerancia, os clientes sdo direcionados em um primeiro acesso pelo DNS,
gue monitora a disponibilidade dos servidores. A reescrita de URL auxilia apenas na
redistribuicdo de carga entre os servidores. Para evitar que clientes fiquem presos in-
definidamente a servidores sob ataque, técnicas de limitagdo do tempo de vida (TTL)
das respostas do DNS sdo utilizadas. Essas técnicas, suas qualidades e limitagdes sao
descritas no artigo de Balachander et al. [Krishamurthy et al., 2003].

A localizagdo de documentos baseada na reescrita de DNS & iniciada com o trata-
mento da requisi¢cdo de DNS pelo sistema, que devolve para o cliente o endere¢o de um
servidor qualquer dentro do conjunto de servidores. O cliente em seguida estabelece uma
conexdo HTTP para o servidor indicado e envia a requisicdo por uma URL. O servidor
pode ou ndo possuir uma copia do objeto solicitado. No primeiro caso 0 processo se
passa como em um sistema normal, com o servidor respondendo diretamente ao cliente.
Por outro lado, caso o servidor ndo possua o0 objeto solicitado, ele devera realizar uma
pesquisa entre os demais servidores do sistema em busca do documento. Essa pesquisa
seguira o formato das consultas em redes P2P. Uma vez tendo obtido uma resposta pos-
itiva de algum outro servidor que possua 0 objeto, o servidor originalmente contactado
pelo cliente retorna para ele a informac&o solicitada. Caso a consulta na rede P2P de
servidores ndo seja bem sucedida o servidor contactado retorna um codigo de erro HTTP
para o cliente. A desvantagem desse método & o aumento da laténcia nas consultas, uma
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Figura 2: Localizacdo de Documentos

vez que a recuperacdo de um objeto pode acarretar uma busca em uma rede P2P ndo
estruturada. Por outro lado, a natureza completamente descentralizada da rede torna-a
bastante resistente a ataques, uma vez que ndo ha nenhum ponto centralizador. Desde
que a informacdo esteja disponivel em algum no ativo, ela pode ser encontrada por uma
consulta na rede P2P. Alguns clientes podem observar a queda do servidor com o qual a
conexdo HTTP foi estabelecida, caso ele seja atacado durante o processamento de uma
requisicdo, porém outros clientes podem ser protegidos pelo sistema de DNS, que passa a
ndo utilizar os servidores desabilitados.

3.2. Localizagao de recursos

Uma vez que um servidor recebe uma requisi¢do do navegador do cliente solicitando um
documento de um dos sitios que fazem parte do sistema, ele passa a funcionar como um
gateway entre o cliente HTTP e o conjunto de servidores que colaboram entre si. Esse
conjunto de servidores também é chamado de parte de espelhamento do sistema devido ao
fato dos servidores fazerem copias ou “espelhos” de seus conteldos em outros servidores
do conjunto colaborativo.

O espelhamento dos contetidos dos sitios no sistema é implementado utilizando
uma rede peer-to-peer ndo-estruturada, nesse caso a rede Gnutella [Limeware, 2003].
Dessa forma a parte colaborativa do sistema é tratada como uma rede virtual utilizando
as operacOes da rede Gnutella de insercdo e exclusdo de um no e a operagdo de busca por
um objeto.

As buscas por documentos nas redes Gnutella sdo realizadas através de um pro-
cesso de difusdo de mensagens denominado flooding, como mostra a figura 2-a. Quando
um no da rede recebe uma mensagem de busca por um objeto, por exemplo, o n6 (4) da
figura 2-a, se 0 n6 ndo consegue respondé-la diretamente, envia uma consulta a todos os
nos conectados a ele, com excecdo do n6 que enviou a consulta original. Os noés sub-
sequientes seguirdo 0 mesmo procedimento até que a mensagem possa ser retirada da rede
ao ser recebida por todos os nbs. Esse mecanismo é reconhecidamente pouco escalavel
para redes muito grandes. Para evitar a sobrecarga da rede, dois mecanismos ja discutidos
na literatura sdo utilizados [Lv et al., 2002]: a definicdo de um limite na propagacao de
consultas, denominado TTL (time to live), e a limitagdo no nimero de vizinhos a quem
um nod repassa uma consulta recebida (fanout). O TTL especifica a distdncia maxima em
termos de nds que uma mensagem pode atravessar a partir da origem antes de ser descar-
tada e o fanout forca um n6 a escolher apenas alguns vizinhos para repassar a mensagem



de busca. Como mostra a figura 2-b, uma mensagem de busca € inicializada com um
determinado valor para o TTL, no caso do n6 1, TTL=3, sendo decrementada a cada nod
atravessado da rede. Se o TTL de uma mensagem chegar ao valor zero, esta mensagem &
retirada da rede.

Quando um nd possui 0 objeto procurado, este envia ao n6 que originou a busca
uma notificacdo de que o objeto foi encontrado. Na figura 2, o n6 (1) procura por um
objeto e inicia a busca; no nd (2) o objeto é encontrado e uma mensagem de sucesso de
busca é enviada ao n6 inicial.

3.3. Replicacéo de contetdo

Os nos participantes do sistema de tolerancia a ataques possuem um espaco de armazena-
mento que é dedicado a manter copias de documentos servidos originariamente por out-
ros servidores do sistema. Considerando os custos e a capacidade dos discos atuais,
determina-se que o espaco total no sistema destinado a réplica de contetido de um sitio &
pelo menos igual ao tamanho total desse sitio Web. O espaco para réplica pode ser pop-
ulado (preenchido) inicialmente segundo uma politica fixa de replicagdo (por exemplo,
replicacdo uniforme), ou pode ser gerenciado como uma cache, armazenando réplicas de
objetos populares que tenham sido requisitados ao n6 recentemente, ou ainda pode ser
tratado segundo uma politica mista, que inclua caching e réplicas distribuidas de forma
pro-ativa entre servidores.

No sistema considerado utiliza-se uma politica mista. Inicialmente, todos os docu-
mentos de todos os servidores possuem a mesma quantidade de réplicas espalhadas aleato-
riamente pelos nos do sistema. As réplicas subseqtientes adicionadas a cada servidor séo
resultados de buscas realizadas e dependerdo da politica de replicacdo utilizada. Neste
trabalho, como discutido anteriormente, avaliamos o uso de trés técnicas de replicagdo:
uniforme, proporcional e square-root.

Na replicacdo uniforme, os documentos sdo igualmente replicados por todos os
nos, desconsiderando diferencas de popularidade entre objetos. Nesse caso, cada objeto
de um servidor é copiado um namero fixo de vezes para alguns nos do sistema escolhi-
dos aleatoriamente e essa distribuicdo so6 é alterada no caso de altera¢do do contetido do
servidor. Cada consulta atendida implica na copia da informacdo do nd onde o objeto
foi encontrado diretamente para o cliente, sem que nenhuma nova copia seja feita por
qualquer no dentro do sistema.

Na técnica de replicacd@o proporcional, a replicacdo de um objeto & proporcional a
probabilidade do mesmo ser requisitado. Isso resulta na existéncia de um maior nimero
de copias para os objetos mais populares. Para se conseguir esse tipo de replicagdo,
guando um objeto é encontrado durante uma busca, uma copia desse objeto é armazenada
no no do sistema que originou a busca, isto &, 0 n6 que recebeu a requisicdo HTTP do
cliente. Com o passar do tempo, objetos populares surgirdo em diversos nos do sistema e
poderdo mesmo vir a desalojar objetos pouco populares que estavam inicialmente repli-
cados em alguns nos. Desconsiderando-se falhas (por exemplo, durante um ataque DoS),
mesmo objetos pouco populares terdo garantidamente pelo menos uma copia no sistema:
0 objeto original em seu servidor de origem.

Finalmente, na replicagdo square-root, a quantidade de copias de um objeto &
proporcional a raiz quadrada da probabilidade de um objeto ser requisitado. Isso é con-
seguido replicando-se cada objeto localizado em uma busca, ndo apenas no né que ini-
cia a requisicdo, mas em todos os nés do caminho percorrido pela consulta dentro da
rede P2P. Apesar desse procedimento parecer mais agressivo que a replicagdo propor-
cional (que é linear em funcdo da popularidade), é provado que o resultado final € uma



distribuicdo de réplicas que obedece a distribui¢do baseada na raiz quadrada da populari-
dade [Cohen and Shenker, 2002].

Quando o espaco reservado para cache é totalmente preenchido e novas copias
precisam ser feitas, uma politica de substituicdo de cOpias é aplicada. No sistema, a
politica adotada foi a LRU (Least Recently Used): copias com maior tempo sem uso sao
substituidas por novas réplicas.

4. Metodologia

Para se avaliar a eficacia das trés politicas de replicagdo simulamos uma rede P2P sujeita
a uma carga de requisi¢fes com caracteristicas encontradas em servidores WWW usuais.
A principal métrica utilizada foi a porcentagem de buscas bem sucedidas observadas pe-
los clientes para as diversas configuracdes. Métricas que indiquem a eficiéncia do sistema
em termos do tempo de acesso aos documentos ou o custo de atualiza¢do nédo séo consid-
eradas, haja visto que o principal foco das avaliagOes esta relacionado a disponibilidade
do servico diante dos ataques.

O simulador DISCOVERY [Kelaskar et al., 2002, Matossian, 2003], implemen-
tado na linguagem Java, foi utilizado como base para as simula¢cdes. Em sua versdo
original ele implementava apenas uma rede Gnutella com replicagdo uniforme de ob-
jetos. O simulador foi alterado para utilizar topologias de redes baseadas em leis de
poténcia (power laws) criadas com o gerador de topologias BRITE [Faloutsos et al., 1999,
BRITE, 2003]. Além disso, o simulador foi alterado também para incluir as técnicas de
replicacdo proporcional e square-root. As buscas executadas pelo simulador, que inicial-
mente seguiam uma distribui¢do uniforme, foram alteradas para seguir uma distribuicdo
de Zipf [Crovella et al., 1996] a fim de garantir que a carga considerada seguisse o perfil
de carga normalmente observado em servidores WWW.

As simulag¢Bes consideram um universo de até 1000 noés participando de uma rede
P2P ndo-estruturada que tem caracteristicas da rede Gnutella. Esses nos representam o0s
servidores do sistema que colaboram entre si. Por simplicidade, consideramos o contetido
total de apenas um servidor, que é inicialmente distribuido igualmente por todos os servi-
dores do sistema com cada servidor recebendo um arquivo daquele sitio. Apesar de ser
uma simplificacdo, podemos considerar que a simulagdo apresenta o comportamento visto
pelos clientes de um sitio pertencente ao sistema.

Trés conjuntos principais de simula¢Bes foram realizados, sendo cada conjunto
relacionado a aplicacdo de uma das técnicas de replicacdo no sistema de tolerancia. A
tabela 1 apresenta os parametros e valores usados dentro de cada conjunto. Os valores
destes pardmetros foram variados a fim de verificar o uso das técnicas de replicacdo diante
de diferentes nimeros de vizinhos, diferentes fanouts e diferentes porcentagens de falhas
de nos devido a ataques. Os nos que sofrem ataques nas simulagdes sdo escolhidos de
forma aleatoria.

| Parametros | Valores | Descrigao |
Vizinhos (N) 10,50 | N"umero m”aximo de conex~oes apartir de cadan’o
darede P2P
Fanout (F) 2,5, 10| N"umero m”aximo de vizinhos para os quais mensagens

de busca ser”ao repassadas
Porcentagem de falhas (P) | 30 - 80 | Porcentagem dos n”os escol hidos al eatoriamente para sofref
ataques DoS durante uma simulag “ao

Tabela 1: Parametros e valores utilizados nas simulacdes

Em cada simulagdo é realizado um nGmero total de 1100 itera¢Ges (requisicdes),



sendo 10% destas usadas na inicializac@o da rede, 45% representam a realizagcdo de buscas
no sistema durante sua operagdo com comportamento normal (isto &, sem a ocorréncia de
ataques DoS) e o restante (45%) é reservado a realizagdo de buscas sobre o sistema ap6s
a ocorréncia do ataque.

A principal métrica utilizada para medir a eficiéncia do sistema é a média das
porcentagens de sucesso de buscas para varias simula¢es (MPS). Em geral, porcent-
agem de sucesso (PS) indica o nimero de requisi¢des atendidas com sucesso durante
um periodo da simulagdo dividido pelo total de requisi¢ces efetuadas durante 0 mesmo
periodo (equagdo 1).

PS _ buscas realizadas com sucesso
N total de requisicdes

(1)

Um periodo de simulacdo pode ser o intervalo em que o sistema opera atendendo
as requisicdes sem sofrer ataques ou o intervalo no qual as requisicBes ocorrem ap6s a
falha de varios nos da rede devido ao ataque DoS. Para cada combinacdo de valores dos
pardametros foram realizadas 20 simulagbes e a média da porcentagem de sucessos de
buscas foi calculada.

5. Resultados

Inicialmente, os valores dos parametros nimero de vizinhos e fanout foram avaliados para
se verificar a sensibilidade do comportamento da rede a sua variagcdo. A figura 3 apresenta
um gréafico com a média da porcentagem de sucesso para as trés politicas de replicagdo
de objetos (uniforme, proporcional e square-root) em func¢do do nimero de vizinhos (10
e 50) e do fanout (5 e 10) para um caso onde 50% dos nos do sistema foram desabilitados
por um ataque DoS. Pode-se observar que o aumento do nimero de vizinhos de 10 para
50 tem um impacto pequeno no desempenho do sistema em relacdo a mudanca da politica
de replicagdo. Isso tem o aspecto positivo de permitir que um nb armazene estado para
manutencdo da topologia da rede, considerando menos vizinhos, se necessario, sem uma
degradacdo muito grande de desempenho. Além disso, nota-se também que o ganho na
porcentagem de sucesso ao aumentar o fanout de 5 para 10 vizinhos também é limitado,
podendo vir a ser descartado posteriormente caso 0 aumento do fanout venha a gerar um
nlmero muito grande de mensagens.
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Figura 3: Impacto do numero de vizinhos e do fanout no sucesso da busca

Para observar melhor a dependéncia do sistema em relagdo ao fanout foi realizada
uma segunda bateria de testes cujos resultados s@o apresentados na figura 4, que apre-
senta um grafico comparando o desempenho do sistema (em termos da porcentagem de



sucessos) variando-se o fanout entre 2, 5 e 10 para as trés politicas de replica¢do, no-
vamente considerando-se uma porcentagem de nos desativados igual a 50%. Percebe-se
claramente que o aumento de fanout de 5 para 10 traz ganhos limitados para o sistema.
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Figura 4: Sucesso de busca em funcéo do fanout

As figuras 3 e 4 indicam que a técnica de replicacdo proporcional apresenta mel-
hores resultados em relagdo que as duas outras técnicas quando 50% dos nos da rede
sdo desabilitados por um ataque DoS. A figura 5 apresenta uma analise mais detalhada
do comportamento do sistema considerando-se diferentes porcentagens de falhas de nos
na rede (30%, 40%, 50%, 60% ,70% e 80%). Em vista das analise anteriores, essas
simulaces foram realizadas com fanout e nimero de vizinhos igual a 10. A figura
confirma que a replicacdo proporcional apresenta melhor desempenho em todas aquelas
situacOes de falha, mantendo um desempenho aproximadamente 10% superior as demais
politicas. O desempenho das politicas uniforme e square-root se invertem quando a por-
centagem de falhas ultrapassa pouco mais de 50%, sendo a distribui¢do square-root mais
eficiente em situacGes mais extremas. Apesar de ndo possuirmos ainda dados detalha-
dos que permitam uma analise definitiva, isso parece ser devido ao fato de a distribuicdo
sguare-root garantir uma pequena vantagem para os objetos mais populares, que acabam
garantindo mais sucessos sob um regime de grande deterioracdo. Enquanto a rede ainda
ndo apresenta uma degradacdo muito alta, 0 maior nimero de réplicas de objetos menos
populares parece beneficiar mais a distribui¢do uniforme do que o aumento relativamente
pequeno da presenca de objetos mais populares para a distribuicdo square-root.

-

E interessante destacar que o0 resultado apresentado neste trabalho
diferencia-se significativamente do resultado apresentado no trabalho de Cohen et
al. [Cohen and Shenker, 2002, Cohen et al., 2002]. Aquele trabalho faz um estudo das
mesmas trés técnicas de replicacdo em redes P2P ndo-estruturadas e apresenta como
resultado que a técnica de replicacdo square-root apresenta nitidamente melhor desem-
penho, 0 que poderia parecer se contrapor ao resultado aqui apresentado. Entretando,
aquele trabalho ndo considera a aplicagdo das politicas de replicacdo em presenca de um
ataque DoS ou outro evento que pudesse causar a queda de um grande namero de nos da
rede. Nesse caso, nosso trabalho indica que diante de eventos inesperados, como ataques
DoS, a politica de replicagcdo proporcional apresenta melhores resultados.

6. Conclusoes e trabalhos futuros

Este trabalho apresenta uma analise das principais politicas de replica¢do de objetos em
redes peer-to-peer face a eventos catastroficos como a queda de uma grande fracdo dos
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Figura 5: Sucesso de busca para diferentes porcentagem de falhas

nos da rede devido a um ataque DoS. Os resultados indicam que sistemas de tolerancia a
ataques DoS como o descrito neste trabalho devem utilizar uma técnica de replicagdo pro-
porcional & popularidade dos objetos envolvidos. A analise foi realizada utilizando-se um
simulador de redes ndo-estruturadas do tipo Gnutella estendido para incluir algumas car-
acteristicas particulares importantes, como a consideracdo de uma topologia de rede que
siga a leis de poténcia (power laws) e uma distribuicdo de popularidade para os objetos
consultados que corresponda ao observado em servidores WWW.

Outros resultados incluem a observacdo da pouca variagdo em termos de desem-
penho ao se considerar otimizac¢Oes do protocolo Gnutella como a limitagdo do nimero
de vizinhos e do nimero de vizinhos consultados a cada requisi¢do (fanout). Apesar de
valores maiores para essas grandezas levarem a ganhos positivos, a fragdo mais significa-
tiva desses ganhos se materializa ja com valores relativamente pequenos (10) para ambos
0S Casos.

Como trabalhos futuros mencionamos a inclusao de outras variaveis na analise do
sistema como, por exemplo, o nimero de mensagens trocadas (ja em andamento), e a
simulacdo simultanea de carga para diversos servidores, bem como a utilizag&o de carga
real obtida de logs de servidores reais. Uma outra questdo que esta sendo considerada é a
validacdo desses resultados em uma rede real, com uma implementacdo desse sistema na
plataforma PlanetLab [Planet Lab, 2003].
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