Universidade Federal de Minas Gerais
Departamento de Ciéncia da Computacao
Laboratério de Geréencia e Administracao de Redes

Ultima alteragdo: 14 de novembro de 2008

e Professor coordenador: Dorgival Olavo Guedes Neto! (Sala 4022)
Instrutores: Murilo Monteiro, Pollyana Ferreira, Tiago Macambira

e Turma: Especializacido em Redes de Telecomunicagoes (T13)

— Local: ICEx, salas 20xx e 2012 (praticas)

— Horario: segundas, tergas e quartas, 19:00 as 22:00

Informacoes gerais

Objetivo

Diversos conceitos de Redes de Computadores em geral e de Geréncia de Redes em particular
foram vistos durante o curso até aqui. O objetivo desta disciplina é permitir aos alunos ver diversos
elementos de geréncia de redes em funcionamento, seja através de demonstracoes de sistemas em
operacao por profissionais da area, seja através de préaticas direcionadas sobre conceitos especificos.

Ementa

Conceitos de geréncia de redes. Sistemas de geréncia. Configuragao de redes. Monitoragao e
analise de trafego. Firewalls e sistemas de detecgao de intrusao.

Programa

Introducao

Sistemas de geréncia de rede

Configuragao de redes

Coleta e analise de trafego

e Mecanismos de controle de seguranca em redes de computadores

Calendario
Aula | Data | Assunto Obs.

1| 10/11 | Introdugao. Conceitos gerais de redes
2 | 11/11 | Geréncia de servigos
3 | 12/11 | Geréncia de servigos
4 | 17/11 | Introdugdo ao ambiente pratico. Nagios (Pollyana)
5 | 18/11 | Nagios (Pollyana)
6 | 19/11 | Nagios, MTRG/RRDtool (?) (Pollyana)
7 | 24/11 | Configuragao de redes (Murilo)
8 | 25/11 | Geréncia de redes basica (Murilo)
9 | 26/11 | Firewalls e identificagdo de intrusos (Tiago)

10 | 01/12 | Coleta e andlise de tréfego (Tiago)

Thttp://www.dcc.ufmg.br/~ dorgival/



Avaliacao

Este é um curso avancado, com enfoque pratico. A avaliacao se dara pela verificagao de presenca
em sala, relatorios sobre as praticas e um trabalho extra-classe.

A presenca nas aulas é obrigatoria e define parte da nota.

A avaliacao de cada conjunto de aulas sobre um tépico especifico fica a cargo do instrutor
responsével pelo tema, podendo ser feita através de exercicios e/ou por avaliacdo da participagao
durante as aulas.

e Exercicios: avaliagao do aproveitamento das aulas.
Durante cada aula, os instrutores podem optar por aplicar exercicios focados nos temas da
pratica sendo desenvolvidos. Esses exercicios serao usados pelos intrutores para avaliar a
presenga e a compreensao do material apresentado.

— Enunciado do exercicio do dia 12/11, a ser entregue até o dia 10/12/2008 em sala de
aula. O exercicio pode ser feito em dupla.

e Participagao: a critério dos intrutores.
Cada aula costuma envolver o desenvolvimento de atividades praticas, quando o aluno terd
oportunidade de vivenciar os conceitos discutidos. Durante o processo de desenvolvimento
das atividades os instrutores podem optar por atribuir parte da sua avaliacao a participagao
dos alunos em sala.

e Trabalho aplicado: relatério sobre um estudo de aplicagao de técnicas de geréncia.
Durante a disciplina, diversas ferramentas e aspectos de geréncia de redes serao discutidos.

Distribuicao de pontos

e Os exercicios distribuidos pelos instrutores terdo peso igual entre si e cobrirdo em seu con-
junto 70 % da nota (méximo de quatro listas).

e A presenca em sala vale 10 pontos e serd verificada por cada instrutor.

e O trabalho final valerd 20 pontos.

Presenca

A presenga em sala é obrigatéria e poderd ser verificada por cada instrutor até duas vezes por
dia de aula para atribuigao de pontos. Caso o aluno se veja impossibilitado de assitir a aula em
qualquer dos dias deve apresentar justificativa por escrito, de preferéncia com comprovagao por
terceiros (atestado médico em caso de doenga, declaragdo da empresa no caso de falta no interesse
do trabalho).

Detalhes do trabalho aplicado

Cada aluno (ou dupla) deve apresentar um trabalho de autoria original do(s) aluno(s) de
andlise e planejamento relacionado a aplicacao dos conceitos discutidos durante o curso.

Cada aluno (ou dupla) deve escolher uma rede que lhe seja acessivel (como usudrio ou ge-
rente) e apresentar um estudo sobre a situacdo atual e possiveis melhorias de geréncia para a
mesma. O relatério deve apresentar uma avaliagdo da situag@o atual da rede, com levantamento
de recursos, topologia, servigos principais e recursos de geréncia disponiveis (equipamentos, soft-
ware, pessoal). Com base na andlise da situacao atual, dos servigos existentes/planejados e das
demandas identificadas, apresentar uma proposta de um conjunto de agbes que visem melho-
rar os recursos de geréncia da rede. Tais agdes podem incluir recomendagoes sobre politicas de
uso/operagao/funcionamento do suporte, identificagdo de ferramentas de geréncia que poderiam
ser utilizadas, planejamento de agbes de suporte programadas. Caso a rede ja possua um sistema



de geréncia considerado adequado, detalhar as politicas e ferramentas adotadas a fim de comprovar
esse fato.

Outra opgao é apresentar um trabalho de pesquisa sobre um tema relacionado ao material
discutido em sala de aula. Nesse caso, o relatorio deve apresentar um trabalho de pesquisa e sintese
de resultados, podendo ser baseado em artigos de revistas técnicas, livros e sitios WWW relevantes
(mas nao simplesmente copiado). As fontes devem ser todas identificadas nas referéncias do
trabalho. Nao deve haver encadernacao nem pagina de rosto; titulo e nome do aluno devem figurar
apenas no inicio da primeira pagina de texto. O texto deve ser formatado em fonte tamanho 11,
espacamento simples e deve conter pelo menos seis paginas (ja descontando-se quaisquer figuras).

Temas possiveis incluem uma andlise de ferramentas como Cacic, Zabbix, Sistemas de Detecgao
de Intrusao (IDS), Firewalls, solugdes para geréncia de configuragao, entre outros.

Entrega e apresentacgao: o relatério impresso deve ser entregue no inicio da iltima aula da
disciplina (01/12/2008).

Referéncias e links tuteis

As aulas sao organizadas em torno da discussao de aspectos tedricos e praticos da rotina de geréncia
de redes, bem como préticas relacionadas. Sendo assim, nao existe livro texto ou material obri-
gatorio além dos guias de aula pratica e das transparéncias utilizadas, que serao disponibilizadas
na péagina do curso.

Outros links tteis que possam ser de interesse relacionado as praticas podem vir a ser dispo-
nibilizados na pagina do curso oportunamente.



