Redes de Computadores
Camada de Enlace

Departamento de Ciéncia da Computacao
Universidade Federal de Minas Gerais



Camada de enlace

Responsavel pela comunicacao confiavel e
eficiente entre dois computadores adjacentes

+ Adjacente significa que dois computadores estao
fisicamente ligados por um canal de comunicacao
FIFO (first-in-first-out), ou seja, que preserva a ordem
que os bits foram enviados

Sending machine Receiving machine

Packet Packet

l /Frame N
Header | Payload field | Trailer Header | Payload field | Trailer




Camada de enlace

O que torna interessante o estudo de protocolos
desta camada € o “ambiente” com o qual eles
iInteragem:

+ Canais podem introduzir erros

+ Permitem uma taxa maxima de transferéncia

+ Possuem um tempo de propagacao diferente de zero



Questdes de projeto relacionadas
com a camada de enlace

Servicos oferecidos para a camada de rede

Formas de agrupar os bits da camada fisica em
quadros

Tratamento de erros de transmissao

Controle de fluxo



Servigcos oferecidos para a camada
de rede

Servico principal:
+ Transferir dados entreas

1 Host 2 Host 1 Host 2
camadas de rede origem | 1 L 1 Il I A o
e destino
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(a) Virtual communication. (b) Actual communication.




Servigcos oferecidos para a camada
de rede

Os trés principais tipos de servi¢cos sao:
+ Sem conexao nao confirmado
+ Sem conexao confirmado
+ Com conexao confirmado
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Servigo sem conexao
nao confirmado

Conexao nao é estabelecida a priori

Quadros independentes sdo enviados da origem
para o destino que nao envia nenhuma
confirmacao de volta

Quadros perdidos sao ignorados e tratados pelas
camadas superiores



Servigo sem conexao
nao confirmado

Classe de servigco apropriada para
+ Baixa taxa de erro
+ Trafego de tempo real como voz

Servico normalmente usado em LANSs



Servico sem conexao confirmado

Conexao nao é estabelecida a priori

Quadros enviados pela origem sao confirmados
pelo destino

Origem usa um mecanismo de temporizagao
para reenviar quadros nao confirmados

Servico apropriado para canais nao confiaveis
como comunicacao sem fio



Servico com conexao confirmado

Servico mais sofisticado

E necessario estabelecer uma conexao antes de
transferir dados

Quadros sao recebidos corretamente

Camada de enlace pode entregar os quadros em
ordem para a camada de rede

10



Servico com conexao confirmado

O servico oferecido para a camada de rede € de
uma sequéncia de bits corretos

O servico passa por trés fases
+ Estabelecimento da conexao
+ Transferéncia de dados
+ Término da conexao
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Comentarios sobre os diferentes
tipos de servigos

Confirmacao na camada de enlace € uma
otimizagcao e nao um requisito
+ Pode ser deixada para a camada de transporte
(camada fim-a-fim)
+ Se existe na camada de enlace ou nao depende do
meio de comunicacao

O servico a ser oferecido para a camada de rede
depende, dentre outros fatores, da aplicacao que
utilizara esse servico
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A camada de enlace na
sub-rede de comunicacgao

Router

Cata link Routing
layer process process
l ] I - ==
—HH@ HO—{1— [
Cata link
Frames Packets protocol
here here
—]

| Transmissian
line ta a rauter

Placement of the data link protocol.
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Framing

Problema a ser resolvido:

+« Como agrupar seqguéncias de bits em quadros para
que possam ser processados como unidades de
informacao?

ou, de outra forma,

+ Como fazer delimitacao de quadros?
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Framing: Solucoes

Inserir intervalos de tempo entre transmissoes de
quadro
+ Em comunicacio assincrona nao € viavel

Fazer contagem de caracteres
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Framing: Solucoes

Inserir caracteres de inicio e fim de quadro com
preenchimento (stuffing) de caracteres

Inserir flags (sequéncias especiais de bits) de
inicio e fim de quadro com preenchimento de bits

Usar violacoes de codigo da camada fisica
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Contagem de caracteres

Principio:
+ Usa um campo no cabecalho para especificar o
numero de caracteres no quadro

Problema: erro nesse campo faz com que o
receptor perca a sincronizagao

Nao é usado na pratica para protocolos da
camada de enlace

17



Contagem de caracteres

Qiraxﬂer count \ Dnec\hiraﬂter

s5|6|7]8|als|o|1]|z]|3]4]5]6|8]|7|a]|a]o][1]2]35]

SIEIRHEE

.,

Frame 1 Frame 2 Frame 3 Frame 4
5 characters B characters 8 characters 8 characters
Errar

ty[5]1]z]sla]7|e|7]e|ale[o]1]2[s]a]5][6]a]7[a]alof1]z]3]

0 oy

Frame 1 Frame 2 Mow a
Wrong) character count

. A character stream. (a) Without errors. (b) With one
error.
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Caracteres de
Inicio e fim de quadro

Quadro € delimitado por caracteres especiais:
DLE STX e DLE ETX

Um DLE no meio de um quadro é prefixado por
outro DLE (character stuffing) para distinguir do
fim de quadro

Método usado em protocolos orientados a
caracteres
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Caracteres de
inicio e fim de quadro

DLE | | STX A DLE B DLE || ETX

DLE | | STX A DLE | | DLE B DLE | | ETX

™~ Stuffed DLE

DLE | | STX A DLE B DLE || ETX

(a) Data sent by the network layer. (b) Data after being
character stuffed by the data link layer. (c) Data passed to the net-
work layer on the receiving side.




Flags de
inicio e fim de quadro

Permite enviar um numero arbitrario de bits
Quadros sao delimitados por uma sequéncia
especial de bits (flag) que possui 0 seguinte

padrao:
01111110
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Flags de
inicio e fim de quadro

Bits sao transmitidos de forma transparente:

+ TX ao encontrar cinco bits 1 consecutivos insere um
bit O

+ RX ao receber cinco bits 1 seguido de um bit 0 remove
o bit 0

Processo conhecido como bit stuffing
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Flags de
inicio e fim de quadro

(@ 011011111111111111110010

(by 011011111011111011111010010

?

Stuffed bits

(c) 0110111111111111111110010

Bit stuffing. (a) The original data. (b) The data as they
appear on the line. (c) The data as they are stored in the receiver’s
memory after destuffing.
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Violagcoes de codigo da camada
fisica
Método é baseado numa caracteristica da
camada inferior

Existem codigos de transmissao que possuem
uma transicao no meio do periodo de
transmissao de um bit

O inicio e fim de quadro sao determinados por
um codigo de transmissao invalido
+ Usado no padrao IEEE 802
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Controle de erro

Objetivo (servico):

+ Entregar em ordem e sem repeticao os dados
recebidos da camada fisica para a camada de rede

Mecanismos utilizados para oferecer esse tipo
de servico (regras de procedimento):

+ Confirmacao positiva e negativa de quadros pelo
destinatario

+ Temporizacao de quadros enviados pela origem
+ NUmero de sequéncia de quadros

+ Retransmissao de quadros um numero finito de vezes
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Controle de fluxo

Obijetivo:
+ Evitar que TX envie mais quadros que a capacidade
de processamento de RX

ldéia geral:
+ Usar algum mecanismo de realimentacao para que o
TX saiba sobre o estado do RX

+ Normalmente existem regras que usam um
mecanismo explicito ou implicito para fazer o controle
de fluxo
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Comentarios sobre as questbes de
projeto

Varias dessas questdes se repetem em outras
camadas

A solucao a ser adotada para cada questao
depende da camada, protocolo e aplicacao

Essas questoes sao consideradas fundamentais
no projeto de qualquer protocolo

27



Confirmagao na carona:
Piggybacking

Seja o seqguinte protocolo ponto-a-ponto entre
entidades A e B:

+ Usa confirmacao
+ A transmissao de dados € full-duplex

+ E possivel embutir numa PDU de dados enviada de B
para A a confirmacao de uma PDU de dados enviada
de A para B ja recebida (o0 mesmo para o caso
contrario)

+ Isto é conhecido como confirmagao na carona ou
Piggybacking
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Confirmagao na carona:
Piggybacking

Melhor utilizacao do canal

Utiliza apenas alguns bits ao contrario de uma
PDU de controle

Menos PDUs a processar
Possivelmente menos buffers no RX

Se ndo ha uma PDU para ser enviada de B = A,
guanto tempo deve-se esperar para confirmar
uma PDU ja enviada e recebida de A - B?
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Protocolos de janela deslizante

Principio:
+ Cada PDU tem um campo de numero de sequéncia de
n bits
+ O transmissor mantém um conjunto de numeros de
sequéncia que pode enviar
Janela de transmissao (sending window)

+ O receptor mantém um conjunto de numeros de
sequéncia que pode receber

Janela de recepcao (receiving window)
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Protocolos de janela deslizante

Os tamanhos das janelas de transmissao e
recepcao nao precisam ser 0s Mesmos

Numeros dentro da janela de transmissao
representam PDUs

+ Enviadas mas nao confirmadas, ou

+ Nao transmitidas ainda
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Protocolos de janela deslizante

PDUs transmitidas e nao confirmadas devem ser
mantidas em buffers

Deve haver um temporizador associado a PDU
transmitida a mais tempo

Numeros dentro da janela de recepcao
representam PDUs que podem ser aceitas

Confirmacao:

+ PDUs aceitas sao confirmadas na carona de uma PDU
de dados (piggybacking) ou por uma PDU de controle
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Protocolos de janela deslizante

Beander

T 0 K 0 T 0 T 0
B 1 B 1 B 1 B 1
5 e L] e 5 2 5 e
4 3 4 3 4 3 4 3
Reacaiver
T 0 K 0 T 0 T 0
B 1 B 1 B 1 B 1
A s A s 5 ] A s
4 3 4 3 4 3 4 3
{a) {B) (e] (d)

A sliding window of size 1, with a 3-bit sequence
number. (a) Initially. (b) After the first frame has been sent.
(c) After the first frame has been received. (d) After the first
acknowledgement has been received.
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Comentarios sobre 0
servigo oferecido

A camada n+1 na maquina destino deve receber
0s dados na mesma ordem em que foram
passados para a camada n na maquina origem
+ Isso pode ser obtido atraves do numero de seqgléncia
+ Neste caso, a camada n é a camada de enlace
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Comentarios sobre o
servico oferecido

A camada fisica implementa um canal de
comunicacao FIFO (first-in-first-out), ou seja,
preserva a ordem das PDUs transmitidas

+ |Isto poderia ser outra forma de oferecer o servico
acima
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Colisao em protocolos

Duas entidades enviam dados
“simultaneamente”, cada uma para a outra

Nao é um erro do protocolo mas afeta o seu
desempenho
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Colisao em protocolos

A =ends (0, 1, AU]I-..\\‘
Bgetz (0.1, AD)®

H”-__ B =ends (0, 0. BO)

Agets(0 0, BO)*

Asends (1,0 A-I,:I'-—-——.___-_ Bgﬁts (1.0, .PL-IJ*
Bsends(1, 1. B1

Agetsl:_l_la.”*_-_.-—-'-— J

A =ends (0, 1:‘”‘21""“"--‘ Bget=z (0,1, A=)*
E!..rgendslfﬂ::U: 2]

Agetsl:u U BEJ*‘___—-"--

e Bgets (1, 0, A3)*
B =zends (1, 1. B3)

A=zends (0, 1, AD) B =ends (0, 1, BO)
Bgetslll:l 1, H.U
E!.sends (0, o,

Agets (0.1, BU

Azend=(0, 0,
B getz (0, 0, AD)

B send=(1, 0. B‘I

figets (0.0, BU

A=end=s(1, 0,
E!.gets (1.0 A1)
Bsands (1,1, B}

fgets (1.0 B1)®

Asends (1.1 Alj—e Bgets (1, 1, Al
B sends (0, 1, B2)

- Two scenarios for protocol 4. The notation is (seq, ack,
packet number). An asterisk indicates where a network layer

accepts a packet.
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O ambiente no
projeto de protocolos

O ambiente onde o protocolo € executado tem
um papel importante no projeto de protocolos

Seja o seqguinte cenario:
se Tempo para transmissao de uma PDU +
Tempo de retorno da confirmacao € grande

entao pode haver uma baixa eficiéncia do canal de
comunicacao
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O ambiente no
projeto de protocolos

Exemplo:
+ Canal de satélite de 50 kbps

+ Tempo de propagacao de ida e volta (round trip) = 500
ms

+ Tamanho do quadro = 1000 bits
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O ambiente no
projeto de protocolos

Cenario
+ t=0: inicio da transmissao
+ t=20: fim da TX do quadro
+ t=270: receptor recebe todo o quadro
+ t=520: transmissor recebe confirmacgao

Analise:

+ Tempo de bloqueio do transmissor = 500 ms ou
500/520 = 96%
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O ambiente no
projeto de protocolos

Solucao:
+ Permitir que mais quadros sejam transmitidos antes de
parar e esperar por confirmacao
+ No exemplo acima, pelo menos 26 quadros = 520 ms

+ Tecnica conhecida como pipelining
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Pipelining

Questao a ser resolvida:

+ Um quadro com erro no meio de uma sequéncia deve
ser ignorado ao chegar no RX

+ O que o0 RX deve fazer com os quadros corretos
restantes?

42
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Pipelining

Duas solucdes basicas:

+ Retransmitir a partir do quadro errado
Go back n

+ Repetir seletivamente
Selective repeat

A eficiéncia de cada solucao depende do
tamanho da janela, taxa de erros, etc
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Go back n: Recepcao

lgnora todos os quadros recebidos apds o
quadro errado

Confirma somente os quadros recebidos
corretamente na sequéncia

44



Go back n: Transmissao

Temporiza o primeiro quadro nao confirmado
Retransmite esse quadro

Repete o processo até que todos os quadros
sejam confirmados, ou

Até que um quadro seja enviado um numero
maximo de vezes e nao haja confirmacao
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Selective repeat

Similar ao go back n, exceto que RX armazena
todos os quadros recebidos corretamente

Pode necessitar muitos buffers no caso do
tamanho da janela ser grande
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Comentarios sobre as solugoes

As duas solucdes definem um compromisso
entre largura de banda (BW) e buffers
disponiveis

A solucao a ser adotada pode depender de qual
recurso & mais valioso
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Go back n e Selective repeat
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Determinando o
tamanho da janela

Suponha uma janela de TX e RX de tamanho 8,
duas entidades A e B, e 0 seguinte cenario:
+ AenviaparaB osquadrosdeOa?7

+ B confirma para A (por exemplo, na carona) o quadro
7

+ A envia para B mais um conjunto de quadros
numeradosde 0a 7

+ B confirma novamente para A o quadro 7
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Determinando o
tamanho da janela

B recebeu corretamente todos os dois conjuntos
de oito quadros?
+ Nao necessariamente!

Um Ack 7 pode confirmar um dos seguintes
quadros:
..70123456701234567 ...

Numa janela de tamanho n podem ser
transmitidos no maximo n/2 quadros para nao
haver sobreposicao de id’'s
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Simulacao de temporizadores em
software

Suponha que:

+ As 10:00:00.0 existam trés timeouts pendentes:
10:00:00.5,
10:00:01.3 e
10:00:01.9

+ O relogio real € incrementado a cada 100 ms

@‘ UFMG/DCC « Redes de Computadores — Camada de Enlace
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Simulacao de temporizadores em

software

Implementacao em software

Real
time
|, | 1000000 [, | 1000005 |
LEMI—HBIEI—HBISN Lele]—{s8]2[x]
% Paointer to next timeout
Frame being timed
Ticks to go
(&) b}

Simulation of multiple timers in software.
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Exemplos de
protocolos de enlace

Protocolos orientados a bit:
+« SDLC: Synchronous Data Link Control (1BM)

+« ADCCP: Advanced Data Communication (versao ANSI
do SDLC)

=» HDLC: High Level Data Link Control (versao ISO do
SDLC)

o+ LAPB: Link Access Procedure B (versao CCITT do
HDLC)

Camada de enlace na Internet:
=» PPP: Point-to-Point Protocol
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Protocolos orientados a bit

Diferem em pequenos detalhes

Usam bit stuffing para implementar transparéncia
de dados

Os quadros tém o seguinte formato:

Bits g g8 B =0 18 g8

01111110 | Address | Control | Data | Checksum 01111110

- Frame format for bit-oriented protocols.



Protocolos orientados a bit
Campo de Endereco

E importante em linhas com varios terminais

Em linhas ponto-a-ponto € usado para distinguir
comandos de resposta

Bits 3] 8 B =0 18 8

09141149140 Address || Control | Data Checksum 014114940

- Frame format for bit-oriented protocols.
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Protocolos orientados a bit
Campo de controle

E usado para

+ Definir o tipo de quadro: I, S, U

+ Indica o numero de seqgléncia

+ Confirmar quadros (piggybacking)
+ Interrogar estacoes

Bits 3] 8 B =0 18 8

09141149140 Address | Control || Data Checksum 014114940

- Frame format for bit-oriented protocols.




Protocolos orientados a bit
Campo de dados

PDU da camada de rede ou informacoes para a
entidade de enlace par (no caso de quadro U)

Bits g g8 B =0 18 g8

01111110 | Address | Control || Data | Checksum 01111110

Frame format for bit-oriented protocols.
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Protocolos orientados a bit
Campo de checksum

Usado para detectar erros

Bits 3]

=0

18

8

01111110

Address

Control

Data

Checksum

01111110

Frame format for bit-oriented protocols.

UFMG/DCC « Redes de Computadores — Camada de Enlace
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Campo de controle

Existem trés tipos:
+ Informacao (), Supervisao (S), Nao-numerado (U)

Bits 1 3 1 3
(a) 0 Seq P/F MNext
by | 1 0 Type P/F Next
(c) 1 1 Type P/F Modifier

Control field of (a) an information frame, (b)a super-
visory frame, (¢) an unnumbered frame.




Campo de controle

Usa janela deslizante de 3 bits

Ack g significa que todos os quadros anteriores a

g estao confirmados
+ Préximo quadro esperado € 0 g

No feq
Bits 1 3 1 3
I 0 Seq P/F Next
S 1 0 Type P/F Next
U 1 1 Type P/F Modifier

—Ack g
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Campo de controle

Bit P/F (Poll/Final)

+ Usado para interrogar estacoes

Bit iP/ F
Bits 1 3 1 3
I 0 Seq P/F Next
S 1 0 Type P/F Next

U 1 1 Type P/F Modifier




Campo de controle

00,: Receive Ready (RR)

+ Quadro de confirmacao

+ Usado quando nao existe trafego reverso e nao é possivel
ter piggybacking

Tipo de Quadro S

Bits 1 3 1 3

I 0 Seq P/F Next
S 1 0 Type P/F Next
U 1 1 Type P/F Modifier
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Campo de controle

01,: Reject (Rej)
+ Confirmagao negativa
+ Quadros a partir de next devem ser retransmitidos

Tipo de Quadro S

Bits 1 3 1 3
I 0 Seq P/F Next
S 1 0 Type P/F Next

U 1 1 Type P/F Maodifier




Campo de controle

10,: Receive Not Ready (RNR)

+ Confirma todos os quadros anteriores a next

+ Pede para a entidade par parar de transmitir guadros devido
a algum problema temporario

+ Parainiciar TX: envia RR, Rej, ou certos quadros U

Tipo de Quadro S

Bits 1 3 1 3
I 0 Seq P/F Next
S 1 0 Type P/F Next

U 1 1 Type P/F Modifier




Campo de controle

11,: Selective Reject (SR)

+ Pede aretransmissao somente do quadro especificado
+ Existe nos protocolos HDLC e ADCCP

+ Nao existe no SDLC e LAPB

Tipo de Quadro S

Bits 1 3 1 3

I 0 Seq P/F Next
S 1 0 Type P/F Next
U 1 1 Type P/F Modifier
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Campo de controle
Quadro U

Os diversos protocolos diferem
consideravelmente neste tipo de quadro

|dentificado por cinco bits, ou seja, podem existir
32 quadros
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Campo de controle
Quadro U

Quadros tipicos:

+ SABM (Set Asynchronous Balanced Mode) para
Inicializar (estabelecer conexao) duas estacoes de
forma idéntica

+ DISC (Disconnect) para desconectar uma estacao

+ FRMR (Frame Reject) para indicar que foi recebido um
quadro com checksum correto mas com semantica
invalida

+« UA (Unnumbered Acknowledgement) para confirmar
quadros de controle
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A camada de enlace na Internet

Hardware basico da Internet:
+ Hospedeiros (computadores) e roteadores

“Elemento” basico da Internet € uma LAN

Sub-rede de comunicacao formada basicamente
por linhas ponto-a-ponto

Questao:

+ Que protocolos sao usados nessas linhas?
PPP, HDLC
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A camada de enlace na Internet

Existem dois cenarios tipicos para uso desses
protocolos:

¢ Conexao de uma LAN com a sub-rede de
comunicagao da Internet

+ Conexao de um usuario com um provedor de acesso
(Internet Provider)
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Conexao com um
provedor de acesso

- User's home _ Internet provider's office
. i " Modems ;’i:;;'_
Client process " m‘
using TCRAP | =
Dial-up N E‘ Exmy)

telephone line

-
\'\_

| TCP/AP connection

. . >
| using SLIF or PRP L Fsws ] iy, S(/«
L i S T |

L

Router Routing
process

A home personal computer acting as an Internet host.
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PPP (Point-to-Point Protocol)

Descrito nas RFCs 1661/2/3
Caracteristicas:

¢

¢

¢

*

¢

Possui tratamento de erro
Reconhece e trata diferentes protocolos

Permite que enderecos |IP sejam negociados em
tempo de conexao

Permite autenticacao
Orientado a caractere
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PPP: Aspectos importantes

Framing
+ Delimita fim de quadro e trata de deteccao de erro

Link Control Protocol (LCP)

+ Responsavel pelas seguintes operacoes referentes a
uma linha de comunicacao:

Inicializar sua operacao
Testar
Terminar sua utilizacao

Network Control Protocol (NCP)

+ Negocia as opcOes da camada de rede independente
do protocolo de rede usado
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PPP
Exemplo de uma conexao

Computador (A) chama o roteador de um
provedor (R) através de um modem

Conexao fisica é estabelecida

Pacotes LCP sao trocados e os parametros PPP
sao selecionados

Pacotes NCP sao trocados e os parametros de
rede sao selecionados
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PPP
Exemplo de uma conexao

No caso de executar os protocolos TCP/IP um
namero IP é assinalado a A

A conexao esta totalmente definida e A € visto
como um computador estatico da rede

~inalizacao: NCP termina conexao de rede e
ibera numero IP

| CP termina conexao de enlace
Conexao fisica é terminada
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Formato do quadro

PPP

Similar ao quadro HDLC

Endereco: valor fixo — todas as estacoes devem

aceitar o quadro

Controle: valor padrao (00000011) — quadro nao

numerado

Bytes 1

1

1

1orz

Variable

2ord

1

Flag
01111110

Address
1111111

Control
oooooo11

Protocol

~{}-

Payload
ry

Checksum

Flag
01111110

The PPP full frame format for unnumbered mode opera-

1on.

A
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PPP
Formato do quadro

Protocolo: tipo de pacote no campo de payload
Payload: valor negociado até um maximo

Bytes 1 1 1 1or2 Wariable dord 1
F Add Control - Fi
ag ress ontro ag
01111110 | 11111111 | ooooooy | Frotece! Pa’-"r':’ad Checksum | 4444340

A

The PPP full frame format for unnumbered mode opera-
tion.
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