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A necessidade por um servico de
transporte confiavel

Aplicacoes em qualquer sistema de computacao
assumem que a transferéncia de dados €
confiavel, ou seja, o sistema garante que 0s
dados nao serao:

+ perdidos,

+ duplicados, e

+ entregues fora de ordem

Uma internet deve prover um servico idéntico a
um sistema convencional



Protocolo TCP

Principal protocolo de transporte da arquitetura
TCP/IP

Existem outros como o UDP, RTP e RTCP
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Protocolo TCP

Prové um servico (missao) impossivel?

+ Usa um servico datagrama nao confiavel para prover
um servico de entrega de dados confiavel para as
aplicacoes

+ Deve ser capaz de compensar perdas e atrasos na

sub-rede de comunicacao de tal forma a prover o
transporte de dados fim-a-fim de forma eficiente

+ Deve ser capaz de executar essas tarefas sem
sobrecarregar a sub-rede de comunicacao e os
roteadores
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Protocolo TCP

De todos os protocolos de transporte propostos,
talvez o TCP seja o protocolo que executa essas
funcoes da melhor forma possivel

+ Certamente existem outras propostas melhores
quando outros ambientes (environments) sao
considerados, como redes de alta velocidade

Atualmente, a maior parte das aplicagcoes na

Internet sao baseadas no TCP



Servigos que o TCP prové para as
aplicacoes

Conexao

+ Servico baseado em trés fases:
Estabelecimento da conexao
Transferéncia de dados
Término da conexao
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Servigos que o TCP prové para as
aplicacoes

Comunicacgao ponto-a-ponto
+ Cada conexao TCP tem exatamente dois endpoints

Confiabilidade

+ TCP garante que os dados serao entregues da forma
que foram enviados




Servigos que o TCP prové para as
aplicacoes

Comunicacao full-duplex

+ TCP permite que dados sejam enviados em qualquer
Instante e em qualquer direcao

+ TCP pode armazenar dados de entrada e saida
+ Libera a aplicacao para continuar processando



Servigos que o TCP prové para as
aplicacoes

Interface do servico é uma sequéncia de bytes

+ TCP nao identifica estruturas logicas nos dados
transmitidos

+ Dados transmitidos sao vistos como uma sequéncia de
bytes




Servigos que o TCP prové para as
aplicacoes

Inicializacao confiavel da conexao

+ TCP requer que as aplicagoes reconhecam uma nova
conexao toda vez que uma for criada

+ Pacotes de conex0es anteriores nao podem aparecer
como validos
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Servigos que o TCP prové para as
aplicacoes

Término correto da conexao

+ TCP garante a entrega de todos os dados antes de
fechar uma conexao a pedido de uma aplicacao
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Servico fim-a-fim e datagramas

Protocolos de transporte sao chamados de
protocolos fim-a-fim
+ Provéem uma conexao entre duas aplicacoes em
computadores distintos
Conexoes sao virtuais

+ Implementadas atraves de software ja que o sub-
sistema de comunicagao nao prové nenhuma
facilidade
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Servico fim-a-fim e datagramas

Mensagens TCP sao encapsuladas em
datagramas (pacotes) IPs

Pacotes sao encapsulados em quadros

Quadros sao transmitidos como uma sequéncia
de bits
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Servico fim-a-fim e datagramas
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Dois cenarios que afetam a
confiabilidade

Servico nao confiavel do sub-sistema de
comunicacao
+ No sub-sistema de comunicacao, mensagens de uma
conexao podem ser
perdidas
duplicadas
atrasadas

entregues fora de ordem e aparecerem em outra
conexao



Dois cenarios que afetam a
confiabilidade

Conexodes devem ser identificadas de forma

unica

Solucao: um numero de 32 bits € gerado por
cada entidade toda vez que uma conexao €

criada
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Dois cenarios que afetam a
confiabilidade

Reinicializacao de um computador ap0s uma
conexao ter sido estabelecida

+ Computador que nao reinicializou nao sabe do
problema e considera a conexao valida

+ Computador que reinicializou ndo sabe da existéncia
da conexao e deve rejeitar esses pacotes

Problema que nao é simples de ser resolvido
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Como alcancar a confiabilidade?

Através de uma seérie de técnicas que tratam
partes do problema

Principio basico para cada mensagem:

+ Transmissao

+ Temporiza¢ao ou confirmacao (positiva ou negativa)
+ Retransmissao, se for o caso

+ Repeticao do processo um numero finito de vezes
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Como alcancar a confiabilidade?

Events at Host 1

gend message 1 —

receive ack 1 —

gend message 2 —{

receive ack 2 =

samd message 3 =

retramemission fimer expires —

retransmit message 3 —|

o

packet lost
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Events at Host 2

— reseive message 1
— sand ack 1

— receive message 2
— send ack 2

— recaive message 3
— send ack 3
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Como alcancar a confiabilidade?

Problema decorrente:

+ Como configurar temporizadores para comunicacoes
em LANs e WANs?
LANSs: deve-se esperar pouco
WANSs: deve-se esperar mais
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Como alcancar a confiabilidade?

Problema relacionado com a eficiéncia:

+ Rajadas de datagramas podem causar
congestionamento

+ Tempo para enviar, receber e confirmar uma
mensagem pode variar uma ordem de magnitude em
poucos ms

+ TCP deve adaptar-se a diferentes condicoes de

trafego que podem causar diferentes atrasos num
pequeno intervalo de tempo
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Retransmissao adaptativa

Protocolos de transporte anteriores ao TCP
usavam um valor fixo de espera de confirmacao
para efeito de retransmissao
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Retransmissao adaptativa

No TCP esse tempo € variavel

+ TCP monitora o atraso em cada conexao e modifica o

temporizador de retransmissao para acomodar
mudancas

+ Mudanca é feita em funcao de uma analise estatistica
das mensagens transmitidas

Na pratica retransmissao adaptativa funciona
bem
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Controle de fluxo

Baseado num mecanismo de janela

No momento do estabelecimento da conexao,
um buffer de recepcao € alocado e seu tamanho
é informado para a entidade par
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Controle de fluxo

Em toda confirmacao € enviado o espaco
disponivel nesse buffer

+ Esse espaco € chamado de janela

A notificagcao que contém o valor desse espaco é
chamado de anuncio da janela (window
advertisement)
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Controle de
fluxo

Tamanho maximo
do segmento para
0 exemplo:
1000 bytes

Sender Evenls

sond data octets 1-1000
asnd datas astets 1001-2600
send data aatets 2001-2500

recelve ack lar 1000
receive ack for 2000
receive ack far 2500

send data octete E501-3500
send data octets 35014500

receive ack for 3500
recelve ack for 4500

receive ack for 4500
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Fecaiver Evants

e Adweriize windows2500

St gk up fo 1000, window=1500
bt mok up to 3000, window=500

il pok up o 2800, window={

— applicatlan reads 2000 oclels
— ack up o 2500, window=2000

— sk up to 3500, windows=1000
fte @ik up to 4500, windaow={

— ppplication reads 1000 oclets
— ack up o 4500, windows1000
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Gerenciamento de conexoes

E feito usando 3-way handshake (trés
mensagens sao trocadas)

TCP usa os termos

+ Segmento de sincronizagao (SYN segment) para
descrever mensagens durante a conexao

+ Segmento de término (FIN finish segment) para
descrever mensagens durante a desconexao
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3-way handshake

Events at Host 1 Events at Host 2

send FIN « ACK — __

=i receive FIN + ACK
—f— send FIN + ACK

receive FIN «+ ACK ="
send ACK -

gt receive ACK

| J
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Controle de congestionamento

Congestionamento da rede pode ser piorado se
a camada de transporte retransmite pacotes que
nao foram perdidos

+ Esse problema pode causar até um colapso da rede
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Controle de congestionamento

TCP usa a quantidade de pacotes perdidos
como uma medida de congestionamento
+ Reduz a taxa de retransmissao a medida que esse
valor aumenta
A transmissao de mensagens ¢€ feita de forma
exponencial até atingir um dado valor, quando
passa a aumentar mais lentamente
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Controle de congestionamento

Timeout

rd

40 —

Threshald

Threshold

Congestion window { kilobytes]

B 10 12 14 16 18 20 24 24

Transmission number

Fig. 6-32. An example of the Internet congestion algorithm.
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Formato do segmento TCP

TCP usa o termo segmento para fazer referéncia
a uma mensagem

32 Bits

Source port Destination port

Seguence number

Acknowledgement number

TCP U[A|P|R|B(|F
head R{C|&|&|Y]|I Window size
length GIK|H[T|N|N
Checksum Urgent pointer
Options {0 or more 32-bit words) %
‘—Tﬂ Data (optional) %

Fig. 6-24. The TCP header.




Portos em conexoes

Numeros de portos abaixo de 256 sao chamados
de portos bem-conhecidos

o 21:ftp

¢ 23: telnet

¢ Outros: RFC 1700

Conexao:
+ Numero IP + Numero do porto

34



Geréncia
de conexao

(Start)

CONNECT/SYN
CLOSED [, ™~
w CLOSE~—
1
LISTEN~ | | CLOSE/-
SYN/SYN + ACK !
| LISTEN
i
! RSTH P k SEND/SYN —
SYN SYN
HE\:D SYMNEYN + ACK [simultaneaus apen) SENT
i
1
i {Data transfer stake)
[ ACK~—
----------------- = ESTABLISHED |=
SYN + ACK/ACK
CLOSEFIN H (Stepd of the three-way handshake)
1
CLOSE/FIN ‘x FIN/ACK
'4 { Active close] (Passive & Chse)
rr-r—-—-—=—""—""""T1T""""""""""""""""~""~"T™"T "~~~ T T T 1 ----" T -1
1 | 1
i L FINACK : DI_'OSE
] FIN - i
CLOSING .
' WAIT 1 : WAIT
ACK/— ACK~— CLOSE/FIN
r
FIN + ACK/ACK
FIN TIMED . LAST .
' ACK '
WAIT 2 S ACK WAIT i : |
O EN ] ___________j__________J
{Timeout!) i
ACK/— z
CLOSED |armmmmmmmmmmmtmmmmmmme B

light lines are unusual events.

(G0 back to star)

Fig. 6-28. TCP connection management finite state machine. The heavy solid line is the

normal path for a client. The heavy dashed line is the normal path for a server. The
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UDP

User Data Protocol

Protocolo de transporte nao confiavel (nao ha
estabelecimento de conexao)

- 32 Bits -
coevo v b v e b ey b ey

Source port Destination port

UDP length UDP checksum

Fig. 6-34. The UDP header.



UDP

Onde é usado:

+ Aplicacoes cliente-servidor onde existe apenas uma
requisicao e uma resposta

+ O custo para estabelecer uma conexao ¢é alto quando
comparado com a transferéncia de dados
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