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Abstract

Wireless Sensor Networks (WSNs) are a special kind of a MANET (Mobile Ad hoc Network)
and play an important role in the ubiquitous computing. WSNSs are expected to have a large
number of autonomous devices called sensor nodes. The main objective of a WSN is to monitor
and, eventually, control an environment, in general, without human intervention. Sensor nodes
collect data about some physical phenomenon, process data in the node, and disseminate data
using, for instance, multi-hop communication. A WSN tends to be application-dependent, i.e.,
the hardware and software requirements and the operation modes vary according to the appli-
cation. This chapter introduces the main concepts related to WSNSs, presents a classification
scheme for this kind of network, and describes the basic functionalities of the main commu-
nication protocols published in the literature for different kinds of applications. Furthermore,
this chapter presents the main architectures (platforms) for sensor nodes developed by different
research groups, with emphasis for the Mica Motes platform that incorporates the TinyOs op-
erating system. Finally, the chapter discusses the development process of an application based
on the Mica Mote, TinyOs, TOSSIM simulator, and the TinyViz interface.

LEste trabalho foi financiado parcialmente pelo CNPgq.



Resumo

Redes de Sensores Sem Fio (RSS&s)wsn tipo especial de rededwvel ad-hoc e@m um
papel importante na computag ukigiia. Em geral, as RSSF&® formadas por um grande
nimero de dispositivos adhomos chamadosos sensores. RSSFaTi como objetivo moni-
torar e, eventualmente, controlar um ambiente, normalmente, sem intéo/anmana direta.

Os rbs sensores coletam dados sobrebfeenos de interesse, realizam processamento local
e disseminam os dados usando, por exemplo, comu#vcalti-saltos. Uma RSSF tende a
ser dependente da aplicag a que se destina, is® os requisitos de hardware e software e
0S mecanismos de opeéag; variam de acordo com a aplicag. Este cajiulo tem por obje-
tivo introduzir os principais conceitos de RSSFs, apresentar um esquema de clé&sifiasg
essas redes e descrever as funcionalidadescas dos principais protocolos de comunigag
publicados na literatura para diferentes tipos de aplidga¢c Aem disso, o cdfulo apresenta

as principais arquiteturas (plataformas) dés1sensores sem fio desenvolvidas por diferentes
grupos de pesquisa dan@nfasea plataforma Mica Motes, que utiliza 0 ambiente operacional
TinyOs. O cajiulo tamkem discute o processo de desenvolvimento de uma apticegsando o

no Mica Mote, o ambiente TinyOs, o simulador TOSSIM e a interface de visu@biZagyViz.

4.1. Introducao

Redes de Sensores Sem Fio (RSS&is) $ido viabilizadas pel@apida convergncia de tés tec-
nologias: microprocessadores, comunéagem fio e micro sistemas eletro-raeicos (MEMS

— Micro Electro-Mechanical Systemf_oureiro et al., 2002]. Uma RSSF pode ser usada para
monitorar e, eventualmente, controlar um ambiente. Este tipo deérémtenado geralmente
por centenas ou milhares de dispositivoaotmos que tendem a ser projetados com peque-
nas dimen8es (cn ou mn¥) chamados ds sensores. Os principais componentes de dm n
sensor &0 transceptor para comuni@acsem fio, fonte de energia, unidade de sensoriamento,
menria e processador. O componerigito de um B sensog o software que executa no pro-
cessador [Loureiro et al., 2003]. Existem casos em que uma RSSErapudile ser composta
de dispositivos chamados atuadores que permitem ao sistema contrafaefras do ambiente
monitorado.

Os rbs individualmente possuem pouca capacidade computacional e de energia,
mas um esforco colaborativo entre 0s mesmos permite a readizde uma grande
tarefa [Ruiz et al., 2004]. Osos sensores podem ser lancados sabeas remotas (reservas
ambientais, oceanos, viles, rios, florestas, etc.) e, sem intenmnmde écnicos ou operadores,
formar uma rede sem fiad hocque coleta dados sobre os d@nmenos de interesse, realiza pro-
cessamento local, e dissemina as inforoescpara um ponto de acesso em um esquema de
comunica@o multi-saltos ulti-hop. O ponto de acess®o elemento atré@s do qual a rede
comunica-se com outras redes ou com um ou mais observadores [Ruiz et al., 2003]. O ponto
de acesso pode ser implementado em @nsensor que sarchamado desorvedourogink
node ou em uma esta@p base (BS Base Station

RSSFs podem ser vistas como um tipo especial de renelrad hoc (MANET -
Mobile Ad hoc Network[Loureiro et al., 2003] e como uma das vertentes da compatac



ubiqia. Em breve elas estar conectadaa Internet [SensorNet, 2003]. RSSFs diferem de re-
des de computadores tradicionais eani@s aspectos. Em geral, as RSSFs possuem um grande
nimero de elementos distritolos, operam sem interveing humana diretagim restries se-

veras de energia, € devem possuir mecanismos para auto-gerenciamento (auto-caofigurac
auto-manuter#p, auto-organiz&p, auto-protefo etc.) devido a depo§igQ emareas remo-

tas, a pouca capacidade individual dasre a topologia démica. Os Bs de uma RSSF
podem ser descartados, perdidos ouwesa de servico por diferentes s como falta de
energia, problemas na depdsig ameacas e ataques a seguranca, falhas nos componentes
e falha de comunic@p [Ruiz, 2003]. Mesmo sem a mobilidade dassha topologia da
rede & dimamica. Algoritmos distribidos tradicionais, como protocolos de comuniag
eleicdo de 1der devem ser revistos para esse tipo de ambiente antes de serem usados direta-
mente [Loureiro et al., 2003].

Do ponto de vista cieffico, as RSSFs apresentam uma grande variedade de novos
problemas ainda a0 estudados ou ainda incipientes. No @@iat do Workshop sobre
pesquisas fundamentais a@ea de redes, patrocinado pélational Science Foundation
(NSF) [National Science Foundation, 2004], a pesquisa em redes de sensores foi considerada
uma das seifreas de grande desafio de pesquisa. Carga relacionada foi a de teoria de
redes de comunicag sem fio, que engloba RSSFs.

O projeto de uma RSS&influenciado por muitos fatores que incluem tateria a fal-
has, escalabilidade, custo de pro@loigambiente operacional, topologia da rede, résage
hardware, meio de transmé&s e consumo de energia. Cada um destes fatores exige requi-
sitos espédicos na concef@p e projeto dos@s, assim como em todas as camadas da pilha
de protocolos. Esquemas de modalacestradgias para superar os efeitos da propagac
de sinal e projeto de hardware de baixo consufm requisitos do projeto da camadsida.
Determina@o do limite inferior de energia requerida para auto-orgadizag rede, esquemas
de controle de erro, modos de op&ra@ara economizar energia e cuidados com a mobilidade
sao os desafios da camada de enlace de protocolos de controle de acesso ao meio. Tratar das
mudancas de topologia, enderecamento, escalabilidade e interface com outreireeigsisi-
tos esperados para a camada de re@esJrotocolos da camada de transporte devem permitir
a diversidade de comunicag fim-a-fim para calcular varié@es nas caractsticas do canal de
comunica@o [National Science Foundation, 2004]. O processamento local dos dad@&satrav
de correlago (fusio, contagem, agredgag, compres®, etc.) tambm K0 requisitos a serem
considerados no projeto dos protocolos para disse@magonsulta aosis sensores, assim
como os requisitos de seguranca em cada uma das camadas da pilha de protocolos.

Todos os fatores citados acimaosinfluenciados pelos requisitos da apl@agcisto
porque, uma RSSE um tipo de sistema dependente da apéca¢ Os pametros de
configura@o, operago e manuterdp variam com o0s objetivos da apliéac Protocolos para
cada uma das camadas da pileantsido propostos na literatura. No projeto desses proto-
colos, alguns dos fatores citaddsosconsiderados, assim como a deggenia da aplicap.

No escopo deste texto, éstdescritas as funcionalidadeasitas dos principais protocolos
disporiveis na literatura para as camadas de enlace, rede e transpogta. dds protocolos



para cada uma dessas camadas, este documenternsapbesenta 0s principais conceitos e fer-
ramentas neceddas ao desenvolvimento de aplidas para RSSFs, considerando o ambiente
de um rd sensor comercialmente dispeel, 0 Mica Motes [Motes, 2002].

O texto esh organizado como descrito a seguir. AZ&®d.2 apresenta um esquema de
caracterizago das RSSFs de acordo com os requisitos da apbicak se@o 4.3 apresenta 0s
principais protocolos propostos na literatura para as camadas de enlace, rede e transporte da
pilha de protocolos. A s@p 4.4 apresenta algumas plataformas e projeto€atads de os
sensores sem fio. A s&g 4.5 apresenta o sistema operacional TinyOs desenvolvido para pro-
cessadores utilizados erdsiMica Motes. A se&fo 4.6 trata do desenvolvimento de aplives
para RSSFs a partir da arquitetura des iMica Motes e do sistema operacional TinyOS. A
se@o 4.7 descreve 0s principais passos a serem seguidos no desenvolvimento de unda aplicac
para um ©® Mica Motes usando o sistema operacional TinyOS. As considesaiinais 80
apresentadas na $ex4.8.

4.2. Caracteriza@o das Redes de Sensores Sem Fio

A classifica@o de uma RSSF depende de seu objeti@oea de aplicap. A aplica@o influ-
enciaa diretamente nas fuies exercidas pelo$s da rede, assim como na arquitetura desses
nos (processador, mdma, dispositivos sensores, fonte de energia, transceptor), na quantidade
de rbs que comPem a rede, na distribldg inicialmente planejada para a rede, no tipo de
deposi@o dos s no ambiente, na escolha dos protocolos da pilha de comé@nicag tipo

de dado que sarratado, no tipo de servico que agrovido pela rede e condegntemente no
tempo de vida dessa rede.

De acordo com [Ruiz, 2003], as RSSFs podem ser classificadas segundo a cadigurac
(ver tabela 4.1), o sensoriamento (ver tabela 4.2) e segundo o tipo de coraon{vac
tabelas 4.3 e 4.4). Uma RSSF tanb pode ser diferente segundo o tipo de processamento
gue executa (ver tabela 4.5).

O potencial de observag e controle do mundo real permite que as RSSFs
se apresentem como uma sa@ac¢ para diversas aplicdgs: monitorago ambien-
tal, gerenciamento de infra-estrutura, biotecnologia, moni&mrage controle industrial,
seguranca (iblica e de ambientes em geradreas de desastres e risco para vidas hu-
manas, transporte, medicina e controle militar [Badrinath et al., 2000, Estrin et al., 2000],
[Lindsey et al., 2002, Meguerdichian et al., 2001, Srivastava et al., 2001]. &0 \8sque
RSSFs se tornem dispimeis em todos os lugares executando as tarefas mais diferentes
possveis [National Science Foundation, 2004]. Este potencial tem estimulado ainda mais o
desenvolvimento de hardware e software para RSSFs &l@ateaatengo da comunidade
aca@mica.

Como mencionado antes, uma RS&km tipo de sistema dependente da apécac
Qualquer projeto ou sol@p proposta para estas redes deve levar em consigeoscrequi-
sitos da aplica@o a ser desenvolvida, as caraidticas e restriges dos componentes dogsn
sensores, assim como as cardstaras do ambiente onde tais redesisaplicadas.



Configuracao
Composi@o | Homognea | Rede composta debs que apresentam a mesma capacidade de hard-
ware. Eventualmente o$a podem executar software diferente.
Heterognea| Rede composta poios com diferentes capacidades de hardware.
Organizagao | Hierarquica | RSSF em que osas esfio organizados em gruposlsterdy. Cada
grupo ted um Ider (cluster-headique podea ser eleito pelosas co-
muns. Os grupos podem organizar hierarquias entre si.
Plana Rede em que 0sas rio eshio organizados em grupos
Mobilidade | Estacioraria | Todos os Os sensores permanecem no local onde foram depositados
durante todo o tempo de vida da rede.
Movel Rede em que o0s@s sensores podem ser deslocados do local onde
inicialmente foram depositados.
Densidade Balanceada | Rede que apresenta uma concerdtoa@ distribuigo de s por
unidade déarea considerada ideal segundo a &mgbjetivo da rede
Densa Rede que apresenta uma uma alta conceitrele s por unidade de
area.
Esparsa Rede que apresenta uma baixa conceatrale s por unidade de
area.
Distribuic ao | Irregular Rede que apresenta uma distritdigfio uniforme dos ois naarea
monitorada.
Regular Rede que apresenta uma distritgcuniforme de @s sobre grea
monitorada

Tabela 4.1: Caracteriza¢ ao das Redes de Sensores Sem Fio segundo a configurac

ao.

Sensoriamento

Coleta | Perbdica

Os rbs sensores coletam dados sobre o()rf@mo(s) em intervalos regulares.
Um exemplo 80 as aplicaiies que monitoram o canto daggsaros. Os sensores
farao a coleta durante o dia e permaneceram desligados durante a noite.

Confnua

Os rbs sensores coletam os dados continuamente. Um exeraplas
aplica@es de explordp interplaneiria que coletam dados continuamente para
a forma@o de base de dados para pesquisas.

Reativa

Os rbs sensores coletam dados quando ocorrem eventos de interesse ou
solicitado pelo observador. Um exemplaosas aplicailes que detectam ja
presenca de objetos Aaea monitorada.

Tempo
Real

Os rbs sensores coletam a maior quantidade de dados/pbse menor inter-
valo de tempo. Um exempl@s aplicages que envolvem risco para vidas hu-
manas tais como aplicaes em escombros @ueas de desastres. Um outro ex-
emplo §0 as aplica@es militares onde o dado coletaelanportante na tomadga
de decifo e definido de estrégias.

Tabela 4.2: Caracteriza¢ ao das Redes de Sensores Sem Fio segundo o sensoriamento.

4.3. Arquitetura de Comunicagao

Como mencionado, as RSSHsrt caractésticas particulares e o uso direto de protocolos de

comunica@o de redes ad hoc&ao é viavel, pois estes requerem muitos Kbytes de dréame

quando



Classifica@o segundo a Comunica&o

Dissemina@o

Programada

Os rbs disseminam em intervalos regulares.

Contnua

Os s disseminam os dados continuamente.

Sob Demandd

1 Os rbs disseminam os dados em respastansulta do observado
e a ocoréncia de eventos.

=

Tipo Conexao | Simétrica Todas as condes existentes entre ofnsensores, com exéex
do nb sorvedouro@m o mesmo alcance.
Assimétrica | As conexes entre os@s comunsém alcance diferente.
Transmissao | Simplex Os rbs sensores possuem transceptor que permite apenas|trans-
missao da informago.
Half-duplex | Os rbs sensores possuem transceptor que permite transmitir ou re-
ceber em um determinado instante.
Full-duplex Os rbs sensores possuem transceptor que permite transmitir ou re-

ceber dados ao mesmo tempo.

Tabela 4.3: Caracteriza¢g 80 das Redes de Sensores Sem Fio segundo a comunica¢

(Parte A).

ao

Classifica@o segundo a Comunica&o

Alocacao
de Canal

Esttica

Neste tipo de rede se existirem “nd# a largura de bandadividida

em “n” partes iguais na fré@ncia (FDMA —Frequency Division Mul

tiple Accesy no tempo (TDMA —Time Division Multiple Acce$sno

codigo (CDMA — Code Division Multiple Access), no espaco (SDMA

— Space Division Multiple Accegsu ortogonal (OFDM -Orthogonal

Frequency Division Multiplexing A cada m & atriblida uma parte pri;

vada da comunic@p, minimizando interféncia.

Dinamica

Neste tipo de redeao existe atribuigo fixa de largura de banda. Ossn

disputam o canal para comuni&acdos dados.

Fluxo de
Informacgao

Flooding

Neste tipo de rede, 098 sensores fazebmoadcastde suas informdies
para seus vizinhos que fazdmmoadcastdesses dados para outrog
alcancar o ponto de acesso. Esta abordagem promove uovafteead
mas est imuneas mudancas damicas de topologia e a alguns ataq
de impedimento de servico (DoDenial of Servick

es

Multicast

Neste tipo de rede osbs formam grupos e usam raulticast para
comunica@o entre 0s membros do grupo.

Unicast

Neste tipo de rede, 00B sensores podem se comunicar diretam
com o ponto de acesso usando protocolos de roteamento multi-sal

ente
[os.

Gossiping

Neste tipo de rede, 098 sensores selecionam dssrpara 0s quais er

viam os dados.

Bargaining

Neste tipo de rede, 0sbm enviam os dados somente se&destino
manifestar interesse, iséy existe um processo de negoéiag

Tabela 4.4: Caracteriza¢ ao das Redes de Sensores Sem Fio segundo a comunica¢

(Parte B).

ao



Classifica@o segundo o Processamento

Coopera@o | Infra- Os rbs sensores executam procedimentos relacionadusa-estrutura
estrutura | da rede como por exemplo, algoritmos de controle de acesso ao meio,
roteamento, ele#ip de lderes, descoberta de localidage criptografia.
Localizada| Os rbs sensores executanéal dos procedimentos de infra-estrutura,
algum tipo de processamento localsito como por exemplo, tradim
dos dados coletado pelos sensores baseado na catibrag
Correla@o | Os ros esho envolvidos em procedimentos de corratagle dados
como fugio, supresio seletiva, contagem, comprassmulti-resolugo

e agregago.

Tabela 4.5: Caracteriza¢ do das Redes de Sensores Sem Fio segundo o processamento

varios recursos. Novos protocold sido desenvolvidos para se adecamnecessidades e
limitacOes das RSSFs. Nesta 8ego apresentados os protocolos de comudicagsenvolvi-

dos especificamente para RSSFs. O estudo desses protocolos pode ser feito por camadas como
sugerido pela arquitetura TCP/IP e mostrado na tabela 4.6.

4.3.1. Camada Fsica

Em uma RSSF podem ser exploradés wossibilidades para comunigagem fiobtica, infra-
vermelho e Rdio Fredjiéncia (RF).

A comunica@o 6tica consome menor quantidade de energia por bit transmiti@me n
requerarea fsica para instal@p de antena, mas necessita de uma linha de sinal (L@@ of
Sigh) para comunicadpo, istoé, transmissor e receptor devem estar alinhados. A com@ucac
direcional r@o & viavel nas aplicaies em que 0sas f0 lancados sobre @ea monitorada.
Além disso, a comunicag Otica & sengvel as condifes atmodricas. Um exemplo da
utilizacdo de comunicdp oticaé o rbo sensor Smart Dust [Dust, 2002], onde a comurdioac
otica pode ser passiva, atésvde umCorner Cube ReflectofCCR) (0,5x 0,5 x 0,1 mn¥)
transmitindo a uma taxa de 10 kbps, utilizandeV¥ de energia e com un&ea de alcance de
1km. Outra op@o no Smart Dust a transmis®o ativa atrags de laser, (1,& 0,5 x 0,1 mn¥)
transmitindo a 1 Mbps, com o gasto de energia de 10 néf¢& de alcance de 10km. O volume
total de um 1 sensor Smart Dust chega a 1,5 frera massa total 5mg, diméies que tornam
inviavel o uso de transceptor de RF.

A comunica@o atraes de infra-vermelho targm & usualmente direcional e tem al-
cance de um metro. A vantagem no caso da comuadaatfra-vermelhce rado precisar de
area fsica para antena, contudo aindaonesio dispoiveis ros que utilizem este tipo de
comunicag@o.

A comunica@o em RFé baseada em ondas eletrom@tipas e um dos maiores de-
safios para o uso deste tipo de comuricaem RSSF& o tamanho da antena. Para otimizar
a transmis3o e a recefdp, uma antena deve ser pelo menBg4”, onde B & o comprimento
de onda da freiggncia. Assumindo umasensor em que um quarto do comprimento de onda
seda 1 mm, a fregéncia do adio seria de 75 GHz. Targm & neces&io reduzir o consumo



de energia com modulag, filtragem, demodul@g, etc. As vantagens da comun@&agem RF
sao a facilidade de uso e a acedagcomercial, que tornam este tipo de comurdcagiavel
para plataformas deds sensores. #ios aspectos afetam o consumo de energiadmoy in-
cluindo tipo de modul&po, taxa de dados e energia de transats&m geral, osadios podem
operar em quatro modos distintos: transmitindo, receberdle; € “sleef. Muitos radios que
operam no modoitlle” consomem energia como se estivessem no modo de @epestes
caso importante tracar outras esérgias para economia de energia [Vieira et al., 2003].

Dois modelos de adio &m sido usados comercialmente endsnsensores:
TR1000 [TR 1000, 2004] e o CC1000 [CC 1000, 2004]. O modelo€T&n transceptor de
radio Hbrido que suporta transmés de dados em taxas superiores a 115.2 kbps, com alcance
de 30 a 90 metros e opera em 3V. Com estas taxas ele consome aproximadamente 14.4 m\W na
recep@o, 36 mW durante a transmidgse 15,W no modo ‘Sleef. O radio Chipcon CC1000
€ um transceptor CMOS RF de baixo consumo de energia gaendldnsfegncia de dados de
ate 76.8 kbps. O CC1000 foi projetado para modata€&SK fFrequency Shift Kgyna faixa
de banda ISMIfdustry Science Medicatle 315, 433, 868 e 915 MHz. No modo de baixo
consumo, a corrente consumiglae 0.2uA. A tensio de operdip varia de 2.1 a 3.6 V.

Outro exemplo de transcepteio nmbdulo de adio do r sensor WINS (ver s@p 4.4.5),
0 Conexant RDSSS9M que implementa uma comu@dicaRF spread spectruma uma
freguéncia de 900 MHz (ISMndustrial Scientific Medical O radio opera em um dos 40
canais, escolhido pelo controlador. &dio & capaz de operar arios riveis de energia para
transmis&o, podendo variar de 1 mWél00 mW, permitindo assim o uso de algoritmos de
otimizagdo do consumo de energia para a transaaiss

| Camada | Protocolos \

Transporte| PFSQ, ESRT, RMST
Rede DD, SPIN, SAR, MULTI, STORM, PROC, TinyBeaconing, LEACH, LEACH-C,
TEEN, PEGASIS, ICA, GEOMOTE, GEAR, GPSR

Enlace S-MAC, ARC, T-MAC, B-MAC,DE-MAC, TRAMA

Fisica Transmis@o em Radio Fre@éncia (RF)ptica e infra-vermelho

Tabela 4.6: Protocolos para RSSFs

4.3.2. Camada de Enlace

Os requisitos da camada de enlaae diferentes para os diferentes tipos de RSSF apresenta-
dos nas tabelas 4.1, 4.2, 4.3 e 4.4. Por exemplo,0esde uma RSSF sob demanda podem
permanecer com 0s transceptores inativos por longésduer de tempo e que repentinamente
tornam-se ativos quando algum fenenoé detectado. Se a RSSF for densajas ros sen-
sores narea de ocoéncia do evento esfaw acessando 0 meio ao mesmo tempo para transmitir
os dados. As caracfsticas particulares das RSSFs e sua degarid da aplicéo motivam

um controle de acesso ao meio (MA®edium Access Contrptjueé diferente do tradicional

tal como o IEEE 802.11 [IEEE 802.11, 2003]. Quase sempre a congerdm;energia e a
auto-organizafo 10 objetivos prirarios.



As solu@es existentes paraatodos de acesso ao canal em reggdocpodem ser
divididas em duas categorias, baseadas em cdiengétodos organizados (ver item aloaac
de canal na tabela 4.4). Ostodos baseados em contaagao um problema para redes que
continuamente sentem o canal de acesso, por exemplo uma RSSF de dissecomnigua e
tempo real (ver tabela 4.3), e com isso perdem recursos sempre que urda oobsre. Nas
RSSFs higarquicas (ver tabela 4.1), o®todos organizados de acesso ao canal tentam primeiro
determinar a conectividade entre assre erdo manipulam a atribuiip de canaiss{oty de
maneira hiesirquica formado grupos dés e designandaderes para o grupo.

As RSSFs &o diferentes das redes tradicionais mas herdaram os problemas de
comunica@o das redes sem fio. Na maior parte dos casos, as redes sem fio empregam um
radio de uminico canal com modo de comuniéahalf-duplex ou seja, a comunicagé bidi-
recional e @o simuléinea. O adio utilizando a mesma frégncia pode somente transmitir ou
receber informa@es a cada instante de tempo (ver tabela 4.4). Sendo assigtpdarempre-
gado nas tradicionais redes Ethernet, CSMA/Car¢ier Sense Multiple Access with Collision
Detec) nao pode ser empregado em redes sem fio [Tanenbaum, 2003].

As redes sem fio utilizam o protocolo CSMA/CE4rrier Sense Multiple Access with
Collision Avoidance)ara controle de acesso ao meio que evita a énora de coliges. O
CSMAJ/CA utiliza um dalogo de tés passosRTS-CTS-DATA? envolvendo a comunicag
entre as duas est&s transmissora e receptol'?aimportante observar que nas redes sem fio as
colisdes ocorrem somente no receptargjlie a est@p base ao transmitido tem como escutar
o canal. As colies podem ocorrer na recg&uocde pacotes de controle e de dados. As éstac
na rede ao escutarem pacotes de controle RTS ou @dS®lestinados a elas devem bloquear
seus adios ak o final da transmié®. Este procedimento diminui a probabilidade de @raia
de coli®es narede. As cofies em redes sem fio taérn ocorrem por um problema conhecido
como terminal escondido: Uma esdagA transmite seu RTS para uma esta@ dentro de seu
alcance deadio. Uma outra estagp C, que esi dentro do alcance déadio deB, mas fora do
alcance de4, tamkem envia um RTS para a eséacB. Para esta situap havea colisso na
esta@o B como mostrado na figura 4.1.

Outra dificuldade comum em redes seméio problema da estag exposta: A estap
B solicita transmis®o a estago A enviando um pacote de controle RTS. Neste momento, a
esta@o C' esh pronta para transmitir, mas como elaaedentro do alcance dadio deB, ela
escuta o pacote de controle e blogueia s&liaraé que a transmigé® termine. Se a estag
C deseja transmitir para uma esiagdiferente deB, por exemplo, para a estagD fora do
alcance deB, ela estaa impedida de transmitir. A transmés da estadp C' para a estaép
D nao ira interferir na comunica@p entreA e B, enfio a escuta do pacote RT&mfornece
informag@o completa. Neste caso, dizemos que a astagesh expostaas transmisges da
esta@o B, conforme mostrado na figura 4.2.

As restries dos protocolos empregados em RS&bsagda maiores que as resheg
das redes MANETS, devido ao hardware empregado. Desta foamaxiste suporte pelo hard-
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Figura 4.1: Problema do terminal es- Figura 4.2: Problema da esta¢ &o ex-
condido: C esta escon- posta: C esta exposta

dido de A. para B.

ware para dete@p de portadora, detdbg de coli®o, enquadramento esjfgro, codifica@o
ou balanceamento de energia.&dio utilizado possui caracisticas de baixa péhcia, largura
de banda limitada e urimico canal na freiigéncia base ISM.

Os principais protocolos de acesso ao meio projetados para RSSFs ewdispon
literatura atual o descritos a seguir.

4.3.2.1. Protocolo S-MAC

O S-MAC (Sensor-MAC [Ye et al., 2002]é um protocolo de controle de acesso ao meio
baseado em alocag diramica de canal, mas que utiliza sincrongagara coordenag dos
modos de opera@p do adio. E destinado a redes com aplidag dirigidas a eventos, com
coleta perbdica de dados, inseingis & laéncia e com baixa taxa de envio de mensagens. A
comunica@o entre os @s segue um fluxbroadcastou um fluxounicastpara troca de men-
sagens. Considera os requisitos de uma rede densa e &oeaogara ser eficiente em energia
e permitir a autoconfigurap dos s da rede. O protocolo S-MAC procura ser eficiente em
energia reduzindo o consumo dos principais eventos reapeisspelo despercio de energia
descritos a seguir:

e ColisDes: o0s 0Bs desejam transmitir a0 mesmo tempo para um mesmo des-
tino. Para resolver o problema de calis o S-MAC emprega a mesma
tecnica utilizada no IEEE 802.11—DCFDigtributed Coordination Function
[Standard Commitee of IEEE Computer Society, 1999], usando uralogh de
comunica@o RTS-CTS-DATA-ACKEste dalogo de comunicd@p evita colides,
problemas de terminal escondido e problema de astagposta. Caso ocorra a calis
utiliza um algoritmo para aguardar um tempo aeat o BEB @inary Exponential
Backoff).

e Overhearing os ros escutam transmidss de pacotes destinados a outias i\ cnica
empregada pelo S-MAE desligar o adio do @ (modosleep quando verifica que o
pacote @oé destinado a ele.

e Overhead os pacotes de control@e utilizados para reserva do canal de comudicac
reconhecimento de pacotes de dados, sincroa@acoutros. Estes pacotes de cont-
role aumentam o &fego da rede, masin transportam dadageis. O S-MAC reduz o
tamanho dos pacotes de controle para diminwverhead.

e Idle listening o nb fica escutando 0 meio mesmo quando existe tafego na rede. O
S-MAC utiliza um ciclo de operd@p reduzido com tempos fixos de atividatist¢n) e



de repousogleep. O tempo de atividadé menor que o tempo de repouso (cerca de
10%).

A sinaliza@o para os pacotes de controle e de sincroézageita dentro do canal, en-
viando um pacote SYNC ebroadcastpara todos os seus vizinhos. O S-MAC aplicéenica
de message passingara reduzir a l@ncia durante a conteédg em aplica@es que requerem
armazenamento de inforniags para processamento na radengtwork. Esta écnica permite
a transmis&o de mensagens longas, qae slivididas em pequenos fragmentos e enviadas em
rajada. Este protocolo ddrn consideéavel redu@o do consumo de energia, prolonga o tempo
de vida da rede e encontra-se implementado na plataforma Mica Motes.

4.3.2.2. Protocolo ARC

O ARC (Adaptive Rate Contrp[Woo and Culler, 2001] tem como metas a aldmade largura

de banda, justica e ef@mcia em energia para condes de tafego alto e baixo da rede. O
protocolo prope um mecanismo que passivamente adapta a taxa de traasiohissdois tipos

de tiafego: de passagem e de dados originados. Este mecanismo usa um incremento linear
e um decremento multiplicativo para controlar a taxa de dados. A capacidade computacional
exigida dos 0s por este esquenggpequena e estlentro das limitaies de hardware. Um novo
esquema CSMA proposto pelo ARC, adicionando-se um atraso ateséntes do tempo de es-

cuta, para evitar repetidas cdes devido ao comportamento sincronizado dma ocoréncia

de um evento. Este esquema CSEAomposto pelas seguintes fases: atraso inicialGaleat
tempo de escuta — intervalo fixo de tempo, e mecanisnimadkoff — tempo de atraso gerado

com janela fixa, com incremento Birno exponencial ou com decrementodrin exponencial.

O ARC em conjunto com este novo mecanismo CSMA fornece controle efetivo de
acesso ao meio sem a utiliZa;de pacotes expitos de controle. Este esquema encontra
justica e marém raz@vel largura de banda, sendo eficiente em energia paradside baixo
trafego.

4.3.2.3. Protocolo T-MAC

O protocolo Time-out-MACE baseado em contedgy para 0 controle de acesso ao meio em
RSSFs [van Dam and Langendoen, 2003]. O T-MAC foi desenvolvido para dpsarigi-
das a eventos que possuem baixa taxa de entrega de mensageng/eissaiaéncia e com
transmis&o contnua ou pekbdica de dados. A meta do T-MAEser eficiente em energia, con-
siderando as limitdies do hardware ddre os padies de comunica@p de troca de mensagens
entre seus vizinhos e entre d3sre a estaéip base.

O ciclo de operagoé reduzido e possui tempos de atividadstdn) e de repous(sleep)
variaveis que se adaptaincarga da rede. A variag dirmica do tempo ativé obtida pela
implementago de um temporizador que desligaadlio do rd ao verificar que &o existe trans-
missao durante um intervalo de tempo, conforme mostrado na figura 4.3, que descreve o ciclo
adaptativo do protocolo T-MAC, onde as setas indicam tranSimissecep@o de mensagens.



A idéia do T-MACEé reduzir o tempo delle listeningpara diminuir o consumo de ener-
gia do ro. As mensagens recebidas durante o tempo de repaasomazenadas e transferidas
em rajadas no igio do tempo ativo.

O noO escuta a rede, transmite e recebe dados durante

Norma seu tempo ativo. O temporizador determina o final do tempo
tytit ) tt, tt ativoquando Bo ocorrem eventos durante um tempo A
o ativa@o por eventos ocorre por:iagio perbdico de quadro,
_— |—‘ recep@o de dados nadio, final da transmié® de seus vi-
e zinhos, final da transmiée de seu f@prio pacote de dados
= = = . ~ . T
T T T ou recebimento de ACK, ou por det@eocde sinal noadio
f Wy It (RSSI - Received Signal Strenght IndicqtdDs ros se co-

municam com o dilogo RTS-CTS-DATA-ACKara evitar
colisdes e obter transmigs confavel. De maneira seme-
Ihante ao S-MAC, o T-MAC utiliza agrupamentos virtuais
gue seguem escalas para sincronizar seu ciclo de @Gmer&gs s transmitem suas escalas
para 0s seusds vizinhos atra@s de pacotes SYNC.

Figura 4.3: T-MAC.

A recep@o de pacotes RTS ou CESuficiente para renovar o tempg. O intervalo de
tempoT', deve ser suficiente para receber pelo menosominde um pacote CTS, sendo obtido
por:

TA > tcontencao + tRTS + RTTRT53

O mecanismo debackoff € baseado em um Umero aledirio de intervalos
fixos, calculados em fu@p da carga @xima. Indiferentemente de sucesso ou falha
na comunicago, a janela de conteag rhdo € incrementada. Um problema en-
contrado no T-MAC quando um 6ndorme enquanto um outrobnainda tem men-
sagem para ele. Est& conhecido como o problema de dormir cedo e pode
ser visualizado pela figura 4.4, onde @ @ dorme antes deC enviar um RTS.

RTS CTS DATA ACK

A Este problema pode ser resolvido de duas maneiras:
\/\\\\ (1) um rd ao escutar um pacote CTS destinado a oubro n
Y ) envia imediatamente aos seus vizinhos um pacote designado
I i de FRTS Future RT$, (2) usar um esquema de priorizar o
esvaziamento dbufferquando este estiver perto de sua ca-
o LSS e pacidade limite. Um @ ao receber um RTS ao ias de res-
o ponder com um CTS, transmite as mensagens armazenadas
Figura 4.4: Dormir em seubuffer para o ® de destino. O T-MAC consegue
cedo. ser mais eficiente em energia que o S-MAC, mastrema-
mente limitado em largura de banda e o seu algoritéaen
aplicavel depois que uma frag da largura de banda do cagaltilizada.

3t contencao - tamanho do intervalo de tempo de conmg ¢ z s - tamanho do pacote de RTBT Trrg - € 0
tempo de transmi&® de um pacote RTS (ida e volta).



4.3.2.4. Protocolo B-MAC

Este protocolo foi especificamente projetado para RSSFs e utiliza como plataforma de desen-
volvimento o Mica Motes2 [Motes, 2002]. Encontra-se implementado n@eats TinyOS
1.1.3 como um novo Btodo de CSMA/CA para RSSFs [Polastre, 2003].

A idéia do B-MACE que, ao ings de inserir o algoritmo deackoff inicial dentro da
camada MAC, seja estabelecida umifich de gerenciamento em que a apl&@agcontrole o
backoffinicial antes de submeter um pacote para transmis® algoritmo ddackoff binario
exponencial &o & usado para o controle de congestionamento, asidissce verificado o
estado do canal. O B-MAC utiliza a héstica chamada CCAQlear Channel Assessmégpara
verificar se existe atividade no canal e para retornar a inf@maara a aplicé&p. O CCA
emprega aécnica de julgamento de canal baseado em uma estimativéddeda canal obtida
pela forca do sinal recebido RSRéceived Signal Strenght IndicayoNa implementa&o do
B-MAC (TinyOS verso 1.1.3), o tamanho do @bulo das mensagens foi reduzido e o limite
tedrico do canal foi aumentado de 42 pacotes/segundo para 53 pacotes/segundo, considerando
um tamanho de pacote de 36 bytes. O B-MAGmM novo ndtodo CSMA para RSSFs que
encontra razavel va&o em comparap aos ratodos tradicionais e proporciona boa taxa de
utilizacao do canal, sendo flesel para diferentes aplicaes.

4.3.2.5. Protocolo DE-MAC

O protocolo DE-MAC Distributed Energy aware MACtrata do gerenciamento e balancea-
mento de energia em RSSFs [Kalidindi et al., ZOO'B]um protocolo que emprega alodacg
eshtica de canal TDMA, e portanto livre de cdles e deoverheadde pacotes de controle.
Utiliza o conceito de ciclo de operag reduzido com tempos de atividadistén) e de repouso
(sleep para evitar o despeicio de energia com a escuta de pacotes destinados a 0080s n
(overhearing e com a escuta do meio serafiego (dle listening.

O DE-MAC utiliza um algoritmo distribidlo para balanceamento de carga na rede. Este

algoritmo estabelece que oéscom baixa energia devem ser usados com mendi&netp

no roteamento e para isso realiza um procedimento local déeleis elei@o é usada para
escolher o  com mais baixa energia de todos 6s da rede. Oeleito ficad mais tempo em
repouso (modasleep)que seus vizinhos. Como o protoc@daseado em TDMA e a el@igé
totalmente integrada com o tempo alocado para cadslot TDMA), o protocolo rao diminui

a vaao darede. O DE-MAC assume sincron@acgios quadros TDMA e o @odo elei@o dos

nds com ninima energia garante o balanceamento de energia na rede.

4.3.2.6. Protocolo TRAMA

O protocolo TRAMA (Traffic adaptive Multiple Acce}$Rajendran et al., 2003 baseado em
aloca@o esatica de canal TDMAE projetado para aplicaes dirigidas a eventos com coleta
confinua ou peidica de dados em RSSFs. A meta principal deste protd@cskr eficiente



em energia e o Btodo de acesso ao canal garante queexistifo coliies em comunic@gs
unicast broadcastou multicast

O TRAMA é adaptativo ao tipo deéfego e emprega um algoritmo distrida de
eleicdo. Este algoritmo determina qual pode transmitir em determinado intervalo de tempo
(time-slo), e rio faz reserva para oéssem tafego de envio. O algoritmo de elémé baseado
em informa@es de tafego de cadate seleciona receptores baseados em escalas anunciadas
pelos transmissores. As escalas sbtidas pela troca de infornias locais de sua vizinhanca
de doishopse sa0 transmitidas para especificar quais Ised0o 0s respectivos receptores de
seu tafego em ordem cronagiica. O TRAMA alterna entre acessos aberts e escalonados
para acomodar mudancas de topologia, permitindcaadile s a rede e toléincia a falhas.
Consiste de &s componentes:

e NP (Neighbor Protocol responéavel pela propag@p e atualizago de informages
sobre seus vizinhos de umop. As atualizages §0 incrementais e permitem determinar
0 conjunto de vizinhos que s& adicionados ou removidos.

e SEP Schedule Exchange Protoyopermite que os@s troquem informaies e escalas
da vizinhanca de doisops

e AEA (Adaptive Election Algorithin utiliza as informages da vizinhanca e de suas
escalas para selecionar transmissores e receptores para o intervalo de tempo atual, en-
guanto os outrosas selecionam o modo de repousteép.

Apesar da troca de informaes entre vizinhos tentar criar umaaasglobal da rede
e 0 protocolo assumir sincronizag de quadros TDMA, o TRAMA mostra-se adequado para
aplica@es inseriseisa laéncia que necessitam de efictia em energia e alta taxa de entrega.

4.3.3. Camada de Rede

A principal fun@o da camada de reéeprover o servico de roteamento que pode ser definido
como o processo pelo qual a rede consegue identificar o déstindés mensagens e encontrar
um caminho entre a origem e o destino desta mensagem. Este précdesfundamental
importancia em todas as redes de computadores, e em R&8Egliierente. Existem diversas
formas diferentes de se fazer o roteamento entré@s&€m RSSFs, e a efiricia da RSSF sar
dada, em grande parte, pela forma como o roteamento das mensagens ocorre nesta rede.

As RSSFs assemelhama&&MANETS no sentido de que em geral ambas oferecem um
servico de comunic&@p multi-hop Contudo, o tipo de aplicap destas redes e os requisitos de
roteamento diferem em alguns aspectos. Primeiro, a forma de comamigaca de uma RSSF
€ unidirecional no sentido do®s fontes para o ponto de acesso, comanuticastinvertido.
Segundo, os dados dodsifontes em geral referem-se a umdereno comum, portanto, existe
a probabilidade de reduadcia dos dados transmitidos. Terceiro, normalmenté@ssensores
possuiBio pouca ou nenhuma mobilidade. Finalmente, a principal rastri@gs RSSFé a
limitacdo de energia. Esta limitag & bem mais dtica nas RSSFs pois os dispositiv@s
menores e elas supostamente funci@oam um modo &o assistido queao prewe a recarga
ou troca das baterias.



Neste contexto de severas limiies, a fudo/agrega®o de dados tem sido apon-
tada como uma o@p que permite otimizar a opetsx das RSSFs [Heidemann et al., 2001,
Intanagonwiwat et al., 2000]. A @a &€ pe-processar os dados dentro da rede reduzindo
a ocoréncia de redur@thcias e o amero de transmi§ges para economizar energia. Este
paradigma modifica o foco da abordagem tradicional, centrada em endereco, para uma abor-
dagem nova, centrada em dados, que permite a consadikagnarizago de dados redundantes.

Para ilustrar o funciona-
mento do roteamento centrado em
dados considere a figura 4.5 que
compara o roteamento centrado em
enderecos com o centrado em da-
dos. Nesta figura, osos A, B e
C' enviam dados para obnsorve-
douro S. No roteamento centrado
em endereco a difé® destes dados
gera9 mensagens. Na solag cen-
trada em dados oimero de men-
sagens cai paré. Os rbs desta-

(a) Roteamento centrado (b) Roteamento centrado cados fazem a fé@® dos dados. O
em enderecos. em dados. primeiro funde as mensagens b
em ab e 0 segundo funde as men-
Figura 4.5: Solu¢ &0 centrada em endereco e sagens:b e c emabe. Claramente o
centrada em dados utilizando fus &0 paradigma centrado em dados afeta
de dados. a forma em que os dadoacrotea-
dos. Contudo, a utilizaép deste
paradigma na forma de enderecamento tamipode trazer beriefos conformeg mostrado
a sequir.

4.3.3.1. Enderecamento em RSSFs

Um dos propsitos do enderecamento em redes tradicioaaisprovimento de informégs
topologicas para auxiliar a procura por rotas. Uma analogia simples consiste em dizer que
enderecos funcionam como nomes para pontos de destindfespe(por exemplo, “gostaria

de contactar o @ A’). Assim, uma propriedade importante para as redes tradici@nais
enderecamento globainico para permitir a identificdp de qualquer @ que se deseja es-
tabelecer comunicap. Entretanto, este tipo de enderecamento exige um espaco (bits) sufi-
ciente para identificar cada um dodsnda rede. Assim, quanto maior Gmero de Bs maior

devea ser 0 espago necé@s® para seus enderecos. Embora isio nepresente um fator
critico para as redes tradicionais, nas RSSFs cada bit transmitido reduz o tempo de vida da
rede [Pottie and Kaiser, 2000]. Todos os componentes de uma RSSF devem minimizar o con-
sumo de energia para prolongar o tempo de vida da redsm Aisso, o amero de elementos

em uma RSSF pode ser da ordem de milhares. Assim, o enderecamento tradicional como o



IPv6, tende a ser muito grande aumentando os custos de conamidagtro fato importante

€ gue tipicamente as aplidaes de RSSFsan esdo interessadas no identificador de ubnim-
dividual, consultas@o feitas com o objetivo de extrair dados de umaaeg@ rao de um 0.
Consedientemente, se faz necage encontrar novas soldes de enderecamento que atendam
as restriges das RSSFs considerando suas particularidades. Néstagsediscutidas algumas
alternativas como: enderecamento espacial, baseado em atributos e déémnsac

Enderecamento Espacial. Tipicamente as aplices de RSSFsao esho interessadas no
identificador de um @ individual, consultasao feitas com o objetivo de extrair dados de uma
regiao e qualquer@capaz de detectar um determinado evento pode responder a esta consulta.
Nestes casos, ondedesejvel o conhecimento da localidade, o enderecamento espacial (coor-
denadas geogficas) torna-se interessante [Estrin et al., 1999]. Algoritmos de roteamento que
utilizam este tipo de enderecamen@om £hamados de algoritmos geafiros e se&io explorados
posteriormente.

O enderecamento espacial global permite que sejam referenciasiasdividuais ou
grupos de s atraes de sua localizap geogafica. Entretanto, o tamanho do endereco
(codificagio das coordenadas geaficas) depende de fatores como a granularidade (pre-
cisao) da localizago, do tamanho da rég a ser monitorada e da quantidade ds a serem
enderecados. Estes fatores podem dificultar a escalabilidade deste esquema tornando o endereco
muito grande em rel@p aos dados que astsendo transmitidos.

Enderegcamento Baseado em Atributos. A idéia de nomedp de dados para RSSFs tem
origem em algoritmos como o pioneiro SPISensor Protocols for Information via Ne-

gotiation) [Heinzelman et al., 1999], onde os dadd@o Sdentificados por metadados (des-
critores). Entretanto, o SPIN assume um enderecamento (global) &dosemsores (ver

se@o sec.enderecamento).

Na classe de enderegamento baseado em atributos, a condmreseia-se em atributos
externosa topologia e relevantes para a apl@agdiferentemente do enderecamento espacial
gue considera a re@p geogafica dos Bs para enderéglos. Esta forma de enderecamento
utiliza a nomea@o de dados mudando o foco do enderecamento d®gensua localiz&p)
para os dados em si. Neste esquema, os atributos, utilizados para descrever ou nomear
um dado, 8o identificados por chavesicas que &o distribidas por uma unidade central.

A solugao proposta utiliza o protocolo de Difus Direcionada [Intanagonwiwat et al., 2000]
(ver se@o 4.3.3.1), regras de casamento de pad filtros para viabilizar a comuniGg e
disseminago de dados.

Enderecamento de Transages. Em [Elson and Estrin, 20018 proposto e avaliado o es-
guema de enderecamento para RSSFs chafRaddom, Ephemeral TRansaction Identifiers
(RETRI). Ao contario do esquema tradicional ondaosatribados identificadores esticos
(como enderecamento désiou nomedo de dados), no RETRI o$® selecionam identifi-
cadores probabilisticamentmicos, para cada trangagnova. Neste esquema, uma tragsac



e definida como qualquer compudacna quak necesadrio manter algum estado entre dssn
envolvidos.

No RETRI, quandcé neces®io um identificadorunico, & gerado um identificador
aleabrio probabilisticamentéinico. Entretanto existe a chance de que dds uatilizem o
mesmo identificador ao mesmo tempo. Neste caso ocorre umaadisdentificadores resul-
tando na perda da tranga;que deve ser tratada como qualquer outra perda. Neste esquema
de enderecamento, para cada paéo&dribiudo um identificador aleétio. Uma vez que um
identificadoré selecionado para o pacote, todos os seus fragmentos recebem o mesmo identi-
ficador, permitindo a sua reconstaegdo lado receptor. A cada novo pacétatribiido um
novo identificador aleétio. Neste caso uma trangexge considerada a transméssde todo o
contdido (fragmentos) de um pacote.

O RETRI torna-se interessante para casos onde o tamanho de pgagoeno em relag
ao tamanho de um identificador, e Gmero de trans@gs de um a individual &€ pequeno
em rela@o ao fumero de Bs presentes na rede. O tamanho dos identificadores cresce com a
densidade da rede &om com o tamanho total da rede, permitindo a escalabilidade do esquema
proposto pelo RETRI.

4.3.3.2. Roteamento Plano

No roteamento plano todos o$5150 considerados iguais do ponto de vista funcional, ou
seja, a atividade de roteamerétdratada de forma @htica por todos 0sas da rede. Alguns
representantes importantes desta classe de algoriio@gpsesentados a seguir.

Protocolo Difusao Direcionada. Em [Intanagonwiwat et al., 200@ proposto um algoritmo
chamado Difugo Direcionada. A meta deste algoritraastabelecer canais de comun@ac
eficiente entre 0sas sensores e a eséacbase. Este algoritmo, introduz dois novos conceitos:
roteamento baseado nos dados e a agéegae dados. O roteamento baseado nos dados ocorre
atra\es da requisi@o de informago de interesse. Quando algumpossui alguma informag

gueé de interesse de outr@yele envia esta informag ao ® que requisitou tal informa@p. O

outro conceito, agregag de dados, significa quésintermedarios podem agregar seus dados
em um simples pacote para reduzir transiesse o volume total de dados transmitidos.

O modo de funcionamentdbico da difudo direcionada pode ser descrito da seguinte
maneira: uma requishp de sensoriamenédisseminada pela rede na forma de um interesse.
Essa dissemin@p configura o gradiente para respondaequisi@o quanto aos eventos de
interesse. O gradiente c@m informa@es sobre a taxa de transndiese tempo de vida do
interesse. Os@® que originam 0s eventos de interesse iniciam a propagags interesses
atraves de caminhos aitiplos. Os s que originam os interesses reforcam um, ou um pequeno
nimero, de caminhos pelos quais os dados @evser entregues. Os interess&s geriodica-
mente atualizados pela esdachase.



Protocolo SPIN. O SPIN Sensor Protocols for Information via Negotia-
tion) [Heinzelman et al., 1999 um protocolo de roteamento para RSSF que usa inf@resac
sobre a quantidade de energia dispehem cada sensor para fazer o roteamento. Ele utiliza-se
de protocolos de negociag para disseminar as infornies de um @ sensor para todos os
nos sensores da rede. No SPIN quando @npercebe que sua energiageperto de um limite
pré-estabelecido ele se adapta participando menos da dissamitedados.

O SPIN funciona em &s eshgios: ADVertise, REQuest, DATA. O protoccdaniciado
guando um & ob&m novos dados que ele deseja disseminar. Quan@gossuir dados para
compartilhar, ele pode advertir este fato transmitindo uma mensagem ADV contendo meta-
dados (estgio ADV) para seus vizinhos. Ao receber um ADV, os vizinhos dwerificam se
possuem os dados requeridos ougesguisitaram tal dado. S&om possuem, ele envia ad n
gue disseminou a informag uma mensagem de requégicde dados (esgio REQ). O B que
possui 0 dado a ser transmitido respoadequisi@o com uma mensagem de dadosagist
DATA). Ap6s receber o dado, @rvizinho envia uma mensagem ADV a todos 0s seus vizinhos,
informando que ele possui um dado novo e que ele quer @p@assssim, o ciclo se reinicia.

Protocolo SAR. O protocolo SAR $equential Assignment Rout)nsohrabi et al., 2000]

visa facilitar o roteamentomulti-hop O objetivo deste algoritmé minimizar a nédia pon-

derada de @tricas de qualidade de servico(QoQuality of Servicgatrawes do tempo de vida
darede. Ele leva em considegaqos recursos de energia e &&tncas de QoS de cada caminho

e a prioridade dos pacotes. A sélegdo caminhe feita pelo ® que gera o pacote &@a ser

gque a topologia mude o caminho fazendo com que o pacote tenha que ser desviado. Para cada
pacote roteado pela reéecomputado um peso de medida de QoS como o produtceticen

de QoS e a idia da prioridade dos pacotes. &idé prover cada pacote com um coeficiente

de QoS relativo a sua prioridade.

Protocolo Multi. O Multi [Figueiredo et al., 2004], Protocolo Adaptativoidddo para
Disseminago de Dados em RSSFs, consiste de uma nova abordagem na cGinsteual-
goritmos de disseminap de dados em RSSFs. Trata-se de um protocolo adaptativo para
disseminago de dados em RSSFs quéme caractésticas de outros dois protocolos taenin
definidos [Figueiredo et al., 2004]: o SICsgurce-Initiated Disseminatipnum algoritmo
reativo onde o processo de dissem#@g iniciado a partir da origem dos dados, e o EF-Tree
(Earliest-First Tre@, um algoritmo que congir e maném pi-ativamente umarvore para a
disseminago de dados para toda a rede.

A idéia kasica do Multie explorar cearios onde o comportamento da rede pode variar
muito. Por exemplo, uma aplicag orientada a eventos pode ter intervalos de tempo longos
com baixa ou nenhuma in@dcia de eventos, mas em determinado instante pode ocorrer uma
avalanche de eventos, provocando albdego de dados. Nesse caso, pode-se ter um algoritmo
mais adequado para cada instante da rede, podendo s&reipwdu aé mesmo imposeel,
uma entidade externa agir dinamicamente nessa rede modificando seu comportamento. Assim,
a proposta do Multi consiste em adaptar seu funcionamento de foribaocawd adotando o



comportamento de um dos algoritmos que o coenguando for mais interessante softiaa
do consumo de recursos da rede, principalmente de energia.

Para realizar a adapfag conforme varicio de tafego na rede, o Multi estabelece um
limiar a partir do qual, observado a elefagdo tafego em determinado intervalo de tempo, o
esquema de dissemir&g alternado. Inicialmente o Multi adota o comportamento do SID, que
mostrou-se mais adequado aafégo eventual e restrito a poucas fontes de dados, devido ao seu
comportamento reativo. Esse algoritmo funciona enviando daddsaadcastna rede & que
um caminho seja estabelecido pefosorvedouro atras do envio de mensagens de reqaisic
a vizinhos espéficos, no caso os que levaarentrega de dados de forma maigida, formando
um caminho reversa fonte dos dados pelo qual novos dados passarser entregues. Caso
o trafego causado pela ele@ado rumero de fontes ultrapasse o limiaegteterminado, o
comportamento do EF-Tree assumido, onde odnsorvedouro passa a agiropativamente
construindo e mantendo unaavore de disseminag para toda a rede. &voreé constrida
a partir dobroadcastde mensagens de controle peld sorvedouro e o ancestral de urd n
e tomado quando a primeira mensagem de con#&alecebida. Essa adapiacmostrou-se
vantajosa pois ao verificar-se a téndia no aumento daimero de fontes, uma infra-estrutura
de disseminaio é criada antecipadamente, evitanddasadcastsndividuais provenientes do
esquema do SID. Ao se ter atego reduzido abaixo do limiar, observa-se umaéeodh de
diminuicao no rumero de fontes, assim o Multi adapta-se novamente retornando a funcionar
como SID.

Protocolo STORM/AD. Em [Nakamura et al., 2004]é proposta uma solag de
disseminago em RSSFs composta por um algoritmo de superimposigdaptive Dif-
fusion [Bougé and Frances, 1988] que opera sobre a topologia criada e mantida por um
algoritmo de auto-organizaQ (STORM —Self-organizing TOpology discoveRy and Mainte-
nance/Adaptive Diffusign O modo de oper&p do par STORM/ALE mostrado na figura 4.6
onde o algoritmo de auto-organiZagé executado de forma céntia no plano de substrado
enquanto o algoritmo de roteamento executa no plano de superid@pssigre a infra-estrutura
disporivel.

O STORME um algoritmo distribidlo para descoberta e manutaagle topologia para
RSSFs provendo a infra-estrutura neéeisspara a atividade de dissemifagde dados. A
topologia resultante deste algoritraaum grafo afclico direcionado (com fitiplos caminhos
entre cada @ fonte e o sorvedouro) onde o fluxo de dados segue dssantes para ot
sorvedouro. Como a topologia disponibilizada pelo STO&NMmM grafo aiclico direcionado,

0 Adaptive Diffusionpode escolher qualquer caminho sem se preocupar com a @ietdec
ciclos. Assim, quando uménprecisa enviar dados, ele avalia seus pais (levando em conta
métricas como menor caminho e caminho de maior energia) escolhendo para gesvzdo

0 pacote de dados.

O diagrama esquetico do algoritma mostrado na figura 4.7. Primeiro, 6 calcula
um coeficiente de adaptag para cada um de seus pais. A seguir, todos os coeficieges s
avaliados e 0 pai que (supostamente) levar para o melhor caminho e@oda@sorvedouro



(aquele com melhor coeficiente de adaptg@ escolhido. Os pametros adequados para o
calculo do coeficiente de adapiace a fungo de avaliago devem ser escolhidos de acordo
com os requisitos de cada aplidéagconsiderando étricas como: menor caminho, caminho de
maior energia, maior economia (agregay; melhor relago sinal/rido e/ou melhor distribugo

de consumo. Neste esquema de roteamento, a agedagados ocorre sempre que duas rotas
se sobrepem.

plano de superimposi¢éo
ai 1
algoritmo de roteamento P
q > C > C > coeficiente
pai 2
Avaliagao melhor pai

y y A

=7 L7 L

algoritmo  de auto- organizagdo coeficﬁeme
pai N

plano de substrato

i , B Figura 4.7: Funcionamento do algo-
Figura 4.6: Auto-organiza¢ &ao e ritmo do Adaptive Diffu-
interac o de roteamento. sion .

Protocolo TinyOS Beaconing. O TinyOS Beaconing [Beaconing, 2008]o protocolo de
roteamento utilizado nosds sensores da plataforma Mica Motes da Universidade de Berkeley,
e tem como requisito o funcionamento em redes com hardware restrito. O protocol@iconstr
periodicamente umarvore de caminho mimo (Minimum Spanning Trge partir da Estefo

Base. A Estao Base propaga uma mensagem, chamadieedeon queé propagada na rede
com o intuito de criar arvore de roteamento. Por se tratar de um protocolo simples e geral, seu
desempenhé inferior a protocolos desenvolvidos para aplaEs;espédticas.

Protocolo PROC. PROC (Proactive ROuting with Coordination) [Macedo et al., 2@dn
protocolo de roteamento desenvolvido para redes de sensoresémeae@ estacianas, onde
nos enviam dados periodicamente para uma Bst&ase. O protocolo considera que @s n
possuem capacidade restrita de processamento e conamicsndo projetado visando uma
implementago compacta.

O PROC utiliza o conceito de coordenadores para construlragkboneale roteamento,
gueé umaarvore com raiz na Estag Base. Os@s que @o pertencem aoackboneconectam-
se diretamente a umbrcoordenador. Mackbonee reconstrido periodicamente, para que o
consumo dos@s seja balanceado. O processo de dé&fmidps s que iBo compor dackbone
e composto de duas partes. Na primeira parte,6gsutilizam helisticas para determinar se
seldo ou o coordenadores. Na segunda pagtéeita a complementag dobackbonecaso
este 1o tenha sido completamente formado.



4.3.3.3. Roteamento Hiedirquico

No roteamento hié@rquico §io estabelecidas duas classes distintadenbs fontes eibleres

de grupo €luster heads Os ros fontes simplesmente coletam e enviam os dados pateralk

seu grupo que pode executar umaaiagrega@o destes dados antes de é@ra para o ponto

de acesso. Todos 0651520 considerados iguais do ponto de vista funcional. Alguns algoritmos
desta classe de algoritmdsosapresentados abaixo.

Protocolo LEACH. O protocolo LEACH [ow-Energy Adaptive Clustering Hierar-
chy) [Heinzelman et al., 2000] tem por objetivo reduzir o consumo de energia. O protocolo
foi desenvolvido para redes hon@teas (ver tabela 4.1) e utiliza ciclos durante os quis s
formados agrupamentos dés) denominadoslusters onde um B & escolhido comdder. No
LEACH todos os 0s da rede iniciam um ciclo ao mesmo tempo, nmasénespecificado como
obter este grau de sincroniZana rede. Para uma rede quéesh atividade durante um longo
peliodo, o escorregamento do@glo pode fazer com que o$% comecem um novo ciclo em
momentos inoportunos. Qder doclusteré responavel por repassar os dados do séuster

para a esta@p base com urinicohop o que limita o tamanho da rede em féogdo raio de
alcance doadio.

Protocolo LEACH-C. O LEACH-C [Lindseyetal.,2002] € uma variago do
LEACH [Heinzelman et al., 2000] que centraliza as deess de formago dos grupos na
esta@o base. A maior vantagem desta abordagem centralizadaiag@o e distribuigo mais
eficiente de grupos, na rede. Cada na fase de inicializé&p da rede, envia sua po&g;
geogafica e energia dispovel para a esté@p base. Baseando-se nesta inforfwa@ esteio
atraves de processos d@mulated annealingdetermina os grupos de forma centralizada.
Quando os grupos e seuddres 8o determinados a estagbase envia uma mensagem que
coném o identificador doitler para cada® Apobs esta fase, 0sH8 agem como no LEACH
original comunicando-se apenas com dder

Protocolo TEEN. O TEEN (Threshold sensitive Energy Efficient sensor Net-
work) [Manjeshwar and Agrawal, 200& um algoritmo de roteamento haequico similar ao
LEACH exceto pelo fato de que o$ssensores podendo possuir dados a serem transmitidos
de tempos em tempos. Os autores deste protocoldproglassificar as redes de sensores
em redes @-ativas e redes reativas. Uma redé-ptiva monitora o ambiente continuamente
e possui dados a serem enviados a uma taxa constante. Em uma rede redis/a@sente
enviam dados quando a vavel sendo monitorada se incrementa acima de um certo limite.
TEEN utiliza a estragia de formago de 1der do LEACH, mas adota uma eségia diferente

na fase de transmide de dados. Ele faz o uso de doisgmaetros chamaddsard Threshold
(Ht) e Soft ThresholdSt) para determinar a necessidade de tran&mide dado coletado. Se
o valor excedeHt pela primeira vez, elé armazenado em uma \avel e transmitido durante

o intervalo 6lot) de tempo alocado a transnassdo . Em seguida, se o valor monitorado



exceder o valor armazenado por uma magnitud8taend transmite o dado imediatamente. O
valor enviadceé armazenado para compayas futuras.

Protocolo PEGASIS. O PEGASIS Power-
Efficient Gathering in  Sensor Information Sys-
temg [Lindsey and Raghavendra, 2002 um protocolo
para RSSF baseado no conceito de correntes. Cada n

gateway

® o troca informaes apenas com 0s vizinhos mai$pmos
E. formando uma corrente entre 0os) e apenas umone
lider . H . . ~
~_ escolhido a cada momento para transferir as infoo@sac¢
o coletadas aomgateway(ver figura 4.8).

_ _ Portanto, o imero de trocas de mensagensaser
Figura 4.8: Z‘:)”C'OgaErgir]to baixo e a comunic&p sea realizada entreas poOXimos
SIS, uns dos outros. Espera-se com isso que a energia gasta
seja menor, se comparada a outros protocolos que requerem
muitas trocas de mensagens para eldéderés e formar gru-
pos, e protocolos em que o8siconstantemente trocam mensagens cotngatewayde forma
direta (ogatewaygeralmente se encontra distante dés)n Isto implica um tempo de vida
maior para cadae um consumo menor da largura de banda da rede. O PEGASIS assume o
seguinte:

e O nb gateway(esta@o base) situa-se estacionadoma disincia fixa da rede;

e Os rbs [0 capazes de transmitir dados diretamente patagatewaye para qualquer
outro ro;

e Cada ® possui informa@o de localizago dos outros @s;

e Os ros s50 homo@neos e com oivel de energia uniforme;

e Os rbs rio s10 nmoveis. A cada round umae escolhido para transmitir a inforngaga
esta@o base.

Protocolo ICA. O protocolo ICA (nter Cluster Routing Algorithiné baseado no LEACH,
sendo idealizado para aumentar o tempo de vida @neeno de pacotes enviados na rede. O
ICA inicia com a estago adio base enviando ubroadcastpara todos os@s informando sua
posi@o geogafica. Aps esta fase, 0sos sabem a posap geogafica da estdip base &
assumido que tan@m sabem suas@prias posiges. No ICA os bs f10 agrupados eglusters
gue seguem as mesmas regras de foamalp LEACH, a @o ser pela ded® de quactluster

0s ros Vao participar. Esta informag & dada pela proximidade doéshaoscluster heads O

no vai estar ligado sempre atuster headmais poximo. O processo de formag declusters
dissemina a inform&@p da formago declusterspelosclustersvizinhos. No ICA, ao conério

do LEACH, oscluster headsentam @o enviar as mensagens diretamente para agestmse.
Ao invés disto eles, em uma abordagem gulosa, enviam as mensagenslpatardheadmnais
proximo, na dire@o da estao base. O objetivé economizar energia enviando as mensagens
ponto a ponto parads que esto a uma digtncia menor que a estag base. Desta forma a



guantidade de energia consumida por cadlaa rede diminui e a quantidade de energia total
da rede aumenta. Para evitar o problema da morte prematuradqeerio da estap base,

os cluster headso ICA podem se recusar a retransmitir mensagens de aultrsterspara a
esta@o base. Isto ocorre quandacluster headpercebe que estficando sem energia. Para
evitar que Ao possa enviar as mensagens do séprjw clusterele para de rotear mensagens
de outrosclusterspara a esta@p base. Quando ocorre uma recusa em retransmitir dados, o
cluster headque requisitou o servico de roteamento envia a mensagem diretamenteda estac
base, da mesma forma como ocorre no LEACH.

Esta abordagem tenta impedir o apareciment@mas descobertas perto da estac
base. Isto deveria ocorrer rapidamente uma vez que todas as mensagens da rede veriam passar
por estes @s antes de chegar a estagase.

4.3.3.4. Roteamento Geogifico

O roteamento geogfico utiliza informa@es geogaficas para rotear seus dados. Estas
informag@es costumam incluir a localizag dos ©s vizinhos. Os dados de localiZacpodem
ser definidos a partir de um sistema de coordenadas globais (GR®al Position Systejn

ou mesmo de um sistema localdo somente para o8 da rede oualidos somente para
subconjuntos deds vizinhos. Os principais algoritmos geaficos utilizados em RSSFa®
apresentados a seguir.

Geographic Routing without Location Information. O Geographic Routing without Loca-

tion Information[Rao et al., 2003 um algoritmo que visa atribuir coordenadas virtuais aos
nds. Assim, 0s @is rio precisam necessariamente saber a sua coordenada real. Apesar de as-
sumir que os @s sensores sabem ondedesta localizago dos Bs riio € condi@o neceswia

para o funcionamento do protocolo. O autor obser&a te@rios onde os @s podem possuir
coordenadas virtuais:

1. Os rbs da borda da rede sabem a sua Iocaﬁfzaf?g pos$vel determinar as coordenadas
dos ros restantes a partir da pdsigdos s de borda.

2. Os s da borda da rede sabem quedesta borda da rede, madmsabem a sua
localizago. Os rbs da borda enviam para toda a rede uma mensagéetiEdeO, para
gue possam determinar a sua @ligtia em relago aos outros@s que eto na borda.
Assim, todos os@s da borda descobrem as coordenadas de todos os cagrda horda
utilizando triangulago. Em seguida, o8 que @o esho na borda utilizam o &todo
descrito no primeiro ceario para descobrir as suas coordenadas.

3. Nos réio sabem se &gt na borda, nem a sua localizacNeste cas@ adicionado um
passo inicial ao cerio anterior. Uma mensagem HELLO é enviada a toda rede, com
o0 intuito de identificar os @s que egto na borda da rede. Caso ui @sh em uma
maior diséincia da mensagem d¢ELLO que todos os @s que egto a uma distincia
de aé doishopsdo o, entio estee um ro de borda. Aps a determinaio dos s de
borda,é utilizado o netodo descrito no cémio anterior para determinar as coordenadas
dos ros restantes.



Apbs determinar a sua coordenada virtual, 0s de borda realizam o roteamento segundo as
seguintes regras:

e O pacotee roteado para ocmais pbximo em dire@o ao destino;

e Se rao existe nenhumémais pdoximo do destino do que coratual,é verificado se o
pacoteé destinado a estédnCaso seja, 0 pacote chegou ao seu destino. Gasseja,
naoé possvel entregar o pacote;

GeoMote. O GeoMote Geographic Multicast  for networked sensprs
[Broadwell et al., 2004], € baseado no GeoCast [Navas and Imielinski, 1997] (protocolo
desenvolvido para redes “Internet-like”). Os destunals das mensagen&cs enderecados
atraves de pdgonos. Desta form& posé$vel realizar comunicdies multicastlocalizadas.

No GeoMote, cada possui uma furipp espeifica durante todo o tempo de vida da rede,
definida no momento da sua progra@ag¢Existem ts categorias deds sensores: GeoHosts

(que produzem dados), GeoRouters (que repassam dados produzidos pelos GeoHosts) e os
GeoGateways (que atuam como pontos de entradidle da dados).

Para transmitir seus dados, o GeoHost que de-
seja comunicar com outrcbrda rede repassa pacotes
para um GeoGateway na sua vizinhanca. O GeoGate-
way ira repassar os dados para um GeoRouter, que por
sua vez encaminha os dadoé at GeoGateway mais

Tiny0S ) Tiny0S

Gateway Router proximo do ro (ou regéo) alvo da comunic@&p atraes

de um caminhanulti-hop (figura 4.9). O caminho de
propagago das mensagerss definido por um algo-
GeoGateway ritmo guloso. Neste algoritmo, os GeoRouters repas-
sam os pacotes para o GeoRouter maéxipno dos
destinakrios da mensagem. Por definir files estati-
camente aosas, o protocole inadequado para redes
TS Tiny0S ond_e, 0s s {0 lancados ou posicionados de formg
Gateway Rodter arbitraria. Os GeoHosts, por exemplo, devem possuir
pelo menos um GeoGateway ao alcance do géioy o
gue pode Ao acontecer caso oésisejam posicionados

GeoGateway arbitrariamente.
GeoRouier

Figura 4.9: Envio de dados GEAR. O GEAR (Geogr'aphical and Energy Aware
no GeoMote. Routing [Yuetal.,, 2001]& um protocolo de rotea-
mento geogafico que procura minimizar o consumo de

energia da rede. Como o GeoMotapsnderecadas régis da rede atrés de redngulos. O

repasse de dados utiliza um algoritmo guloso, onde que i& repassar os dadésaquele que
possui 0 menor custo de envica regiio desejada. O custo de ené@alculado em furép

da disncia e energia residual doéshque comem a menor rota ata regio especificada.
Inicialmente, a fungo custc aproximada. A cada pacote enviado para @aeg fun@o custo



e recalculada, de forma a otimizar o caminho de repasse dos dados. Ao enconti@r desgi
tinataria dos dados, o protocolo difunde os pacotes asrae uma partép recursiva da rego
em quatro seies. O pacoté enviado para umtnde cada uma das €&s, e o algoritme@
aplicado recursivamente &atjue as subsées sejam vazias. Em régis onde a densidade dos
nosé pequena, a difé® dos dados feita viabroadcast

O protocolo GEAR se destaca dos demais algoritmos ge-
ograficos encontrados na literatura por utilizar infordes; de
toda a rota @ o destinario. O uso de informdies de ps dis-
tantes permite uma rota mais eficiente, ao custo de um maior
tempo de convegncia. Em redes ondeéalmobilidade de s,

0 protocolo i&a prover rotas menos eficientes que aquelas en-
contradas em cémios fixos. AEm disto, existem &rios ca-
S0s citicos que necessitam de mecanismos dfipes para seu
tratamento, o que aumenta a complexidade do protocolo.

Figura 4.10: GPSR. GPSR. Ao contario dos protocolos anteriores, o GPSR
(Greedy Perimeter Stateless Roudipgrmite enderecar apenas
um nd [Karp and Kung, 2000]. O GPSR utiliza dois algoritmos
para rotear dados. Quando ufmidentifica um vizinho que est

mais poximo do destino, o protocolo repassa os dados para este vizinhoaoSexiste um
vizinho mais poximo, o pacote deve ser repassado para Gmimais distante, para evitar uma
regiao onde a cobertura désié baixa. Nestas situées, o protocolo usa o algoritmo de rotea-
mento de pémetrdPerimeter Routingjue consibi um grafo planar para identificar para qual
vizinho repassar os dados. Uma vez montado o grafo, a regréadalineitaé utilizada para
determinar o pyximo hop da comunicago, conforme mostrado na figura 4.10, ondebarn
repassa 0 pacote para o seu vizirhdireita da semi-retaD, a€ encontrar um & que es-

teja mais poximo de D em rela@o ax. Ao determinar que a d&hcia do pacote ato seu
destinaério volta a diminuir o protocolo volta a rotear os dados utilizando a abordagem gulosa.

Como vantagens do protocolo podemos destacar o uso de infaesémrais da vi-
zinhanca para roteamento e o uso de algoritmos g&@us simples, que possibilitam a
implementago do protocolo em @s sensores com poucos recursos de ameme proces-
sador. O protocolo assume géagoss$vel identificar todos os@s da rede eficientemente via
informagdes geodaficas. Para facilitar a constidug desta tabela, o®a da rede operam em
modo proniscuo, armazenando as inforrdag de localizeio contidas nos pacotes intercep-
tados. Com esta abordagem, os autores argumentam que a aamatipagdados geaaficos
e facilitada. Em contrapartida, adio deve sempre permanecer ligado, 0 que consome mais
energia.

4.3.4. Protocolos de Transporte

Ao contrario das redes tradicionais, 0 uso de protocolos de transporte em RSSFs nemésempre
necesario. A maioria das aplicégs de RSSFs admitem a perda de dados, assim um mecanismo



elaborado para garantia de envio de dadixsénjustificado. \arios protocolos de roteamento
utilizam técnicas com o intuito de diminuir a perda de dados, como o &ifiBirecionada,
gue repassa os dados a#ra\de arios caminhos. Apesar disso, algumas apbeagu tarefas

na rede necessitam de entrega cordl de dados. Podemos citar como servigos de tal tipo a
reprogramago de 1os e fun@es de gerenciamento, como desligamentoade n

4.3.4.1. Protocolo PSFQ

O PSFQ Pump Slowly, Fetch QuickiyWan et al., 2002 um protocolo de transporte desen-
volvido tendo em vista a adaptabilidade a diferentes c@adigle rede. O protocolo trabalha
com corre@o local de erros, utilizando pra isto confirrdagonto a ponto. Segundo os autores,

a confirma@o ponto a ponté mais escalel e robusta em ambientes com altas taxas de erros,
como as RSSFs. O PSHQadaptativo, ou seja, caso a rede apresente um percentual de falhas
baixo, 0 envio ia se assemelhar ao repasse tradicional de dados. Em casos de faliegéi®q

0 protocolo tem um comportamenrdtore and forward

Com o objetivo de identificar perdas de dados, o emissor transmite a mensagem em
fragmentos numerados. Cada fragmento recebimantido entacheem cada 6 intermedario
da comunicago. Estacacheé utilizada para identificar quais fragmentos ouisagias de
fragmentos (janelas) foram perdidos.

O PSFQ trabalha com 3 tipos de opéragpush fetche report. As operades depush
sao utilizadas para enviar fragmentos de uma mensagem padxicpthopno caminho & o
destinahrio. A operago defetché utilizada quando uméintermedario identifica que frag-
mentos Ao foram recebidos, e tem como objetivo requisitar a retranamide fragmentos
perdidos. A operdp dereport € utilizada pelos ds receptores da mensagem para notificar
0 emissor que o recebimento foi completado. A op@vagepushconsiste em um repasse
periddico de fragmentos de uma mensagem. Os fragmeatosepassados em sencia, em
intervalos regulares. Caso urb receba um fragmento conlimero de sei@encia maior que o
esperado, o protocolo identifica que houve um fragmento perdido, e este realiza aoplerac
fetchreativo, para recuperar os fragmentos perdidos. Ao escutar uma mensafgtohdes
nos verificam se possuem um dos fragmentos requisitados epasha Caso possuam,do
transmitir o dado para odnque requisitou o fragmento.

O fetché um NACK (Negative Acknowledgemeérmtara uma ou mais janelas de frag-
mentos. Para garantir que a perda de dadasatrase a comunicag com o pdximo hop, o
nd envia mensagens detchagressivamente, @gue todos os fragmentos perdidos sejam re-
cebidos. Ofetchtambem pode ser @ativo. Neste caso, conenvia mensagens detchcaso
um fragmento &o chegue no tempo esperadofefthpro-ativo possibilita a recuperag dos
fragmentos finais de uma mensagem, pdistochreativo depende do recebimento de um outro
fragmento com mero de seagncia maior. Caso um ou mais fragmentos finais sejam perdidos,
o fetchpro-ativoé utilizado.



4.3.4.2. Protocolo ESRT

O protocolo ESRT Event-to-Sink Reliable Trans)efSankarasubramaniam et al., 20@3lim
protocolo projetado para RSSFs baseadas em eventos. Segundo os autores, um protocolo de
transporte em redes de sensores deve ser utilizado com o objetivo de reconhecer um evento de
forma confavel. O reconhecimente feito na estaip base, atrads do recebimento de men-
sagens de arios sensores. Neste trabalho, considera-se que o reconhecimentvetaldi

um eventoé feito atraes do recebimento de unumero de mensagens apropriado. Caso o
niumero de mensagens recebidas seja inferior ao ramg@se evento &o & reconhecido de

forma confavel. Desta forma, o objetivo do ESRTajustar a taxa de envio de dados de cada

no para que a taxa de recebimento de pacotes reportando um evento éstieje lo valor
necesario para o reconhecimento canfel do mesmo.

O protocolo utiliza o conceito de esta-

. , ‘ , dos de operap. Cada estad®definido pelo
comportamento da rede em termos da con-
‘ fiabilidade dos dados coletados e congestio-
optmaloperatngpork £ (i) | | namento da rede. Para medir o congestiona-

| mento dos fs, verifica-se o tamanho da fila
de pacotes a serem enviados. Caso esta ultra
passe um tamanho@determinado, omco-
munica o fatoa estago base atras de um
cabecalho do protocolo. Os autores identi-
ficaram os comportamentos poass da rede

Normalized reliability (n)

weLmy - 1 e definiram estados de funcionamento. Estes
. e . . estados influem na confiabilidade dos even-
"’ U et " tos reportados, como mostra a figura 4.11
gue representa a confiabilidade de reconheci-

Figura 4.11: ESRT. mento de um evento em fuag do peiodo de

envio de dados. O eixo Y representa a confi-
abilidade normalizada de reconhecimento de um evento. O objetivo do protopkrar em
um estado de funcionamenbdimo, onde a confiabilidade poxima de 100%, e o envio de
mensagend minimizado. Foram definidos os seguintes estados (representados na figura 4.11):

1. (NC,LR) Intervalo sem congestionamento e baixa confiabilidade.

2. (NC,HR) Intervalo sem congestionamento e alta confiabilidade.

3. (C,HR) Intervalo com alto congestionamento e alta confiabilidade.

4. (C,LR) Intervalo com alto congestionamento e pequena confiabilidade.
5. (OOR) Intervalo de operag 6timo.

A esta@o base calcula em que estado de offrag rede se encontra em intervalos
regulares de tempo. Ao calcular o estado da rede nageskase, 0 protocolo evita 0 consumo
de energia e processamento nos sensores, 0 que poderia inviabilizar &op&aso a rede
se encontre fora do estado de opamagtimo, a taxa de envio de dados dds@ ajustada de
acordo com as regras da tabela 4.7. Esta taxa de emejgassada para 089) que a utilizam a



partir daguele momento.

Estado
darede Acao
(NC,LR) Aumentaf multiplicativamente de form a encontrar a confiabilidade requerida o
mais @apido possrel

(NC,HR) Diminui f de forma conservadora de forma&orafetar a confiabilidade
(C,HR) | Diminui f agressivamente @testado (NC,HR) para evitar congestionamento na
rede o maisapido posbrel
(C,LR) | Diminui f exponencialmente para evitar congestionamento na rede o apaie r
possvel

(OOR) | Mantem f anterior

Tabela 4.7: A¢ 6es tomadas pelo protocolo ESRT em cada estado de operag  &o. f de-
nota a freqii éncia de envio de mensagens pelos n  06s.

4.3.4.3. Protocolo RMST

O RMST (Reliable Multi-Segment Transpdr{Stann and Heidemann, 2008 um proto-

colo de transporte desenvolvido para operar em conjunto com odoifléecionada (ver
se@o 4.3.3.1). O protocolo tem como objetivo garantir a entrega de mensagerisdensores

att a estaggo base, como acontece nas redes sem fio usuais. Por se tratar de um protocolo de-
senvolvido especificamente para o uso com o BiduBirecionada, o RMST implementa trans-
missao confavel com um pequenaverhead A dinamicidade da topologiatratada na camada

de rede, desta forma a camada de transporte implementa apenas um sistema de gonfirmac
ponto a ponto. O protocolo utilizeachede dados associadas ao gradiente do BduBire-
cionada para garantir que a recup@ade dados perdidos ocorra localmente. A déteape
fragmentos perdidos feita atraes de temporizadores. Caso um fragmer@o seja recebido

no tempo especificadé,enviado um NACK para 08 que e$to no sentido inverso do gradi-
ente, requisitando os fragmentos perdidos. @saque possuem um dos fragmentoscahe

0 repassam para @nCaso o fragmentcao esteja ensache o NACK é repassado em sentido
contrario ao gradiente atque o fragmento seja encontrado.

4.4. Arquitetura de Nos Sensores

Nas sefes anteriores, foram apresentados diferentes protocolos de condwnpagetados

para RSSFs. No projeto de um RSSF, os protocolos de uma camada usaram as funcionalidades
dos protocolos de outra camada, e obviamer#de enqualquer protocolo de uma camada que
funciona@ adequadamente com outro protocolo de uma camada adjacente.

Além disso, cada aplicag possui uma demanda diferente de requisitos dos protoco-
los de comunicadp, o que leva discusdo de como “montar” perfis de pilha de protocolos
para determinado tipo de arquitetura ds sensores. Nesta Se¢ sedo apresentadas algumas



plataformas que@&m sendo propostas ou adotadas na coristrde RSSFs, tanto por projetos
acadmicos quanto por fabricantes de dispositivos para esse fim. Devigstri@es existentes

nas RSSFs, essas pilhas geralmeatecompostas somente pelos protocolos da camada de en-
lace (MAC) e rede (roteamento), que&@eiapresentados nos exemplos de plataforma descritos
nas pbximas sedes. E importante salientar que a tecnologia para projetar e construir RSSFs
esth comercialmente disporel e tende a se tornar cada vez mais deessom a produgo

em larga escala de diferentes tipos de micro-sensores [Motes, 2002, JPLyAMRS, 2002,

Dust, 2002, Pico, 2003, WINS, 2003, Millennial Net, 2004].

Afigura 4.12 apresenta alguns exemplosdesensores sem fio resultantes de pesquisas
em diversas institui@es, como o COTS Dust e 0 Smart Dust [Dust, 2002Udé ersidade da
California, Berkeley WINS [WINS, 2003] Wireless Integrated Network Senspta Univer-
sidade da California, Los AngelesJPL Sensor Webs [JPL, 2002] det Propulsion Lalla
NASA.

UC Berk

UC Berkeley: Smart Dust
UC Berkeley: COTS Dust

7

Rockwell: WI JPL: Sensor Wébs

UCLA: WINS

Figura 4.12: Projetos acad émicos de n 0s sensores.

4.4.1. Projeto Macro Motes (COTS Dust)

Os pesquisadores da Universidade de Berkeley desenvolvémsensores conhecidos como
Motes. Um dos principais objetivos do projeto desses disposigivibaixo consumo de ener-
gia. Os s sensores Motes podem ser encontrados sob diferentéssetamanhos e carac-
teristicas. A primeira ger&p, implementada como projeto de tese [Hill, 2000] de Seth Hollar
em 2000, conhecida como Macro Motes ou COTS Dust Mote. Existem algumas &asiac
de projeto Macro Motes que&as conhecidas como WeC Mote, RF Mote, Laser Mote, CCR
Mote, Mini Motes, MALT Motes e IrDA Motes. O transceptor RFo TR 1000 que opera em
freguéncia 916,5 MHz, com capacidade de transmitir eddia 10 kbps. O sistema operacional



deste Bs e o TinyOS (ver sefp 4.5, quee dirigido a eventos e ocupa apenas 178 bytes de
menoria.

Em seguida aos projetos Macro Motes, os pesquisadores projetaram o Rene Motes e
finalmente, alltima gera@o de desenvolvimento, formada pelos MICA Motes (veaeet4.2)
e Smart Dust (ver sép 4.4.3).

4.4.2. Projeto Mica Motes

Os rbs sensores Mica Motes [Motes, 2002]
tamkem {0 desenvolvidos pelos
pesquisadores da Universidade de Berke-
ley. Possuem caractsticas diferentes dos
Macro Motes (ver séip 4.4.1). A plataforma
Mica Motes & comercializada pela Cross-
bow [Crossbow, 2004] & uma das mais
empregadas em projetos envolvendo RSSFs.
(b) Mica2 Dot A unidade de senso_riamento de cada\m_ca
Mote pode ser equipada com uma variedade
de sensores, tais comolestico, temperatura,
acelerago, luminosidade e pre&gs. O mi-
crocontrolador normalmente incorpora uma
unidade de processamento RISC, ndeim RAM e FLASH, conversores arajico-digitais,
temporizadores e controladores de interag¢

(a) Mica2 Motes

Figura 4.13: Mica Motes.

O Mica2 Mote (ver figura 4.13(a)@
um nd sensor de baixo consumo de energia
(low-powel), que utiliza o adio CC1000 (ver
se@o 4.3.1) para comunicag sem fio e pos-
sui um barramento de 51 pinos que permite
conexao com uma placa contendo um ou mais
sensores. Estas placaosdenominadasen-
sorboards(ver figura 4.14). Este & sen-

- sor tami@m possui uma meonia FLASH ex-

MICA SENSORBQARD ' terna de 4 Mbits que serve como m@ama se-
cundcaria devido a pequena ménm interna
do microprocessador ATMEGA 128L da At-
mel. Esteé um microcontrolador de 8 bits,
com 128 Kbyte flash ROMRead Only Mem-
ory), 4KB RAM (Random Access MemQnADC (Conversor Andlgico Digital) de 10 bits.
O Mica2 Mote é alimentado por duas pilhas alcalinas AA (2850mAh). Mica2 Dot (ver
figura 4.13(b))e uma ver&o menor do Mica2 Mote que possui 0S mMesmos recursos computa-
cionais, com excép dos componentes da bateria (uma bateria de litium 3B45 (1000mAh) e do
barramento (18 pinos).

iBRERRRLRIY

Figura 4.14: Placa de sensores.

Ela adota o TinyOS [TinyOS, 2004] (descrito na&ed.5, tambm desenvolvido pela



Universidade de Berkeley, como sistema operacional de distibugendo este dedbdigo
aberto, modular e deéil personaliza@o. Os protocolos de comuniéaxda plataformago
disponibilizados como Bdulos do TinyOS. Na ve@® 1.1 do sistema, o MAC era CSMA/CA,
mesmo esquema do 802.11, o que traz como c@@seip um maior consumo de energia pelos
motivos descritos anteriormentea da verdo 1.1.3, o B-MAC (ver s&p 4.3.2.4) foi intro-
duzido. Tambm baseado no CSMA/CA, ele realiza controle de ganho e filtragem de canal,
permite 0 aumento da largura de banda e a r@olac85% da utilizé#go do canal, reduzindo
consumo de energia. Como algoritmo de roteamento se tem a implef@@agmaarvore
“menor-caminho-primeiro” a partir de unorraiz (rb sorvedouro) que tem sua confiabilidade
aumentada atr@s de um esquema de sélegle pais. Mudancas tojglicas 80 comportadas
atra\es de atualizdies perddicas, assim como algumas sdiae descritas anteriormente. Em-
bora a caractéstica modular da plataforma em quistpermita adotar outros protocolos de
forma flexvel, as solufes existentes atualmente visam atender as r@strignpostas pelas
RSSFs, pam, rdo tendem adequadamente apliEs; de tafego eventual ou sob demanda
pelos mesmos motivos descritos da plataforma do MANTIS (veércsé¢gl.9).

4.4.3. Projeto Smart Dust

O Projeto Smart Dust [Dust, 2002] desenvolvido pela Universidade de Berkeley e tem por
objetivo reduzir o tamanho do$s sensores para que estes apresentem as diesssessum gro

de poeira, ou seja, um cubo de aproximadamente uimetito. Os componentes dispoais
para este dispositivo sy um sensor, uma bateria, um circuito &gato, um dispositivo de
comunica@ooptica bidirecional e um microprocessador progaset.

A comunica@o atraes de transceptores dédlo Fregéncia (RF)é bastante inade-
guada para o0s@s deste tipo, devido aavios aspectos. Um deléso fato de que as antenas
seriam muito grandes para os Smart Dust, e caitweconsumo de energia, que seria alto para a
disponibilidade do @. Assim sendo, a transmé&sopticaé a mais adequadageutilizada tanto
na forma passiva quanto ativa [Dust, 2002].

4.4.4. Projeto MicroAmps

Os pesquisadores do Massachusetts Institute of Technology (BlbT)sresporéreis pelo de-
senvolvimento dgAMPS. Os 1os sensoresAMPS (u-Adptative Multi-domain Power Aware
Sensor) [AMPS, 2002] possuem uma fiita de gerenciamento de energia, conhecida por
power-awareou energy-awargque permite que otnsensor seja capaz de fazer com que seu
consumo de energia se adaptecaractésticas e varia@es do ambiente onde se encontra, dos
recursos que ele pprio disfe e das requisies dos usarios da rede. Esta metodolo@igpor-
tanto, ideal para aplicées onde existem muitas varges no ambiente. OonsensopAMPS
utiliza o radio transceptor LMX3162 dBlational Semiconductor Opera na banda ISM na
freguéncia 2,45 GHz, consegue um alcance entre 10 e 100 metros e taxa de 1 Mbps, em trans-
misDes sem fio, ponto a ponto. A camada de enlace utiliza TDMA&iettgrada aoadio
PCB, e age como um bloco de meria de armazenamento.



4.4.5. Projeto WINS

O Rockwell Science Center em colabdraccom pesquisadores da Universidade da Cal-
ifornia, Los Angeles (UCLA), desenvolveram o ptpo de um © sensor, chamado
WINS [WINS, 2003]. O dispositivo combina capacidade de sensoriamento (tais ¢emioas,
adistica e magetica) com um processador RISC embutido e @dio de transmigo. O
modulo do &adio usa o Conexant RDSSS9M que implementa uma com@uca€ spread
spectrum a uma frégncia de 900 MHz (ISM). Oadio opera em um dos 40 canais, escolhido
pelo controlador. O alcance dadio pode ultrapassar os 100 metros. A camada de enlace
(MAC) utiliza TDMA permitindo uma taxa de 100 kbps. Os pesquisadores da Rockwell de-
senvolveram softwares para os protocolasibos de comunicag, um Kernetuntime drivers

para os sensores, apli€es para processamento de sinais e APIs.

4.4.6. Projeto JPL

O Jet Propulsion Laboratory (JPL) [JPL, 2002] do California Institute of Technologylesen-
volvendo um projeto chamado SensorWeb. Este projeto consiste em um sistema sem fio, com
nos sensores que comunicam-se entre si, disttitsuespacialmente, que podem ser dispostos
para monitorar e explorar novos ambientes. O lalboi@tIPL foi formado para atender aos
interesses da NASA, que tem como meta a expéwalp Sensor Web em diversas aplimes:

O alcance doadio de transmig® RF pode chegar a 40 metros, com uma taxa de trar&miss

de 20 kbps a uma fré@ncia de 916 MHz.

4.4.7. Projeto Medusa

Medusa MK-2 [CENS, 2004 um ro sensor desenvolvido no Labdreb de Engenharia
Elétrica da Universidade da Cdlrhia com objetivo de se fazer testes reais de RSSFs, que
operam sem a super@s humana. Oadio possui uma péhcia de transmig® de 0,75 mW

e seu alcance pode chegar aos 20 metros. A taxa de tramsitepode variar de 2,4 kbp<at
115 kbps. A comunicdpé feita atrags de umadio TR1000 e um barramento serial RS-485.

4.4.8. Projeto SCADDS

O Scalable Coordination Architectures for Deeply Distributed Syst€8@ADDS) [ISI, 2004¢

um projeto de pesquisa da USC/ISI que visa abordar arquiteturagessalle coordenag

em sistemas distriidos e di@micos, em especial, RSSFs. Esse projeto foi motivado e elabo-
rado a partir do artigo [Estrin et al., 1999] e envolve locaagsincronizago de rebgio,auto-
configura@o e comunicago em RSSFs. O projetcan profe arquitetura de hardware e
nem utiliza uma em especial. Dentre as utilizadas como plataforma de teste lezseada

no Mica Motes, abordada nesteminicurso.Quanto aos protocolos de conduniddizados,
destacam-se o0 S-MAC [Ye et al., 2002] (ver &e¢l.3.2.1), na camada de enlace, e o Direct
Diffusion [Intanagonwiwat et al., 2002] (ver seg4.3.3.1, na camada de rede. O S-MAC adota
um esquema TDMA para comuni@a; entre vizinhos, 0 que representa uma vantagem em
RSSFs por permitir economia de energia nos instantes dimléancomunicago. Esse proto-
colo tenta atender alguns requisitos de dinamicidade da rede, com@mdii$s e toledncia

a falhas, pagm parece &o atender bem redes cordanbveis. O Direct Diffusion, tradicional



algoritmo de dissemin@p de dados em RSSFs, poepum esquema de roteamento centrado
em dados, ondeaw ha sendintica de enderecamento. Ele tambtenta atender redes édimicas
atra\es de um esquema de negodagcom dissemina@p de interesses e reforcos de caminhos,
permitindoa rede convergir perante qualquer alt@@tppobgica. Sua grande desvantageim

alto custo de comunicag, devidaa necessidade de se disseminar interesses periodicamente em
toda a rede, e disseminar dados gtie um caminho seja reforcado. Em sim@&g;realizadas

pelo grupo de pesquisa do Projeto SensorNet da UFMG [SensorNet, 2003], foi demonstrado
gue o algoritmo sofre muito com perdas de pacotes quando a quantidageet®/iando dados
comeca a aumentar e a taxa de envio de dédalsa. Com uma pilha montada desta forma,

se tem a vantagem de trabalhar com uma plataforma projetada especialmente para RSSFs,
porem, observa-se a limitag a aplicages de redes esfcas e com disseminag de dados

sob requisigo (interesses). Logo, redes dafégo conihuo e, principalmente, orientadas a
eventos, devem empregar outros algoritmos da camada de rede.

4.4.9. Projeto MANTIS

O Multimodal Networks of In-situ Sensors (MANTIS) [Colorado UC, 20@4Jim projeto do
Departamento de Computagda Universidade do Colorado focado na pesquisa em RSSFs que
envolve hardware e sistema operacional, como o desenvolvimentd densornymph e do
MANTIS OS [Abrach et al., 2003], protocolos de comun@agferramentas e aplicdgs. O
protocolo 802.11 [IEEE 802.11, 2008]utilizado na camada de enlace, o que acarreta em alto
consumo de energia. Para tentar reduzir esse problema, foi introduzido um esquema de controle
de poéncia e ativago seletiva doadio, onde se regula a j@uicia de transmig® e seletivamente

se faz o adio de um 6 dormir para maior economia de energia [Sheth and Han, 2003].Para o
roteamento de dados, foi desenvolvido o algoritmo VLM2 [Sheth et al., 2003], que pretende
ser um algoritmo leve, ou seja, que consume pouco 0s recursos da rede, e que introduz a ca-
pacidade de comunicag emmulticast O algoritmo de roteament® baseado na constam

de umaarvore a partir de umraiz (ro sorvedouro), e portant@o ra comunicago ponto-a-

ponto entre bs. Para acomodar mudancas t@gitas e nova cri@p de grupos deulticast

a arvore deve ser periodicamente refeita. So@s;baseadas earvores de disseminag de

dados &o simples e bastante adotadas em RSSFs, tendo sido avaliadas em projetos de pesquisa
como o SensorNet [SensorNet, 2003]. Esta sg@presentam desempenho melhor que outras
solug@es na simples tarefa de entregar dadostamiz. Para a sol@p intermedaria adotada

pela plataforma MANTISE esperado um desempenho inferior a outras 8ekibaseadas em
TDMA, mas que 6 um trabalho de avali@g@ pode& confirmar esta supo$ig. De qualquer
maneira, a sollp intermediria riio € adequada para apliésgs orientadas a eventos ou de
trafego sob demanda, pois tanto a salmde MAC quanto de roteamento mamtatividade em
pefiodos ociosos da rede.

4.4.10. Projeto SensoNet

O SensoNet [GATECH, 2004& um projeto do Instituto de Tecnologia da Georgia com o
proposito espeidico de desenvolver protocolos de comuniagara as RSSFs e suas carac-
teristicas particulares. Este projeto, que usa o Mica Motes como plataforma dedestebe



uma solu@o de pilha de protocolos esfiéca, mas apresentakios protocolos individualmente

gue poderiam con@ela, como o ESRT [Sankarasubramaniam et al., 2003], para camada de
transporte, 0 SER [Su and Akyildiz, 2002] e 0 QSR [Su and Akyildiz, 2003], para roteamento
e 0 CMAC [Vuran and Akyildiz, 2003] na camada MAC. O principal requisito visado por esses
protocolosé eficéncia energtica e confiabilidade na entrega de dados, ndasrapresentado
como as pilhas de protocolodsmontadas e qual o desempenho do conjunto.

4.4.11. Projeto BEAN

Os pesquisadores Projeto SensorNet do DCC/UFM&eatdsenvolvendo unbrsensor usando
componentes de prateleira. No mesmo projeta est desenvolvimento a plataforma computa-
cional chamado de BEAM{azilian Energy-Efficient Architectural Nojigue servia como
prottipo de um B sensor. O microcontrolador utilizadoda fanilia MSP430, quee ultra-
low power além de ser 16bits 8 MIPS e possuarios modo de operaes eé equipado com
um conjunto completo de conversor agito-digital, facilitando a integra@p dos dispositivos
sensores. Oadio utilizado sex 0 CC1000 (o mesmo do Mica2 Mote). Uma niera serial
flash externa (STM25P40) que serve como ragansecundria tamkem sea utilizada. Outro
componente utilizadé o ds2417 que ser@rcomo um regio de tempo real @m de prover
um rnimero identificadofinico de 48-bits. O sistema operacional deste projeto éamsa
sendo desenvolvido pelos pesquisadores da UFMG e foi batizado de YABDS&r(other Tiny
Operating SystejnEleé dedicado aomsensor BEAN e dirigido a eventos. Uma das vantagens
em rela@o ao TinyOS (ver sé&p 4.5)é que o YATOS possui prioridade entre tarefas.

4.4.12. MillennialNet

A Millennial [Millennial Net, 2004] possui uma sol@@ de RSSFs composta désncom
fungdes especiais. & eles: Endpoints, para realizar o sensoriamento;Routers, para estender a
area monitorada atrag demulti-hop e Gateway para coneso da RSSF com redes externas. A
idéia da rede da Millennia a cria@o de uma rede auto-orgaaizl, que automaticamente cria

e maném uma topologia de rede mesmo com a gaucia de alterdies topobgicas, com tempo

de vida longo(anos), exigindo opegagcom baiissimo consumo de energia. A saiagda Mil-
lennial & fechada, &o permitindo uma alise mais profunda. Pem, algumas caracfsticas

nos cao algumas dicas. Entre as possibilidadeséadioresh o IEEE 802.15.4 [IEEE, 2004],

para redes pessoais sem fio, prometendo baixo consun&mplaixa largura de bandaa do
roteamento, se tem um protocolo com patente pendente coéieadé usar a arquitetura com

nos roteadores para dar maior confiabilidadmtrega de pacotes formando uma infra-estrutura
em malha. O protocolo opera com baixas taxas de coleta de dados e, ao que tudo indica, sim-
plesmente tem a fudQ de entregar pacotes gatewaypelo menor caminho (menotimero de
hops).Pelas poucas inforntsgs obtidas, a arquitetura fechada da Millennial se aplica somente a
casos de simples coleta de dados cdfetyo coninuo, riio sendo po$gel adega-la a soludes

de processamento colaborativo distitm poem, ja disponibiliza uma rede com longo tempo

de vida.



4.4.13. Projeto PicoRadio

O PicoRadio [Pico, 2003] estsendo projetado na Universidade de Berkedaym tipo de B

micro sensor conhecido como picoSensor. Este tipo de disposifivojetado com o objetivo

de que a dissip@p de energia do sensor, tanto em processamento quanto em cor@onicac
seja extremamente baixa. Portanto, os limites aceis em relago a energia 3o de 10pJ por

bit corretamente transmitido ou processado, e emd@elagpoeéncia, o naximo & de 1 mW.

Para que tais objetivos possam ser alcancados, as seguintesyesdrap utilizadas: (1En-

ergy sacavenginftécnica cujo objetiv@ conseguir que onsensor retire o aximo de energia
posd$vel do ambiente onde se encontra. Por exemplo, energia solar ou energia déesbprac

(2) baixo consumo de energia na arquitetura do PicoSensor e seus circuitos, ou seja, projeto e
desenvolvimento de componentes de baixo consumo de energia; (3) projeto de sistema opera-
cional dirigido a eventos (resultados de testes mostraram que este tipo de sistema pode ser mais
ecorbmico do que sistemas operacionais de psitp geral, no que diz respeito a energia). A
largura de banda de 5 GHz e a camada de enlace (MAC) utiliza TDMA.

4.5. Sistema Operacional TinyOS

Esta sego apresenta um desd@i do sistema operacional TinyOS, incluindo suas funcionali-
dades e arquitetura. O TinyOS foi desenvolvido pelo Departamento de Engenl&dricakbd

Ciéncia da Comput@p (EECS) da Universidade da Cétifiia - Berkeley para trabalhar com o
microprocessador ATMEL AT Trata-se de um sistema operacional muito simples e compacto,
baseado em eventos, desenvolvido para atender alguns dos requisitos das RSSFs, quais sejam
opera@es intensivas de concémncia com requisitos mimos de hardware e para a economia

de energia. A linguagem de progrargacutilizada no TinyO€ uma linguagem C estilizada
chamada NesC (pronunciado “NES-see”) .

4.5.1. Hisbria do TinyOS

O TinyOS foi inicialmente desenvolvido por Jason Hill, em seu projeto de Mestrado - UC
Berkeley - 2000 [Hill, 2000]. Ele foi orientado pelo Professor David Culler em um projeto
gue involve a Universidade de Berkeley e a Intel [Berkeley, 2003]. O TinyOS faz parte do
Projeto Berkeley WEBSWireless Embedded Sysfen®utros trabalhos de RSSFs queaest
sendo desenvolvidos pelo mesmo grupo:sTOSSIM (um simulador para o TinyOS), Mat
(uma nmaquina virtual para o TinyOS), TinyDB (um sistema de processamento de consultas
desenvolvido para extrair informag de uma RSSF utilizando TinyOS), NesC (um compilador
personalizado esp#ico para o TinyOS), Calamari (um sistema de locaBzapara redes de
sensores)Great Duck Island(luma aplicago que empregaas sensores chamados de motes
para monitorar habitats e vida selvagem) e TinySEC (uma camada de enlace com criptografia
voltada para pequenos dispositivos). Atualmente, as modifsago 6digo e nos componentes

do TinyOS &o feitas pelo grupo Intel-Berkeley Research Lab.

4©Atmel Corporation



4.5.2. O queeé o TinyOS?

TinyOSé composto por um sistema operacional simples, um ambiente de desenvolvimento com
codigo aberto, um modelo e uma linguagem de programa® sistema operacional utiliza a
eventos e um conjunto de servi¢os, como descrito a seguir.

O TinyOS & um sistema operacional simples. Ele possui um escalonador de tarefas,
gue é uma fila (FIFO — First In First Out’), utilizando uma estrutura de dados de tamanho
limitado. O escalonador, desenvolvido para cor@ueia intensivag rho preemptivo e o
possui mecanismos sofisticados como fila de prioridades6©sensores estar monitorando
eventos do mundo real, e estés snerentemente concorrentes (mais de um evento pode ocorrer
em um mesmo intervalo de tempo). Confries eventos podem ocorrer, as tarefas cae v
atender a estes event@srt que executar eficientemente e o sistema operacional tem que ser
projetado para que todos os eventos possam ser atendidos a terépo.didso, 0s recursos
computacionais em unmbrsensor 3o limitados. Dessa forma, o TinyOS taemb foi constrido
para trabalhar com recursos limitados e facilitar o desenvolvimento de componentes de software
voltados para efiéncia e modularidade.

O TinyOS possui um conjunto de ferramentas que permitem desenvoldigrocpara
este sistema. Odbdligo fonteé aberto, e pode ser baixado no sitétp://today.cs.
berkeley.edu/tos/

O TinyOS tamiém & um modelo e uma linguagem de prograémac Programasa®
constrados a partir de um conjunto de componentes. A especificdg comportamento dos
componente feito atra@s de um conjunto de interfaces. Componenges estaticamente
conectados um ao outro via interfaces. Isto aumenta &efici em tempo de exe@porque
as coneies entre componentedoschecadas em tempo de com@ag

O TinyOS possui um modelo de eventos que permite ter ca@reoia utilizando pouco
espaco de meamia. Um modelo baseado em troca de contexto e pilha iria requerer que o
espaco da pilha fosse reservado para cada troca de cont@todalrequerer processamento
em cada troca. &Im disso, a energi@ um recurso precioso. Conforme descreve Suet-Fei et.
al. [Li et al., 2001], o modelo baseado em eventos alcanca um ganho de 12 vezes comparado
com o modelo com troca de contexto. Os ciclas mtilizados da CPUa® utilizados no estado
“sleef , ao invés de procurar ativamente um evento.

Finalmente, o TinyOS tan@mé um conjunto de servi¢os. Interfaces e componentes que
implementam os principais servicos de uma aphcage RSSF edb dispoiiveis junto com o
TinyOS. Estes servicose:

e Radio, MAC, Mensagens, Roteamento: componentes que implementam a pilha de pro-
tocolos do TinyOS.

e Interface de Sensores: conjunto de interfaces para os mais variados tipos de sensores
gue podem ser utilizados em ur@ sensor com TinyOS.

e Gerencia de Energia: energiao recurso mais @tico de uma RSSFs.

e Depura@o: proe componentes e ferramentas que permitem a depuce ©digo.

e Temporizadores: pr@&em componentes de acesso adggiek do 1 sensor.



4.5.3. Objetivos do TinyOS
Os objetivos do TinyOSém:

e Atender sistemas embutidos em redes: o sistema deveria “dormir”, mas permanecer
vigilante a estmulos. Quando um ou mais eventos ocorressem, estes deveriam ser aten-
didos.

e Mica hardware: o TinyO%® voltado especificamente para a arquitetura Mica Motes.
Tarefas e componentes de energia, sensoriamento, corapugagomunicego dessa
plataforma &o implementados no TinyOS.

e Acompanhar os avancos tecagicos: prevendo um desenvolvimento da tecnologia de
MEMS, o TinyOS deve acompanhar os avancos tégiobs, para queao fique ultra-
passado rapidamente. A témtia dos circuitos integrad@sde continuar a reduzir as
dimen®es de tamanho, ficando mais barato, e incluindo tecnologias de pouco consumo
de energia (low power).

RSSFs Ao podiam utilizar sistemas operacionais de tempo real (RTOS) existentes. A
arquitetura desses sistemas como VxWorks [VxWorks 5.4, 2003], QNX [Hildebrand, 2003],
WInCE [Microsoft Windows CE, 2003], PalmOS [PalmOS, 20QaJinux [microLinux, 2003]
eram similares a de Desktops. Sistemas Operacionais voltados para PDA’s, telefones celulares,
sistemas embutidos baseados na arquitetura PC eram mais de um ordem de magnitude pesados
e lentos, sem contar o consumo proibitivo de energia.

4 .5.4. Eventos, Comandos e Tarefas

TinyOSé um modelo e uma linguagem de progradmacEle representa um novo paradigma de
programago, incluindo conceitos de eventos, comandos e tarefas. Uma configu@qpleta

do sistema consiste em um ragtulo programa composto de uma aplé&ae dos componentes

do TinyOS. Uma aplicap €, na verdade, um conjunto de componentes agrupados, conforme
mostrado na figura 4.15(a). Estes t@ambpodem ser agrupados em camadas, como ilustra a
figura 4.15(b).

A

packet | Radio Packet

byte | Radio byte

(a) (b)
Figura 4.15: Uma aplica¢c &o pode ser vista como um grupo de componentes.

Um componente possui quatro partes relacionadas: um conjunto de comandos, um con-
junto de tratadores de eventos, uframée’ encapsulado de tamanho fixo e um pacote de tarefas



simples. As tarefas, os comandos, e os tratadores de eventos executam no confeaaoede “
operam sobre seu estado. Para facilitar a modularidade, cada componerde tdedtara os
seus comandos e os eventos que sinaliza. Estas dédarfig usadas para compor oS com-
ponentes. O processo de compasigria camadas de componentes, onde 0os componentes de
alto rivel emitem comandos aos componentes de bdixel B 0s componentes de baixivel
sinalizam eventos aos componentes de dltelnA parte fsica de hardware representaiveal

mais baixo dos componentes.

Osframespossuem tamanho fixo @@ alocados estaticamente, permitindo conhecer os
requerimentos da meiria de um componente em tempo de com@itag que evita o custo
adicional associado com alo@axdiramica. A alocago eshtica de meraria tamkem diminui
o tempo de exec@p, uma vez que as podEs das vadveis podem ser definidas estatica-
mente no programa. Os comand@® pedidos agscronos feitos aos componentes dweeh
inferior. Um comando pode colocar uma tarefa para executar futuramente. Ele poéeitamb
invocar alguns comandos dévais mais baixos, masao deve esperar executaidas longas
ou de laéncia indeterminadas. Um comando deve fornecer uma resposta ao seu chamador,
indicando se foi bem sucedido o@m & os tratadores de eventd@osinvocados para tratar
dos eventos do hardware, diretamente ou indiretamente. Os componentes de\mitm
os tratadores conectados diretamergenterrupdes do hardware, que podem ser interfigs;
externas (eventos do temporizador) ou eventos contadores. Um tratador de eventos pode iniciar
tarefas, sinalizar eventos de altivel ou chamar comandos davel inferior. Um evento de
hardware provoca uma d@gncia de processamento que sobe idelratra\es dos eventos e
pode descer atrég dos comandos (veja a figura 4.16). Com a finalidade de evitar ciclos em
cadeia de comandos/eventos, os comandogpedem sinalizar eventos.

As tarefas executam trabalho&dicos, sendo aiicas com
respeito a outras tarefas e executadas completamente. As tarefas po-
dem chamar comandos divel inferior, sinalizar eventos de univel
superior e programar outras tarefas dentro de um componente. A
execu@o completa das tarefas torna geekalocar umainica pilha,

Signal T gueé atribiudaa tarefa quee processada no momento. Igt@ssen-
cial em sistemas com rest@ig de meraria. As tarefas permitem a
Componente simulag@o de concoéncia dentro de cada componente, desde que
- executadas de forma assrona em reldo aos eventos. Entretanto,
as tarefas nunca devem obstruir ou prolongar a espera, pois blo-
EventoT ¢Comando queado outros componentes.

O escalonador de tareauma fila FIFO, utilizando uma es-
trutura de dados de tamanho limitado. O processador entra no modo
“slee toda vez que a fila de tarefas estiver vazia, mas osgreris
continuam em operap, de modo que alguns deles podem reativar
Figura 4.16: Tratador, © Sistema. Este comportamento permite o uso eficiente da energia.
Uma vez que a fila eatvazia, uma outra tarefa pode ser programada
somente em conségncia de um evento, assimamba nenhuma ne-




cessidade para o escalonador “desperta@’gae um evento do hardware provoque uma ativi-
dade. A aplicago tamleémé responavel pela geencia de energia, qu&eo recurso mais @rco
em RSSF.

A figura 4.17 retrata o conceito de componente.

O componente possui uma interface congétodos
l i L T T T definidos (representado na figura por setas), que o per-
mite agrupar com outros componentes tanto no sentido

Componente para cima, como para baixo. Um componeife&d in-

clui um frame tratadores de evento, comandos e tare-
Frame fas para um componente de manip@agle mensagem.

Como a maioria dos componentes, este exporta coman-

dos de inicializago e gerenciamento de energia; pos-

sui um comando para iniciar uma transraissle men-

sagem, e sinaliza eventos na conalsla transmigs
Comandos Eventos ou na chegada de uma mensagem. Os componentes de

transmis@o de mensagem editam comandos no pacote

no rivel de componente e definem dois tipos de eventos.

O primeiro indica que a mensagem foi transmitida e o
segundo sinaliza que a mensagem foi recebida. A @mextre 0s componentésbastante

simples, desde que 0s componentes descrevam 0s recursos que fornecem e 0S recursos que re-
guerem. Assim, o programador combina simplesmente as assinaturas dos eventos e dos coman-
dos requeridos por um componente com as assinaturas dos eventos e dos comandos fornecidos
por um outro componente. A comuni@acatraes dos componentes examina um forania de

chamada de fur@p, que possui 0s dados ne@&ss para a comunicag e fornece a verificagp

do tipo em tempo de compilag.

Figura 4.17: Componente.

4.5.5. O Projeto do Kernel TinyOS
O projeto do kernel do TinyO$® baseado numa estrutura de ddigeis de escalonamento:

1. Eventos utilizam uma pequena quantidade
Tarefas . ~ o
de processamento (interrgEs de reigio,
\ interrup@es ADC) e podem interromper tarefas

gue estejam em execg.
\ 2. Tarefas utilizam uma quantidade maior de pro-
Comandos cessamento eao K0 citicas quanto ao tempo

T como eventos. Tarefas sempre executantain-
Tlmermp@es pletarem. Esta propriedadgemuito importante,
I

—>

Eventos

pois permite que o TinyOS utilize apenas uma
pilha de execl#o.

A figura 4.18 ilustra o fluxo de execag de tare-
Figura 4.18: Fluxo de fas (reﬁngul_os), eventos (seEas para cima) e comandos
execug &o. (setas na diagonal). Interrupes §0 mapeadas como

Hardware



eventos. Um evento pode acionar comandos ou acionar

a execugo de uma tarefa. Uma tarefdformada por um
conjunto de comandos &0 pode bloquear outra tarefa, mas um evento pode interromper a
execu@o de uma tarefa. Na figura 4.18, uma interdggera um evento. Este gera um evento
para o fivel superior, que por sua vez executa um comando e gera um evento paehsupe-
rior. O tratador de eventos executa dois comandos, e cada um inicia uma tarefa, que executam
um conjunto de comandos. Eventos gerados por inteiupgterrompem tarefas, enquanto
tarefas Ao interrompem tarefas. Tarefas e tratadores de eventos executam um conjunto de
comandos.

A tabela 4.8 resume as estruturas usadas no escalonador do kernel.

Item Eventos Tarefas
ProcessamentpPequena quantidade de processamento| Nao 0 citicas em relago
ao tempo
Exemplos Relogios e Interrupges; ADC (conveio | Calcular a nedia de um vetor
anabgico digital)
Propriedades | Podem interromper tarefas executando | Executam & finalizar

Tabela 4.8: Eventos versus Tarefas

4.6. Ambiente de Programaé@o

Esta sego apresenta uma breve
descri@o das ferramentas de soft-
TimOS e (heg) ware para desenvolvimento de

aplicages para RSSFs, incluindo

uma descrigo da linguagem de
il Apli ao & il ~
Tiny0s (€) programago NesC e ferramentas

de simulago TOSSIM e TinyViz.

, As etapas que envolvem o
Executavel da . .
Aplicagéo desenvolvimento de uma apliGas;
no TinyOS &o mostradas na
Figura 4.19: Etapas ~ envolvidas no  desen- ggl;(r:?lt:ﬁi Iingllj;n(‘:]aen?pll\llc(;?g eEm
volvimento de uma aplicag &o no : ) '
TinyOS. seguida, o adigo fonte desta
aplica@o, junto com o kernel do TinyOS e as bibliotecas do Tiny@% compilados por um
compilador NesC, resultando n@digo de uma aplicém com TinyOS em C. Estedbdigo
€ compilado por um compilador C, gerando um exaeeit de uma aplic&p. Os tipos
de arquivos em cada uma das etapas do desenvolvimento de apligagsuem extedss
diferentes, que servem para identificar o formato do arquivo. A figura 4.20 apresenta o fluxo de
compila@o. Arquivos escritos em NesC possuem exdensc . Quando compilados atras
do compilador da linguagem NesCnoc, geram arquivos em C que possuem exdens .

Aplicacdao
(nesC)




Um compilador C (no caso avr-gcc ) gera ©digo de naquina (exterso .s ) que serve

de entrada para um montador (no casaveas ). O montador i& gerar o 6digo objeto
(exten&o .0 ). Por fim, o compiladomvr-gcc € utilizado para gerar oodigo execldvel
(exten§io.exe ). Este pode ser carregado no hardware do Mica Motes no formato S-Records(
arquivos com exte@® .srec ). A conver&io do execugtvel para o formato S-Recorésfeita
peloavr-objcopy

Esclarecido o processo de
gera@o de odigo, & preciso com-

nec avr- preender os conceitos da linguagem
-nc 2w «C gcc .S para poder desenvolver aplicess.
Dessa forma, Nes@ brevemente
s g explicada a sequir.
¥
4.6.1. NesC
avr- avr-
.Srec i« exe « .0 .
objcopy gcc A linguagem NesC

[Culler et al., 2003 uma exter#o

da linguagem de progranag C
projetada para incluir os conceitos
estruturais e modelos de exeaocg

do TinyOS. Conforme mencionado
anteriormente, o TinyO$ um sistema operacional dirigido a eventos voltado para RSSF que
possui recursos limitados (por exemplo, 8 Kbytes de oreande programa, 512 bytes of
RAM). O manual da linguagem [nesC, 2003], assim comobdigo fonte, o abertos e podem

ser encontrados no sitbttp:/nescc.sourceforge.net/

Figura 4.20: Etapas de compila¢g &o.

4.6.2. Conceitos Bsicos do NesC

O NesC permite separar constiimgde compos#o. Aplica-

tivos escritos em NesCae compostos por componentes,
yyy f VA | provides gue podem ser considos e combinados para formar uma

aplica@go, aumentando a modularidade e reusabilidade de
codigo. Em NesC, o comportamento de um componénte
especificado em termos de um conjunto de interfaces. Inter-
faces &0 bi-direcionais, e informam o que um componente
usa e o que ele prév A figura 4.21 ilustra um componente

Timer Component

uses

Figura 4.21: Um  com- (Timer) e sua interface.
ponente - . .
e sua Componentesa® estaticamente ligados um ao outro
interface. via interfaces. O fluxo de informag pode ocorrer com ca-

madas inferiores (via comandos) ou com camadas superi-

ores (via eventos), conforme mostra a figura 4.16. Conceitos
do TinyOS, como eventos, tarefas e comando@pesinbutidos no NesC. Relembrando os pon-
tos importantes destes conceitos:



1. Tarefas
e Realizam computd@p (conjunto de comandos)
e Nao si0 ciiticas com relago a tempo
2. Eventos
e Criticas em rela@o a tempo
e Sinalizam interrupges externas
e Geram um “Signal”
e Receptor recebe/aceita um “Event”
3. Comandos
e Funges de procedimentos para outros componentes
e Nao podem sinalizar eventos

O TinyOS proe outras ferramentas para facilitar o desenvolvimento de apbsac
como simuladores e depuradores. A segadr descritos os simuladores do TinyOS.

4.6.3. O Simulador TOSSIM

O TOSSIM (The TinyOS simulator) [Levis and Lee, 20@3)im simulador discreto de eventos
para RSSFs que usam o TinyOS. Aoéaswde compilar a aplicag do TinyOS para o mote,
usuarios podem compilaal para o ambiente do TOSSIM, que executa em um PC. O TOSSIM
permite que usarios depurem, testem, e analisem algoritmos em ambientes controlados. Como
0 TOSSIM executa em um PC, @sios podem examinar seusdigos TinyOS utilizando depu-
radores e outras ferramentas de desenvolvimento utilizadas em programas para PC.

O objetivo prinario do TOSSIMé prover uma simuld@p com alta fidelidade das
aplica@es para o TinyOS. Por esta &z TOSSIM prefere focar na simusg do TinyOS e
na execugo deste a simular o mundo real. Enquanto o TOSSIM pode ser usado para com-
preender as causas de comportamentos observados no mundo re&b, @éptura todos estes,
e por isso ao deve ser usado para avatiag absolutas. Gbdigo queé executado no TOSSIM
e compilado diretamente d@digo TinyOS. Este @digo pode ser executado nativamente em
um desktop ou laptop. TOSSIM permite simular milhares dg sensores simultaneamente.
Na simula@o, cada @ sensor executa 0 mesmo programa TinyOS.

4.6.4. O Ambiente TinyViz

TinyViz € um programa em Java com interfacéfgma que permite visualizar e controlar a
simula@o enquanto elé executada, inspecionando mensagens de démyragio e pacotes
UART (Universal Asynchronous Receiver Transmitter

TinyViz prové varios mecanismos de integéazcom a rede. O TinyViz pré@suportea
monitora@o de tafego de pacotes e inj@g de pacotes na rede de formaadtinica. A figura 4.22
mostra a visualizaip (interface gafica) do TinyViz.

4.7. Desenvolvendo uma Aplicago

Nesta segoé desenvolvida uma aplicag simples que utiliza os conceitos, componentes e fer-
ramentas descritos nas 8eg anteriores. O NesC pi@wsintaxe para o modelo do TinyOS,
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Figura 4.22: Um exemplo de janela da interface gr  afica do Tinyviz.

criando comandos, eventos e tarefas. O NesC utiliza o conceito de Interfaces para aumentar
o reuso. Interfaces especificam a funcionalidade de um componente para o mundo exterior.
Elas identificam quais comandos podem ser chamados e quais eventos precisam ser tratados.
Convencionalmente, arquivos de interfage someados “*.nc”. Os componentes de software

sao formados por @dulos e configurdies. Os arquivos “*M.nc” possuem a e a defadge
interface dos radulos. Os arquivos de configuBapsio nomeados “*C.nc”, e conectam com-
ponentes (radulos e configurdies) em unidades. Opcionalmente, os arquivos de confiurac
especificam as interfaces que usam e provem. O mais impoétgonteeles &io possuemadigo

C. Quando representarem a apl@&agio fivel mais alto, podem perder a letra C do nome do
arquivo.

Um exemplo simples de programa que faz um LED do Mote
piscar e quee executado com o TinyOS $eexplicada nesta s&g.
Trata-se da aplicé@p chamada “Blink” que pode ser encontrada no
caminho “apps/Blink” daarvore do TinyOS. Esta aplicag causa o
LED vermelho do mote acender e apagar em umaiéegia de 1 Hz.

Main.nc

appxxX.NC
N— A aplicagio Blink & composta de dois componentes: um
comp1Canc| |comp2MLne mé'dulo deqominado “BlinkM.nc”, e uma configugg chamada
(wires) (code) “Blink.nc”. E importante ressaltar que todas as apbescrequerem
- um arquivo de configur@p no nvel mais alto, que tipicamente pos-
sui 0 nome da f@pria aplica@o. Neste caso, o arquivo “Blink.né&"a
configura@o para a aplica&p Blink, queé utilizada pelo compilador
NesC para gerar o arquivo exegwel. Este arquivo tan@m conecta o
Figura 4.23: Divis 3o. modulo BlinkM.nc aos outros componentes que apboaBlink uti-
liza. “BlinkM.nc” prové a implementaio da aplicago. A figura 4.23
ilustra os componentes de uma apl@ag a coneXo entre interfaces.

interfaceA.nc interfaceA.nc

interfaceB.nc

A distincao entre os dulos e configurdies permite a um desenvolvedor de sistema o



desenvolvimento de aplicaes atrags da conexo de nddulos, o que permite uma prograraac

agil. Por exemplo, um desenvolvedor pode prover uma configarqge simplesmente conecta
um mbddulo a outros radulos, nenhum dos quais ele desenvolveu. Da mesma forma, outro
desenvolvedor pode prover um novo conjunto de bibliotecasathilos que podem ser usados
em diversas aplicégs.

Em alguns casos (con@no caso do Blink e BlinkM), uma configuig@eg e um nddulo
podem ser unidos. Quando e&te caso, a convelQ usada narvore fonte do TinyOS
gue “Foo.nc” representa uma configuilage “FooM.nc” representa oadulo correspondente.
Um resumo das conve@es de nomes utilizados n@digo do TinyOS se encontra no site
http://today.cs.berkeley.edu/tos/tinyos-1.x/doc/tutorial/naming.html

4.7.1. O Arquivo de Configurag@o Blink.nc

O compilador da linguagem NesCnoc , compila uma aplicégo escrita em NesC quando o
arquivo dado for de uma configuég de fivel mais alto. Tipicamente, aplicdgs do TinyOS
apresentam um “Makefile” pa@lo, que permite escolher a plataforma alvo e invocgartocom
as op@es apropriadas. A seg@mostrado o arquivo de configugaxda aplicago Blink.

configuration Blink {

}

implementation {
components Main, BlinkM, SingleTimer, LedsC;

Main.StdControl -> BlinkM.StdControl;
Main.StdControl -> SingleTimer.StdControl;
BlinkM.Timer -> SingleTimer.Timer;
BlinkM.Leds -> LedsC;

A primeira observagoé a palavra chavecbnfiguratiori, que indica que este arquiv®
de configurago. As duas primeiras identificam que estaconfigurago da aplicago chamada
Blink. Dentro do par de chaves va@gossvel especificar @usulas tise$ e “provides, assim
como em um radulo. Este uma observap importante: uma configurag pode usar e prover
interfaces.

A configura@o & implementada dentro do par de chaves seguido da palavra chave im-
plementation. A linhacomponent&specifica 0 conjunto de componentes que a configorac
referencia, no nosso caddain, BlinkM, SingleTimere LedsC O restante da implemengag
consiste em conectar as interfaces usadas pelo componente com a interface provida pelos ou-
tros componentes.

Em uma aplicago TinyOS, o componente qéexecutado primeire oMain. Mais pre-
cisamente, o comandaain.StdControl.init() € o primeiro a ser executado no TinyOS,
seguido doMain.StdControl.start() . Uma aplicago TinyOS deve possuir um com-
ponente Main na sua configugax; StdControlé a interface comum usada para inicializar
0s componentes do TinyOS. Ofpimo passoé investigar o arquivaos/interfaces/
StdControl.nc



interface StdControl {
command result_t init();
command result_t start();
command result t stop();

}

StdControl define &s comandosnpit() , start() , estop() . init() €& chamado
guando um componenéeinicializado pela primeira vez,start() € chamado quando o com-
ponenteé posto a executar pela primeira vestop() € chamado quando um componeate
parado, por exemplo, com o objetivo de desligar o dispositivo q@esestdo controlado para
economizar energianit() pode ser chamadodtiiplas vezes, mas nunca depois de chamar
start()  oustop() . Especificamente, a expr@ssregular que representa o paaralido de
chamadas do StdContrélinit*(start|stop)* . As duas linhas seguintes no arquivo de
configura@o Blink conectam a interfacétdControlno Main com a interfacestdControlem
ambosBlinkM e SingleTimer

Main.StdControl -> SingleTimer.StdControl;
Main.StdControl -> BlinkM.StdControl;

SingleTimer.StdControl.init() e BlinkM.StdControl.init() selao
chamados pelavain.StdControl.init() . A mesma regra se aplica aos comandos
start() e stop()

A respeito das interfaces usadas (palavra cheses, € importante ressaltar que as
fungdes de inicializago de subcomponentes devem ser explicitamente chamadas pelo com-
ponente usado. Por exemplo, @dulo BlinkM usa a interface Leds, portariteds.init()
deve ser chamada explicitamente BlinkM.init()

NesC usa setas para determinar relacionamentos entre interfaces. Pense na seta a direita
(— >) como “ligando a”. O lado esquerdo da seta liga uma interface a uma imple/aemac
lado direito, ou seja, 0 componente que usa (palavra aegeuma interface eétna esquerda,
e o componente que fornece (palavra charewided a interface eétna direita.

A linha abaixoé usada para conectar a interface Timer usada pelo BlinkM a interface
Timer fornecida pel&ingleTimer

BlinkM.Timer -> SingleTimer.Timer;
Conexes tambm si0 impicitas. Por exemplo,
BlinkM.Leds -> LedsC,;
€ equivalente a
BlinkM.Leds -> LedsC.Leds;

4.7.2. O Modulo BlinkM.nc

module BlinkM {
provides {
interface StdControl;



}

uses {
interface Timer;
interface Leds;

}

}/Continua abaixo

A primeira parte do @digo indica que este um nodulo chamado BlinkM e declara as
interfaces fornecidas e utilizadas. Gbdulo BlinkM fornece a interfac&tdControl , 0 que
significa que BlinkM implementa a interfaces$t@Control . Como explicado anteriormente,
isto & necesario para iniciar o componente Blink e exegdiv. O nmodulo BlinkM tami&m uti-
liza duas interfaces: Leds @@ios emissores de luz) e Timer (temporizador). Isto significa que
BlinkM pode chamar qualquer comando declarado nestas interfaces, e degetangemen-
tar quaisquer eventos declarados por estas interfaces.

A interface Leds define alguns comandos, copuDn() eredOff() , que acendem
ou desligam os diferentes LEDs (vermelho, verde, ou amarelo) do mote. BlinkM pode invocar
gualquer um desses comandos porque ele usa a interface Leds.

Timer & um temporizador. O comandart() € usado para especificar o tipo de
temporizador e o seu intervalo, especificados em milisegundos. O tipo TIREFEAT indica
gue o temporizador continua enquantmrior parado pelo comandtwp() . Quando o timer
expira, ele gera um evento gaeecebido pela aplicag. A interface Timer fornece o evento:

event result_t fired();

Eventos podem ser vistos como uma faoge retorno que a implemendacde uma interface
ira invocar. Um nddulo que usa uma interface deve implementar os eventos que esta interface
usa.

BlinkM.nc, continuacao

implementation {
command result_t StdControl.init() {
call Leds.init();
return SUCCESS;

}

command result t StdControl.start() {
return call Timer.start(TIMER_REPEAT, 1000) ;

}

command result_t StdControl.stop() {
return call Timer.stop();

}

event result_t Timer.fired() {
call Leds.redToggle();



return SUCCESS;

}
}

O mbdulo BlinkM implementa os comanda&&dControl.init() , StdControl.
start() e StdControl.stop() . Ele taml&m implementa o eventtimer.fired() , queé
necesario uma vez que BlinkM deve implementar todos os eventos das interfaces utilizadas.

O comandanit() inicializa o sub-componente Leds. O comarstht() invoca

Timer.start() no intuito de criar um temporizadoiatico que expira a cada 1000 ms. O
comandostop() termina o temporizador. Cada vez que o temporizador expira, um evento
€ gerado gimer.fired() e acionando, modificando o estado do diodo vermelho. A linha

Leds.redToggle() apaga o led se ele ésticesso ou 0 acende se el@egiagado.

4.7.3. Compilando a Aplica@o
Com o rb sensor conectado ao computador e utilizando um terminal aberto noridireé
instala@o do TinyOSe posével compilar e carregar a aplicag no hardware.

Para compilar a aplicap Blink para o Mica Motes digite:

make mica

O makefile ia executar automaticamente os aplicativos descritos na figura 4.20. Estésitamb
podem ser invocados na linha de comando.

O compilador Nes@ acionando quando se digita:
ncc -0 main.exe -target=mica Blink.nc

A aplicag@o Blinké compilada, € gerado um arquivo exe@vielmain.exe para o Mica motes.
Antes de carregar cocligo no mote, use

avr-objcopy --output-target=srec main.exe main.srec

para produzir o arquivonain.srec , queé o arquivo usado para programar o mote.

4.7.4. Gerando a Documentago

Tamkem €& possvel gerar documentag

e diagramas que representam a c@awex
entre 0s componentes. O comando
make <plataform> docs gera
documentago e o diagrama de compo-
nentes da aplicép. A figura 4.24 mostra o
diagrama de componentes para a aphcag
do nosso exemplo.

StdControl

SingleTiner

Figura 4.24: Documenta¢c a0  gerada
para aplicac ao Blink.



4.8. Concluso

A area de RSSFs tem recebido bastante ateda comunidade de pesquisa pois pepovos
desafios e oportunidades em difererdesas do saber. No futuro, o sensoriamento remoto
tornar-sea parte de nossas vidas esasado em uma variedade de aplies;

As RSSFs 8o dependentes da apli@a; Assim, o projeto e desenvolvimento dos com-
ponentes de uma RSSF &sliretamente ligada aplica@o que se deseja desenvolver. Existem
nos sensores que, dadas as suas didexdaxa de transmis e alcance, por exempld&®s
ideais para uma aplicag e totalmente inadequados para outras. Em outros casosjue
parecem adequados a um tipo de apBago que diz respeito ao hardware, mas apresentam
limitacOes quanto ao software que se quer utilizar.

Este caftulo apresentou os diferentes protocolos para RSSFs propostos na literatura
e alguns dos principais projetos de plataformas @& sensores. Analisando as plataformas,
observamos que muitos dos trabalhos existentes afmlalregaram de fato a compor pilhas de
protocolos. Aé 0 momento, tem prevalecido o esquema 802.11 pela sua popularidade alcancada
e roteamentos simplificados pelo esquemaaevore, embora, demonstre este ser eficiente em
RSSFs para atividades simples de dissendioade dados a um sink. Assim, espera-se que
novas plataformas se beneficiem de esquemas de MAC TDMA e esquemas de roteamento que
permitam cooper&p entre Bs, como processamento distiitba de dados. Vale a ressalva de
gue os protocolos a serem utilizado devam se “encaixar” na f@&onde€ pilhas para atender a
aplica@es com requisitos esgécos, principalmente no esquema de coleta de dados, tais como
baseada a eventos.

Este captulo tamkem apresentou as principais caraistiitas do sistemas operacional
TinyOs e as etapas de consfioge desenvolvimento de uma apligaqtilizando o ambiente
do do TinyOS. Uma aplicaép foi desenvolvida na linguagem NesC para mostrar este novo
paradigma de programag.
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