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Titulo Publico: Desenvolvendo Inteligéncia para a Ciberseguranca em Tempo Real e Defesa de Sistemas Inteligentes

Descricdo Publica: O avanco acelerado das ameacas digitais e a crescente sofisticacdo dos ataques cibernéticos colocam em risco sistemas
criticos e a privacidade de milhGes de pessoas, exigindo respostas rapidas, inteligentes e confiaveis. Este projeto visa desenvolver solugGes
inovadoras baseadas em Inteligéncia Artificial para a deteccao e resposta a ameagas cibernéticas em tempo real, enfrentando
diretamente um dos maiores desafios atuais da seguranca cibernética: a antecipagdo e a mitigacao proativa de ataques que evoluem
rapidamente. Além de atuar na protegdo de infraestruturas digitais, o projeto também se propde a fortalecer a seguranga dos proprios
sistemas de IA, tornando-os menos suscetiveis a ataques adversariais, manipulacGes e vazamentos de dados sensiveis. Essa atuacdo na
intersecgdo entre ciberseguranca e protecdo de modelos inteligentes representa um eixo de inovacao critica, voltado a construcdo de
tecnologias resilientes, éticas e transparentes. A parceria entre a UE DCC/UFMG e o Instituto Kunumi une exceléncia académica e experiéncia de
mercado para enfrentar esses riscos com solugdes concretas. O projeto também visa consolidar o laboratdrio de Ciberseguranga e Inteligéncia
Artificial em criagdo no DCC/UFMG e promover impacto social ao contribuir para a formacdo de recursos humanos especializados, o
fortalecimento da equidade de género em tecnologia e a transferéncia de conhecimento para a sociedade, consolidando um
ecossistema de inovacdo orientado a seguranca e a responsabilidade digital.
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1. INTRODUCAO

Este documento apresenta o Plano de Trabalho do projeto “Desenvolvendo Inteligéncia para a Ciberseguranca em Tempo Real e Defesa de
Sistemas Inteligentes”, a ser realizado mediante uma parceria entre o Instituto Kunumi doravante denominada simplesmente “KUNUMI”, e a
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Unidade EMBRAPII do Departamento de Ciéncia da Computagdo da Universidade Federal de Minas Gerais (UFMG), doravante denominada
simplesmente “UE DCC/UFMG”.

A KUNUMI € um instituto brasileiro, proponente em Inteligéncia Artificial, Aprendizagem de Mdquina e Ciéncia de Dados, e pretende
compartilhar conhecimento e contribuir com o fomento de pesquisa cientifica de potencial transformador e impacto positivo para a sociedade.
Ela possui como fundadora a empresa KUNUMI LTDA, onde desde sua fundagdo, a empresa atuou em intimeros parceiros dos segmentos de
cidades, cultura, satide, engenharia e negdcios, aportando conhecimento no estado da arte em IA para a solu¢do de problemas complexos e
sofisticados. Ao mesmo tempo, se manteve proximo a instituicdes académicas - brasileiras e internacionais - de ponta, ndo apenas colaborando
em projetos multidisciplinares, aportando conhecimento em IA e/ou recursos financeiros advindos de sua margem obtida no mercado, mas
também se mantendo préximo aos avancos na Inteligéncia Artificial, Aprendizagem de Mdquina e/ou aprendendo sobre outros dominios do
conhecimento, o que acredita ser o tinico caminho para a gerag@o de valor dessa tecnologia no mundo real.

A UE DCC/UFMG atua na drea de competéncia Software para Sistemas Ciberfisicos. O foco principal da UE DCC/UFMG ¢€ o
desenvolvimento de plataformas computacionais para tratar componentes fisicos, virtuais e sociais em diferentes escalas e suportadas por
tecnologias diversas em todas as atividades humanas. As linhas de atuagdo da UE DCC/UFMG sdo:

* Prospeccdo e Monitoramento de Dados;
* Gestdo da Informacio;

* Mecanismos para Tomada de Decisdo e Atuac@o.

2. IDENTIFICACAO DO PROJETO

TITULO: Desenvolvendo Inteligéncia para a Ciberseguranca em Tempo Real e Defesa de Sistemas Inteligentes
TIPO: Projeto de Pesquisa, Desenvolvimento Tecnolégico e Inovagéo

TIPO DE PROJETO: Produto e processo

AREA DE CONHECIMENTO: Ciberseguranga, Inteligéncia Artificial e Aprendizado de Maquina

Identificacio do Participe 1 - UFMG

CNPJ: 17.217.985/0001-04.

Endereco: Av. Antdnio Carlos, 6627, Pampulha, CEP 31.270-901, Belo Horizonte, MG.
Representante legal: Sandra Regina Goulart Almeida.

Cargo: Reitora.

CI:M-2.xxx.517

CPF:452 xxx.xxx-49

Telefone: (31) 3409-4124.

E-mail: reitor@ufmg.br.

Identificacio do Participe 2 - Instituto Kunumi

Razao Social: Instituto Kunumi

CNPJ: 60.413.662/0001-15

Endereco: R RIO GRANDE DO NORTE 1435 Sala 708, Savassi, Belo Horizonte, MG, Brasil, CEP: 30.130-138

Representantes legais

Nome: Alberto Colares
Cargo: CEO

CPF: 818.xxx.xxx-72
Telefone: (11) 97370-6767

E-mail: alberto@kunumi.ai

Nome: Marcelo Guerra Xavier
Cargo: Diretor de Parcerias
CPF: 042 .xxx.xxx-99
Telefone: (11) 97370-6767

E-mail: marcelo@kunumi.ai

Faixa de Faturamento: Entre R$ 4.8 ¢ R$ 300 milhdes
Faixa de niimero de empregados: Entre 01 e 50 empregados

Classificacao: Instituto de Médio Porte
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COORDENACAO DO PROJETO - UFMG

Coordenadores:

Michele Nogueira Lima

SIAPE: 1750012 Telefone: (41) 99800-0990 Ramal UFMG- 5857
E-mail: michele@dcc.ufmg.br

Setor de lotacio: Departamento de Ciéncia da Computagdo - DCC

Adriano Alonso Veloso
SIAPE: 1741193-1 Telefone: (32) 984161098 Ramal UFMG- 5579
E-mail: adrianov@dcc.ufmg.br

Setor de lotacdo: Departamento de Ciéncia da Computacdo - DCC

COORDENACAO DO PROJETO - Instituto Kunumi
Coordenador(a): Marcelo Xavier

CPF: 042 xxx.xxx-99 Telefone: (11) 97370-6767
E-mail: marcelo@kunumi.ai

Cargo: Diretor de Parcerias

Departamento/Setor: Pesquisa e Desenvolvimento
3. OBJETIVO

O Instituto Kunumi é uma associa¢do privada com o foco em desenvolver solu¢des para problemas complexos e sofisticados envolvendo
Inteligéncia Artificial, tendo atuado em diferentes segmentos da sociedade como cultura, satide, engenharia e negécios. No escopo deste
projeto, o instituto Kunumi visa avangar o estado da arte em ciberseguranca, desenvolvendo solugdes inovadoras baseadas em Inteligéncia
Artificial para a detecclo e resposta a ameacas cibernéticas em tempo real, enfrentando diretamente um dos maiores desafios atuais da
seguranca cibernética: a antecipacio e a mitigacio proativa de ataques que evoluem em fracoes de segundo. Combinando aprendizado de
mdquina, processamento de linguagem natural e outras abordagens avangadas de IA, o instituto visa oferecer modelos capazes de lidar em
tempo real com a complexidade crescente do ciberespaco e suas miltiplas vulnerabilidades. Além de atuar na prote¢do de infraestruturas
digitais, o projeto também se propde a fortalecer a seguranca dos préprios sistemas de IA, tornando-os menos suscetiveis a ataques
adversariais, manipulacdes e vazamentos de dados sensiveis. Essa atuacdio na intersec¢do entre ciberseguranca e protecdo de modelos
inteligentes representa um eixo de inovacio critica, voltado a construgdo de tecnologias resilientes, éticas e transparentes. A parceria entre a
UE DCC/UFMG e o Instituto Kunumi une exceléncia académica e experiéncia de mercado para enfrentar esses riscos com solu¢des concretas.
O projeto também visa consolidar o laboratério de Ciberseguranca e Inteligéncia Artificial em criagio no DCC/UFMG e promover impacto
social ao contribuir para a formacao de recursos humanos especializados, o fortalecimento da equidade de género em tecnologia ¢ a
transferéncia de conhecimento para a sociedade, consolidando um ecossistema de inovacdo orientado a seguranga e a responsabilidade
digital.

Para que o objetivo geral proposto seja alcangado, serdo perseguidos os seguintes objetivos especificos:

1. Desenvolver solugdes de IA para detecgdo e resposta a ameagas cibernéticas em tempo real, utilizando técnicas de aprendizado profundo,
redes neurais dindmicas e modelos generativos.

2. Proteger modelos de IA contra ataques adversariais, envenenamento de dados, roubo de modelos e inferéncia de dados privados.
3. Promover a formagdo de recursos humanos qualificados e fomentar a transferéncia de tecnologia para setores estratégicos.

4. Promover e impulsionar a diversidade de género nas dreas de Ciberseguranca e IA através da atracdo e formagdo de meninas e
pesquisadoras.

5. Apoiar a criagéo do laboratdrio de Ciberseguranca e Inteligéncia Artificial.
4. PESQUISA E DESENVOLVIMENTO

A seguranca cibernética (ciberseguranca) e a inteligéncia artificial sdo dreas em constante evolucdo, cujas interse¢des geram novos desafios
técnicos e cientificos. De um lado, os sistemas de IA oferecem capacidades avangadas de detec¢do e resposta a ameacas cibernéticas; de outro,
eles proprios se tornam alvos de ataques sofisticados, como manipulacdes adversariais e envenenamento de dados. Atualmente, as solugdes
existentes ainda apresentam limitagdes para lidar com ameacas dindmicas e complexas, além de vulnerabilidades nos préprios modelos de 1A
implantados em ambientes criticos.

Nesse contexto, este projeto propde o desenvolvimento de técnicas inovadoras de Inteligéncia Artificial para fortalecer a capacidade de defesa
cibernética em tempo real e, simultaneamente, assegurar a protecdo dos proprios sistemas de IA. A pesquisa se concentrard na criagdo de
métodos de deteccdo de ameacas em tempo real baseados em aprendizado de méquina, redes neurais dindmicas e modelos generativos, bem
como no desenvolvimento de mecanismos de defesa contra ataques adversariais e de protegc@o a privacidade dos dados utilizados para treinar
sistemas inteligentes.

O desenvolvimento visa a antecipag@o e a mitigacdo de riscos cibernéticos e de ameacgas aos préprios modelos de IA, tornando os processos de
seguranca digital mais robustos, éticos e transparentes. Com isso, pretende-se impactar positivamente setores estratégicos que dependem de IA
em larga escala, como finangas e infraestrutura critica.

Este projeto se enquadra nas linhas de atua¢do da UE DCC/UFMG em Prospeccao e Monitoramento de Dados, Gestao da Informacao, e
Mecanismos para Tomada de Decisao e Atuacio, assim como nas atividades do grupo de pesquisa Ciéncia de Seguranca Computacional
e de Seguranca de Redes (CCSC). A UE DCC/UFMG contribuird com seu conhecimento avancado em IA aplicada a ciberseguranga, visando
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ao desenvolvimento de solucdes inovadoras que agreguem valor a parceria com o Instituto Kunumi e ampliem a competitividade tecnolégica
nacional.

5. ASPECTOS INOVADORES

Os aspectos de inovagdo deste projeto de Pesquisa, Desenvolvimento e Inovacao (PD&I) estdo no desenvolvimento de algoritmos, técnicas e
tecnologias de Inteligéncia Artificial voltados simultaneamente para dois desafios estratégicos: (i) o fortalecimento da defesa cibernética em
tempo real por meio da detecgdo inteligente de ameagas e (ii) a prote¢do dos préprios sistemas de IA contra ataques adversariais,
envenenamento de dados e vazamentos de informagdes sensiveis.

A inovagdo para o negécio do Instituto Kunumi reside na criagdo de solu¢des que vao além da seguranga tradicional, incorporando inteligéncia
adaptativa e mecanismos de defesa autdbnomos que aumentam a capacidade de resposta a ameagas emergentes em tempo real. Estas solu¢des
permitirdo a KUNUMI posicionar-se de maneira estratégica no mercado de ciberseguranga e IA confidvel, fortalecendo sua atuacdo em setores
criticos como saude, financas e infraestruturas criticas.

Do ponto de vista de mercado, o projeto contribuird para diferenciar a KUNUMI pela oferta de tecnologias de seguranca cibernética baseadas
em IA que sdo ndo apenas eficientes, mas também resilientes, éticas e transparentes — atributos cada vez mais valorizados globalmente. A
capacidade de proteger tanto os dados quanto os préprios modelos de inteligéncia artificial representa um diferencial competitivo relevante no
cendrio atual de crescimento das ameacas digitais e de exigéncias regulatérias de protecdo de dados.

A UE DCC/UFMG possui o conhecimento necessdrio e experiéncia para produzir algoritmos, técnicas e tecnologias eficientes e inovadoras em
aprendizado de mdquina, seguranca de redes e defesa contra ataques adversariais, assegurando a exceléncia cientifica e tecnoldgica no
desenvolvimento das solu¢des propostas.

6. RELEVANCIA DO PROJETO

O problema central que este projeto busca resolver € a crescente vulnerabilidade de sistemas digitais frente a ameacas cibernéticas cada vez
mais sofisticadas, dinamicas e repentinas, além da fragilidade dos préoprios modelos de inteligéncia artificial frente a ataques adversariais e a
violacdo de dados sensiveis. A falta de solug¢des integradas que, simultaneamente, aprimorem a capacidade de defesa cibernética em tempo real
e protejam os sistemas de IA representa um risco significativo para diversos setores estratégicos da sociedade.

A realizacdo deste projeto beneficiard tanto a sociedade quanto o setor produtivo, ao viabilizar a criagdo de tecnologias inovadoras que
garantam maior segurancga, privacidade e confiabilidade em ambientes digitais. O desenvolvimento de sistemas de IA mais resilientes e de
defesas cibernéticas baseadas em inteligéncia artificial terd impacto direto na prote¢do de infraestruturas criticas, na preservaciio de dados
pessoais e na seguranca das transacdes digitais em dreas como finangas e industria.

A UFMG, por meio do Departamento de Ciéncia da Computagdo, vé neste projeto uma oportunidade estratégica de aplicar seu conhecimento
em aprendizado de mdquina, ciberseguranga e seguranga de redes a um problema real de grande impacto social e econdmico. O envolvimento
da universidade ndo apenas fortalece sua missdo de inovagio, transferéncia de tecnologia e responsabilidade social, como também fomenta a
formacdo de recursos humanos altamente qualificados em dreas tecnoldgicas de ponta além de promover e fortalecer as agdes de equidade de
género do Departamento.

A parceria com o Instituto Kunumi € essencial, dado o conhecimento pritico e os dados que o Instituto traz, possibilitando que as solugdes
desenvolvidas sejam eficazes, alinhadas as demandas de mercado e orientadas para desafios reais de seguranca cibernética em escala nacional e
internacional.

7. PLANO DE ATIVIDADES

O projeto serd executado em mudltiplas etapas e as atividades para o desenvolvimento de cada Macroentrega sdo descritas a seguir.
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ETAPA DESCRICAO DAS ATIVIDADES MACROENTREGA
Etapa 1: Instalacdo Selecdo e contratacdo de equipe de pesquisa Macroentrega 1:
do projeto e (pesquisadores, bolsistas, CLT), treinamento Relatério de inicio do
contratacio de inicial, definicdo detalhada dos desafios projeto, equipe
pessoal. prioritarios, reunido de kick-off com o Instituto constituida e
Kunumi. planejamento
detalhado das fases
seguintes.
Etapa 2: Estudo dos cendrios de aplicacdo, andlise das Relatério técnico com
Levantamento e ameacas cibernéticas relevantes e levantamento o estado da arte em

Anilise de Cenadrios
de Ciberseguranca e
Vulnerabilidades em
1A

dos principais vetores de ataque a modelos de IA.
Revisdo de literatura cientifica e técnica.

cibersegurancga

basecada em IA e
vulnerabilidades  de
modelos de IA, com

mapeamento de
oportunidades de
inovacio.

Etapa 3: Definicdo e
projeto de uma
solugio de IA para
deteccdo de ameacas
cibernéticas em tempo
real

Definicdo e projeto do sistema de detec¢dao de
ameacas em tempo real. Definir sobre as técnicas
a serem aplicadas, tais como aprendizado
profundo, redes neurais dindmicas, modelos
generativos, data streaming. Defini¢do da
metodologia e métodos de avaliagdo (precisdo,
recall, robustez).

Macroentrega 2:

Definicdo do sistema
de deteccdo
inteligente de ameacas
cibernéticas em tempo
real (descrigdo,
defini¢oes e
premissas), poderd se
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Etapa 4: Definicdo e

Projeto do mecanismo de defesa contra ataques

fazer testes com
ambientes e cendrios
simulados.

(documento com
definicdo do sistema)

. - ; Definicdo do
projeto de um adversariais e envenenamento de dados; mecamsmo de defesa
mecanismo de defesa desenvolvimento de métodos de fortalecimento de
de modelos de IA modelos  (adversarial training, privacidade proposto para

diferencial, federated learning). modelos de 'IA com
’ resultados de testes de
resiliéncia em
cendrios  simulados
(documento com a
descricdo do
mecanismo,
defini¢oes e
premissas).
Etapa 5: Implementacdo do sistema de deteccdo de Macroentrega 3:

Implementacdo da
solugio de IA para
deteccdo de ameacas
cibernéticas em tempo
real

ameacas em tempo real utilizando aprendizado
profundo, redes neurais dindmicas e modelos
generativos. Definicdo da metodologia e métodos
de avaliacdo (precisdo, recall, robustez).

Protétipo inicial de
sistema de deteccdo
inteligente de ameacas

cibernéticas com
relatdrio de
desempenho
preliminar.

Etapa 6:
Desenvolvimento do
mecanismo de defesa
de modelos de IA
definido na etapa 4.

Implementa¢do de técnicas de defesa contra
ataques adversariais e envenenamento de dados;
desenvolvimento de métodos de fortalecimento de
modelos  (adversarial training, privacidade
diferencial, federated learning).

Macroentrega 4:

Protétipo funcional do
mecanismo de defesa
para modelos de IA,
com resultados de
testes de resiliéncia
em cenarios
simulados.

Etapa 7: Integragdo e
Validacdo de Solugdes
em Ambientes de
Aplicagdo

Integracdo das solugdes desenvolvidas em
cendrios reais de operacdo ou simulagdes
controladas; testes de seguranca ofensiva (red
teaming) e avaliagdo de eficdcia.

Etapa 8:
Transferéncia de
Tecnologia e
Disseminagdo de
Resultados

Preparacdo de documentacdo técnica, realizagdo
de workshops de treinamento para equipe
Kunumi, submissdao de artigos cientificos e
relatdrios finais do projeto.

Macroentrega 5:

Documentagdo  com

resultados da
validacdo de
protétipos em

ambientes simulados e
reais, com métricas de
desempenho e
robustez.

Documentacio
completa das
tecnologias
desenvolvidas,
workshops realizados
e submissdo de pelo
menos quatro artigos
cientificos em eventos
de destaque e um em
periddico
internacional.

Atividades do INSTITUTO

1. Definicdo dos requisitos de aplicacdo: Apoiar na definicio e priorizagdo dos requisitos técnicos e funcionais dos sistemas de

ciberseguranga e defesa de IA a serem desenvolvidos, com base em necessidades praticas de mercado e aplicacdes reais.

2. Disponibilizacio de dados e cenarios de teste: Fornecer conjuntos de dados, informagdes de ameagas e cendrios simulados ou reais de
operagdo para o desenvolvimento, validagdo e avaliacdo das solugdes propostas.
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3. Disponibilizacio de acesso ao ambiente/cluster de GPUs: Fornecer acesso ao ambiente de testes composto por GPUs implantados pelo
instituto para execugdo e testes.

4. Avaliacdo técnica continua das entregas: Participar da avaliacdo técnica das solugdes desenvolvidas (protétipos, algoritmos e
frameworks), fornecendo feedback sobre desempenho, aplicabilidade e aderéncia as necessidades préticas.

5. Participacio em testes de validacio e red teaming: Atuar nos processos de validacdo funcional e testes ofensivos (testes de intrusdo,
simulac@o de ataques adversariais) para medir a robustez das soluc¢des de ciberseguranga e protecdo de IA.

6. Ajustes e adequacdes de integracdo: Apoiar na identificacdo de requisitos para integracdo das solucdes desenvolvidas em suas
plataformas e servigos, ajustando aspectos técnicos e operacionais conforme necessario.

7. Transferéncia de conhecimento e capacitacio da equipe: Participar de workshops, treinamentos e sessdes técnicas organizadas pela
UE DCC/UEFMG para absorver o conhecimento gerado no projeto e viabilizar a aplicacdo das solugdes no ambiente empresarial.

8. Gestao administrativa do projeto: Gerenciar os aportes financeiros previstos no cronograma, participar de reunides periddicas de
acompanhamento do projeto e validar formalmente as macroentregas.
Atividades conjuntas
1. Definicio e detalhamento dos desafios e casos de uso prioritarios: trabalhar em conjunto para identificar os principais desafios de
ciberseguranga e vulnerabilidades em sistemas de IA, mapeando casos de uso relevantes para aplicacdo das solugdes desenvolvidas.

2. Avaliacoes colaborativas de solucoes de IA para seguranca digital: trabalhar de forma integrada na avaliacdo de algoritmos, modelos
de aprendizado de maquina e mecanismos de defesa de IA, com troca de conhecimentos técnicos e avaliacdes iterativas.

3. Validacdo e avaliacdo continua das solucdes desenvolvidas: definir conjuntamente testes das solucdes geradas usando ambientes
simulados e reais, com a andlise colaborativa de métricas de desempenho, robustez, confiabilidade e adequag@o as necessidades préticas.

4. Realizacdo de workshops técnicos, reunides de avaliacdo e refinamento de solucdes: organizar workshops técnicos internos para
revisdo de progresso, troca de feedback e refinamento das abordagens, garantindo alinhamento estratégico e técnico ao longo do projeto.

5. Publicacio de resultados cientificos e tecnolégicos: produzir, em parceria, artigos técnicos e cientificos para submissio a conferéncias
e periddicos relevantes, promovendo a divulgacao do conhecimento gerado no projeto.

8. CRONOGRAMA DE EXECUCAO DAS ATIVIDADES

A tabela abaixo apresenta a estimativa de duracdo de cada uma das etapas do projeto. O cronograma de execugdo deste projeto prevé o prazo de
24 (vinte e quatro) meses apresentados na tabela a seguir.

ETAPA
1

ETAPA X
2

ETAPA
3

ETAPA X
4

ETAPA X
5

ETAPA X
6

ETAPA
7

ETAPA X
8

Tabela 1. Cronograma (em meses) mostrando cada uma das etapas do projeto. Células com X correspondem ao bimestre em que ao final ocorrerd uma
macroentrega.

9. PREMISSAS

As seguintes premissas foram consideradas verdadeiras para o sucesso do projeto:

1. A Kunumi devera validar as entregas em até 10 (dez) dias Uteis, e comunicar quaisquer solicitacdes de alteragdes por escrito a equipe da UE
DCC/UFMG. Caso nenhuma comunicagdo seja recebida neste periodo, as entregas serdo consideradas aceitas sem modificacdes e Termo de
Aceite aprovado e assinado.

2. Mudangas no escopo deverao ser acordadas entre ambas as partes.

3. Haverd participacéio efetiva da equipe técnica da Kunumi na identificagdo e avaliagdo dos resultados obtidos, no esclarecimento das dividas
da equipe da UE DCC/UFMG;

4. A Kunumi se compromete a fornecer os dados de produgéo e o respectivo desfecho em termos da qualidade observada;
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5. A UE DCC/UFMG e a Kunumi estardo comprometidos a fornecer pessoal necessdrio e adequado para execucdo do projeto, conforme o
acordo estabelecido entre as partes;

6. O cumprimento do cronograma do projeto estd condicionado a reserva de agenda pela equipe Kunumi para reunides, entrevistas, oficinas e
validagdes dos artefatos gerados no projeto;

7. A UE DCC/UFMG terd plena autonomia em relagdo a defini¢éio e gerenciamento de sua equipe;
8. As equipes da UE DCC/UFMG e Kunumi deverdo fazer acompanhamento periédico do projeto em relacdo ao andamento de suas atividades.

9. A UE DCC/UFMG detém conhecimento (know-how) prévio de solugdes baseadas em algoritmos de IA e Ciberseguranga e a pesquisa feita
neste projeto acrescentard ao conhecimento existente especificidades para atender ao escopo do projeto.

10. Para as comunicagdes do projeto entre as equipes da UE DCC/UFMG e da Kunumi serdo utilizados os seguintes recursos:
* E-mail: no inicio do projeto serd distribuida uma lista com o enderego eletronico dos principais envolvidos em cada fase do projeto;
= Telefone: serd mantida também uma lista com os contatos dos envolvidos;

= Reunides: sempre que julgarem necessario, tanto a equipe técnica da UE DCC/UFMG quanto a equipe da Kunumi poderdo solicitar reunies
para esclarecimento de dividas e resolucdo de pendéncias do projeto. No inicio do projeto, o cronograma e periodicidade das reunides de
acompanhamento do projeto serdo definidos entre UE DCC/UFMG e Kunumi.

10. RESTRICOES

As seguintes restri¢des sdo consideradas verdadeiras para o sucesso do projeto:

e Os aportes financeiros recebidos como doac@o pela Kunumi para a consecu¢@o dos objetivos estabelecidos no Plano de Trabalho ndo serdo
considerados recursos financeiros aportados no projeto, ainda que utilizados na execucdo do mesmo, constituindo-se, portanto em mera
liberalidade por parte da Kunumi;

. . . . (1]
e Os resultados e/ou entregas previstos neste projeto pertencem ao nivel de maturidade 4 (de acordo com escala TRL_ ), envolvendo prova de
conceito e validagdo funcional do sistema e tecnologia em ambiente de laboratdrio.

11. RISCOS IDENTIFICADOS

Os riscos inicialmente identificados para este projeto sio:
e Atraso no aporte do instituto.
e Possiveis dificuldades na obtencdo dos dados, juntamente com o instituto, para avaliacdo das solu¢des sendo desenvolvidas.

e Obtengdo de resultados abaixo do esperado devido a qualidade dos dados, mudangas de caracteristicas dos cendrios monitorados ou presenca
de ambientes de monitoramento muito heterogéneos para um dado problema.

e Obtencdo de resultados abaixo do esperado pelos médulos desenvolvidos devido a riscos naturais associados a atividade de pesquisa e
inovagdo.

A UE DCC/UFMG juntamente com a Kunumi se compromete na identificagdo e gerenciamento de riscos durante todo o projeto e no seu
tratamento de modo a aumentar a probabilidade e os impactos dos eventos positivos, reduzir a probabilidade e o impacto dos eventos negativos
no projeto usando estratégias adequadas de mitigagdo e acdes de resposta aos riscos.

12. RESULTADOS ESPERADOS DO PROJETO

Miuiltiplos resultados positivos serdo alcangados com este projeto. Os mais importantes sao:

e Desenvolvimento e implementacéio de solucdes baseadas em Inteligéncia Artificial para deteccio e resposta a ameacas cibernéticas
em tempo real, utilizando técnicas avancadas de aprendizado de mdquina, redes neurais dindmicas e modelos generativos. Espera-se o
desenvolvimento de, pelo menos, trés protétipos funcionais validados em cendrios reais de aplicag@o.

o Criacido de mecanismos de defesa robustos para protecio de modelos de IA contra ataques adversariais, envenenamento de dados, roubo
de modelos e inferéncia de informagGes sensiveis, com a implementagdo de pelo menos dois métodos de protecio validados.

e Solucdo de problemas praticos apresentados pelo Instituto Kunumi durante o desenvolvimento do projeto, com entregas intermedidrias
que respondam a necessidades especificas identificadas em ambientes de ciberseguranca e protecio de IA utilizados pelo instituto.

o Identificacio continua de novas linhas de pesquisa relevantes na intersecdo entre ciberseguranca e inteligéncia artificial, com a
expectativa de gerar, no minimo, dois artigos cientificos submetidos a conferéncias ou periddicos de alto impacto, além de relatdrios técnicos
que documentem os avangos obtidos.

e Troca de experiéncia e transferéncia de tecnologia entre pesquisadores da UE DCC/UFMG e do Instituto Kunumi, com a realizaco
de workshops técnicos, reunides de revisdo de progresso trimestrais, e treinamentos praticos para a equipe do instituto nas solugdes
desenvolvidas.

e Formacao de recursos humanos altamente qualificados, incluindo a participagdo de estudantes de graduagdo e pds-graduagdo, com a
previsdo de envolvimento direto de pelo menos quatro bolsistas de diferentes niveis, ampliando a capacidade cientifica e tecnoldgica da equipe.

e Consolidacio do laboratério de Ciberseguranca e IA, iniciando uma parceria de longo prazo entre Kunumi ¢ UE DCC-UFMG em
pesquisa, desenvolvimento e inovag@o na intersec¢@o entre essas duas dreas de grande importancia.

Indicadores de sucesso incluem: nimero de protdtipos desenvolvidos, nivel de eficicia dos algoritmos em cendrios de validagdo (medidos por
métricas como precisdo, recall, F1-score e robustez adversarial), nimero de artigos cientificos submetidos e aceitos, quantidade de tecnologias
transferidas e volume de capacitacio técnica realizada.

13. CONTRAPARTIDA ECONOMICA

A contrapartida da UE DCC/UFMG pode incluir custos indiretos com infraestrutura (laboratérios, equipamentos, redes de tecnologia de
informac@o, uso de software de PD&I préprios), depreciacdo da infraestrutura durante a execucdo do projeto, despesas com infraestrutura
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(4gua, energia elétrica e seguranca), didrias/passagens e despesas de locomogdo, servicos de terceiros (pessoa fisica e juridica), material de
consumo, despesas de suporte operacional, e/ou uso de software de P,D&I préprios. Ainda mais, a Portaria 03/2019 da Pré-Reitoria de
Planejamento e Desenvolvimento da UFMG define o percentual de contrapartida levando em considerag@o os custos indiretos e a depreciacio
da infraestrutura durante a execugdo do projeto.

Dessa forma, como contrapartida econdmica da UE DCC/UFMG foi adotada uma estimativa média de 12% na composi¢do do orcamento do
projeto. Reforcando, ndo haverd dispéndio direto de recursos pela Universidade. A contrapartida da KUNUMI ser4 financeira.

14. ORCAMENTO DO PROJETO

Este projeto utilizard a modalidade de financiamento padrdo da Embrapii.

O valor total do or¢amento do projeto é de R$3.516.298,73 (Trés milhdes, quinhentos e dezesseis mil, duzentos e noventa e oito reais e setenta
e trés centavos) e é composto da seguinte forma:

. . Contrapartida Econdmica
Recursos Financeiros o .
(Nao Financeira) *

EMBRAPII KUNUMI* UE DCC/UFMG

R$1.160.378,58 R$1.933.964,30 R$421.955,85

As despesas previstas para este projeto sdo:

Rubricas Valor

Pessoal R$2.537.598,08
Material de consumo (componentes protétipo/solucdo) R$0,00
Passagens e despesas de locomog¢ao R$29.300,00
Servicos de terceiros - pessoa fisica e juridica 0,00

Despesas operacionais incluindo remuneragdo da FUNDEP R$527.444 81
Contrapartida Economica UE DCC/UFMG R$421.955,35
TOTAL DO ORCAMENTO R$3.516.298,73

Os recursos financeiros serdo administrados pela FUNDEP. Para isto serd repassado para a FUNDEP o valor total de R$ 527.444 81
(quinhentos e vinte e sete mil, quatrocentos e quarenta e quatro reais e oitenta e um centavos) em decorréncia da gestdo administrativa e
despesas de suportes operacionais do projeto conforme Manual de Operagdes da EMBRAPII versio 6.

15. CRONOGRAMA DE DESEMBOLSO

O aporte (desembolso) dos recursos financeiros para a execugdo deste projeto serd feito conforme a tabela abaixo:

MES KUNUMI EMBRAPII
Macro Entrega 1 1 R$539.195,10 R$323.517,06
Macro Entrega 2 5 R$418.430,76 R$251.058.,46
Macro Entrega 3 11 R$418.430,76 R$251.058 46
Macro Entrega 4 17 R$278.953.,84 R$167.372,30
Macro Entrega 5 21 R$278.953,84 R$167.372,30

Os aportes devem ser feitos pela KUNUMI até o quinto dia util, apés a emissdo da fatura emitida e enviada pela FUNDEP.

O aporte referente a macroentrega 1 deverd ser realizado no inicio do projeto, assim que for assinado o Acordo de Parceria. O projeto somente
serd iniciado apds a realizacdo deste primeiro aporte. Os demais aportes também serdo sempre no inicio da macroentrega e ap6s aceitagdo da
macroentrega anterior.

16. COORDENACAO E EQUIPE DO PROJETO

Para a coordenacgdo do projeto a UE DCC/UFMG designa a Profa. Michele Nogueira Lima, CPF: 853.802.023-49 e Adriano Alonso Veloso,
CPF: 037.336.476-88, que serdo os responsdveis pelo bom andamento do projeto no que se refere a orientacdo da equipe, defini¢cdo das
diretrizes técnicas e de pesquisa durante todo o projeto, bem como o cumprimento das metas acordadas entre as partes.

A KUNUMI por sua vez, designa Marcelo Xavier, CPF: 042.958.596-99, como coordenador técnico de sua parte, que serd responsdvel pela
interlocu¢do com a UE DCC/UFMG nos assuntos relacionados a execucdio do projeto e que tem como atribui¢des o acompanhamento do
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projeto na totalidade, além do aporte dos recursos financeiros como definido neste plano de trabalho.

Para a execug@o do projeto serd necessaria uma equipe de pesquisadores e profissionais, executando tarefas especificas, como descrito na tabela

abaixo.
Membro da Equipe* CPF ou Tarefas
SIAPE
Professora Pesquisadora 853.802.023- Responsdvel pelo acompanhamento do
Coordenadora 49 projeto e orientagdo da ~cria(;ﬁo e
desenvolvimento das solugdes para os
Michele Nogueira Lima problemas objetos do projeto.
Professor Pesquisador 037.336.476- Responsdvel pela coordenagdo da
Subcoordenador 88 pe.sqliisa e do projeto, (?rientagﬁo da
criagdlo e desenvolvimento das
Adriano Veloso solucdes para os problemas objetos do
projeto.
Professor Pesquisador 014.531.347- Responsavel pela orientacdo da
60

Aldri Luiz dos Santos criagdo e desenvolvimento das
solucdes para os problemas

objetos do projeto.

03 Bolsistas de  Pos- Responsdveis pelas pesquisas mais
doutorado avancgadas, lideranca na escrita dos

. artigos cientificos e direcionamentos
a definir

nos avangos cientificos em conjunto
com os pesquisadores.

04 Bolsistas de doutorado Responsdveis pelas atividades de

a definir pesquisa e desenvolvimento do
projeto.

03 Bolsistas de mestrado Responsdveis pelas atividades de

a definir pesquisa, implementagdo e
desenvolvimento do projeto.

10 Bolsistas de Graduacao Responsdveis pelas atividades de

a definir pesquisa, implementacio e

desenvolvimento do projeto.

Gerente de Projeto Responsdvel pelo gerenciamento do
projeto e liderar o desenvolvimento e
criagdo dos algoritmos, preparagdo das
entregas e interagdo com a equipe
técnica da KUNUMIL

a definir

*A atuac@o dos pesquisadores se dard através de atividades de inovacdo cientifica e tecnoldgica, com concessio de bolsas, sendo que a quantidade de meses,
horas dedicadas mensalmente e valores estdo no documento de Formalizacdo de Projeto, e atende as Resolucdes pertinentes da UFMG.

Belo Horizonte, data da assinatura digital.

Pela UFMG:
Professora Sandra Regina Goulart Almeida

Reitora

Pela KUNUMI:
Marcelo Guerra Xavier

Diretor de Parcerias

Alberto Henrique Duarte Colares

Diretor Presidente

Pela FUNDEP:
Professor Jaime Arturo Ramirez
Presidente

https://sei.ufmg.br/sei/controlador.php?acao=documento_visualizar&acao_origem=protocolo_pesquisar&id_documento=4713626&infra_sistema=100000100...
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TESTEMUNHAS:

1- UFMG

Michele Nogueira Lima

Coordenador do Projeto

2- Fundagdo
Leonardo de
FUNDEP

Souza Esteves

3- INSTITUTO

Nome: Marina Sasaki

Instituto Kunumi

[1]
__ Com base

na norma ISO 16290:2013 (ISO/FDIS 16290:2013(E) Space systems - Definition of the Technology Readiness Levels (TRLs) and

their criteria of assessment. International Organization for Standardization, Switzerland, 2013. 12p.)
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Documento assinado eletronicamente por Marina Barreto Sasaki, Usuario Externo, em 08/07/2025, as 11:01, conforme horario oficial de
Brasilia, com fundamento no art. 5° do Decreto n° 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Marcelo Guerra Xavier, Usuario Externo, em 08/07/2025, as 12:24, conforme hordrio oficial de
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