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Etica em Computacio

e Etica em Computacao é um conjunto de normas de conduta que
deverao ser postas em pratica no exercicio da profissao

e Essas normas devem condenar condutas tais como:

— acesso nao-autorizado a contas alheias
—violacao de propriedade intelectual

— violacao de privacidade e confidencialidade
— conduta lesiva aos interesses de terceiros
— falta de competéncia profissional

e As condutas profissionais que violam leis estabelecidas claramente
violam a Etica

e Entretanto, muitos atos praticados por profissionais, embora
nao-proibidos por lei, se nocivos a Sociedade, sao considerados
anti-éticos.
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Relacionamento com a Sociedade

e Etica em Computacao refere-se a preocupacao com o bem-estar dos
usuarios de sistemas computacionais

e Os pontos mais sensivel a Sociedade estao ligados aos aspectos de
seguranca, privacidade e interesses econdmicos

e Cédigo de Etica é uma espécie de Contrato Social do profissional
com a Sociedade, ou seja, a liberdade de atuacao profissional
concedida pela Sociedade exige em contrapartida um alto padrao
técnico e uma conduta que respeite o direito de terceiros

e Especificamente, cddigos de ética profissional visam disciplinar o
relacionamento do profissional com a sociedade em geral, com os
empregadores, com os colegas e com os clientes

e Um cddigo de ética sao diretivas voltadas para o cumprimento de
aspectos obrigatérios na conduta dos profissionais
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Obrigacdes Eticas

e As principais obrigacoes dessa conduta visam:

— evitar danos a terceiros
— zelar pelo bem estar de todas pessoas sem qualquer discriminacao

— conhecer as leis existentes, relativas ao trabalho profissional, e
respeitar o direito dos clientes dos servicos ou de consultorias
prestados

— respeitar a privacidade de terceiros
— conduzir-se de forma honesta e digna de confianca na busca de
qualidade na execucao dos trabalhos técnicos
e Nesse sentido:

— A SBC construiu, em 2013, um cédigo de ética com 12 artigos
para os Profissionais de Computacao, o qual determina o seguinte:
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e Art. 1°: Contribuir para o bem-estar social, promovendo, sempre
gue possivel, a inclusao de todos setores da sociedade.

e Art. 2°: Exercer o trabalho profissional com responsabilidade,
dedicacao, honestidade e justica, buscando sempre a melhor solucao.

e Art. 3°: Esforcar-se para adquirir continuamente competéncia
técnica e profissional, mantendo-se sempre atualizado com os
avancos da profissao.

e Art. 4°: Atuar dentro dos limites de sua competéncia profissional e
orientar-se por elevado espirito publico.

e Art. 5°: Guardar sigilo profissional das informacodes a que tiver
acesso em decorréncia das atividades exercidas.

e Art. 6°: Conduzir as atividades profissionais sem discriminacao, seja
de raca, sexo, religiao, nacionalidade, cor da pele, idade, estado civil
ou qualquer outra condicao humana.
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e Art. 7°: Respeitar a legislacao vigente, o interesse social e os
direitos de terceiros.

e Art. 8°: Honrar compromissos, contratos, termos de
responsabilidade, direitos de propriedade, copyrights e patentes.

e Art. 9°: Pautar sua relacao com os colegas de profissao nos
principios de consideracao, respeito, apréco, solidariedade e da
harmonia da classe.

e Art. 10: Nao praticar atos que possam comprometer a honra, a
dignidade, privacidade de qualquer pessoa.

e Art. 11: Nunca apropriar-se de trabalho intelectual, iniciativas ou
solucoes encontradas por outras pessoas.

e Art. 12: Zelar pelo cumprimento deste codigo.
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Cédigo de Etica X Crime

e Note que a violacao de qualquer um dos artigos do Cédigo de Etica
nao necessariamente configura um crime previsto em lei, mas com
certeza pode ser extremamente nocivo a Sociedade

e Por exemplo, geracao de fake news ou de spams ainda nao é crime,
mas, com certeza, sua producao é danosa a Sociedade

e A reciproca é verdadeira: atos ilegais sao anti-éticos, por isso
respeitar a legislacao é regra presente em todos cddigos de ética

e Vou citar alguns exemplos reais de conduta anti-ética praticados por
profissionais de Computacao.

e Os exemplos escolhidos sao bem antigos e também nao sao
identificados para eu nao correr o risco de violar a privacidade de
alguém

e Os profissionais envolvidos nesses casos violaram o Cédigo
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Exemplos de Violacao

1. O responsavel pelo sistema de internet de uma empresa, sob
ordens, acessa e revela a seus superiores o teor das mensagens que
transitam na rede interna, com o objetivo de permitir aos diretores
da empresa avaliar se seus funcionarios estao, durante o trabalho,
enviando ou lendo e-mails particulares

2. Em um banco brasileiro, um programador, sob ordens superiores,
alterou os dados do cadastro de contas correntes para esconder
um rombo na contabilidade do banco

3. Em uma eleicao estadual no Brasil, em 1982, um programador
alterou o algoritmo de apuracao dos votos para favorecer certos
candidatos.

4. E o gerente do CPD de um certo parlamento alterou a contagem
dos votos eletronicos sigilosos por ordem do presidente da Casa
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Parecer

e Em todos esses casos, os profissionais de informatica envolvidos,
ainda que coagidos pelos seus superiores hierarquicos, violaram
claramente o Cdédido de Etica

e Na auséncia de um cédigo de ética claro e bem definido, violacoes
como as citadas tendem a ser frequentes.

e Por outro lado, a existéncia de um cdédigo fortalece o profissional e
desencoraja pedidos de violacao
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Conclusao

Para concluir, é preciso estar ciente que:

e Conduta ética nada tem a ver com regulamentacao da profissao

¢ Independentemente de haver conselhos de profissao ou nao, a
Sociedade necessita de um conjunto de normas para disciplinar a
conduta de todos os profissionais que atuam em Computacao em
todos os niveis

e E os profissionais necessitam de um conjunto de regras para dar-lhes
seguranca de atuacao profissional

e Profissoes com codigo de ética bem definido sao mais valorizadas na
Sociedade.
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