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Técnicas prévias de inferência

A

B

C

Trabalhos anteriores utilizam dados de coletores BGP para inferir 
redes que implantam validação de rotas

ISOC NDSSʼ17

Origem
X

ROA

Prefixo: 10.1.2.0/23
Origem: X
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Técnicas prévias de inferência

A

B

C

10.1.2.0/23: 
Válido

10.1.2.0/24: 
Inválido

ISOC NDSSʼ17

Origem
X

1. Comparar rotas válidas e inválidas recebidas da mesma origem
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Técnicas prévias de inferência
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Válido
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Inválido

ISOC NDSSʼ17

1. Comparar rotas válidas e inválidas recebidas da mesma origem
2. Inferir como potenciais validadores redes que não escolhem rotas inválidas

?
Origem

X
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Técnicas prévias de inferência

A

B

C

ISOC NDSSʼ17

?
Origem

X

ROA

Prefixo: 10.1.2.0/23
Origem: X
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10.1.2.0/24: 
Inválido

1. Comparar rotas válidas e inválidas recebidas da mesma origem
2. Inferir como potenciais validadores redes que não escolhem rotas inválidas
3. Diversos fatores podem levar a erros de inferência

10.1.2.0/23: 
Válido

10.1.2.0/24: 
Inválido



Dois desafios levam a ambiguidades
Controle limitado: sem informações sobre políticas de roteamento
● Inferência gradual utilizando busca em largura no grafo de conectividade

○ Propagação de inferências e ambiguidades
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○
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Inferindo validação de rotas
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Flexibilização da política de redes na Internet

● Ignora RPKI

● Prefere Válida

● Descarta Inválida



Anúncios de dois prefixos com configurações distintas
● Anúncios de dois pontos de presença (PoPs): malicioso e legítimo
● Prefixo 1: Inválido do PoP malicioso
● Prefixo 2: Inválido do PoP malicioso

Prefixo 2: & válido do PoP legítimo

Inferindo validação de rotas
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Caso 1: Ignora
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Caso 2:

Anúncios: Rede
Alvo
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Caso 1: Ignora
RPKI

Caso 2: Prefere
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Caso 3:
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Inferindo validação de rotas
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Caso 1: Ignora
RPKI

Caso 2: Prefere
Válida

Caso 3: Descarta
Inválida

Anúncios: Rede
Alvo



Inferindo validação de rotas
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Caso 1: Ignora
RPKI

Caso 2: Prefere
Válida

Caso 3: Descarta
Inválida

Desafios:
● Nenhum controle 

das rotas disponíveis
● Falta de visibilidade

Nestes casos:
● Controle das rotas 

via conexão direta
● Visibilidade total

Anúncios: Rede
Alvo



Inferindo validação de rotas
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Inferindo validação de rotas
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Caso 2A:

Anúncios: Rede
Alvo
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Inferindo validação de rotas
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Anúncios: Rede
Alvo

Caso 2A: Prefere
Válida

Ignora
RPKI
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Válida?



Inferindo validação de rotas
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Anúncios: Rede
Alvo

Caso 2A: Prefere
Válida

Ignora
RPKI

Caso 2B: Prefere
Válida??

Prefere
Válida



Inferindo validação de rotas
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Anúncios: Rede
Alvo

Caso 2A: Prefere
Válida

Ignora
RPKI

Caso 2B:
Pref. Valid

ou
Ign. RPKI

Prefere
Válida



Lidando com ambiguidades
Controle limitado: sem informações sobre políticas de roteamento
● Inferência gradual utilizando busca em largura no grafo de conectividade

○ Propagação de inferências e ambiguidades

Falta de visibilidade: nem todas as redes publicam suas rotas
● Inferir rotas disponíveis
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Resultados
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● Aumento da cobertura das inferênciasInferência Redes

Descarta inválida 41 8,10%

Ignora ROA 33 6,52%

Prefere válida 7 1,38%

Pref. válida ou ignora ROA 36 7,11%

Pref. válida ou vizinho 5 0,99%

Oculto 104 20,55%

Protegido 208 55,34%

Total 506
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● Quantidade significativa de redes 

utilizam política “prefere válida”
● Inferência exata é desafiadora

○ Depende de PoPs bem localizados 
para realização de anúncios
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Inferência Redes

Descarta inválida 41 8,10%

Ignora ROA 33 6,52%

Prefere válida 7 1,38%

Pref. válida ou ignora ROA 36 7,11%

Pref. válida ou vizinho 5 0,99%

Protegido 280 55,34%

Oculto 104 20,55%

Total 506

● Aumento da cobertura das inferências
● Quantidade significativa de redes 

utilizam política “prefere válida”
● Inferência exata é desafiadora

○ Depende de PoPs bem localizados 
para realização de anúncios

● Ambiguidade permite estender 
inferências para mais redes

● Inferências são consistentes entre 
diferentes experimentos

● As duas fases do algoritmo são 
essenciais para evitar erros



Conclusões
Novo algoritmo para inferência de validação de rotas
● Maior cobertura e precisão que trabalhos anteriores
● Capaz de identificar redes que utilizam a política “prefere válida”

Dados públicos
● Nossos resultados estão disponíveis para download e podem ser 

visualizados via uma interface Web

Resultados indicam aumento da adoção do RPKI por operadores
● Melhoria da segurança do roteamento na Internet
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Experiment

Connecting to PEERING PoPs
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PEERING
AS47065
Amsterdam, NL

Physical Circuit
VPN Circuit
BGP Session

Software 
router

BGP sessions 
via VPN

PEERING extends control and visibility
of PoPʼs control-plane and data-plane

Internet



PEERING’s Security Framework

Experiment Internet

Routing
Engine

Control Plane

Data Plane

Neighbor

Control Plane
Enforcement

Data Plane
Enforcement

Enforcement engines programmed
in general-purpose languages



Inferindo validação de rotas
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Anúncios:

Anúncios de dois prefixos com configurações distintas
● Anúncios de dois pontos de presença (PoPs): malicioso e legítimo
● Prefixo 1: Inválido do PoP malicioso
● Prefixo 2: Inválido curto do PoP malicioso

Prefixo 2: & válido longo do PoP legítimo



Inferindo validação de rotas
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Anúncios:

Caso 1:



Inferindo validação de rotas
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Anúncios:

Caso 1: Ignora
RPKI
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Anúncios:

Caso 1: Ignora
RPKI

Caso 2:
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Inferindo validação de rotas
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Anúncios:

Caso 1: Ignora
RPKI

Caso 2: Prefere
Válida

Caso 3: Descarta
Inválida

Desafios:
● Falta de visibilidade
● Controle limitado

Estes cenários:
● Visibilidade da rota
● Controle do anúncio
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Caso 2A:

Anúncios:
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Anúncios:
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Anúncios:

Caso 2A: Prefere
Válida?
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Anúncios:
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Anúncios:

Caso 2A: Prefere
Válida

Ignora
RPKI

Caso 2B:
Pref. Valid

ou
Ign. RPKI

Prefere
Válida


