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32 críticas
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Inferência de risco com dados históricos
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● Inferência de risco usando bases de dados de sistemas de gerência

● Indicadores de risco
▪ Tempo de resposta ao incidente

▪ Quantidade de analistas envolvidos

▪ Número de interações (mensagens)



Obtendo bases de dados de sistemas de gerência

20
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● Obtenção de dados de varreduras de rede

● Análises de vulnerabilidades por analistas de segurança
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● Obtenção de dados de varreduras de rede

● Análises de vulnerabilidades por
▪ Integrantes do projeto

▪ Residentes do programa Hackers do Bem

● Pouco realismo
▪ Bolsistas e residentes não são responsáveis pela segurança

▪ Bolsistas e residentes não atuam em conjunto
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32 críticas
19 graves
191 médias

● Diversidade das vulnerabilidades
▪ Bases de teste balanceadas

Fatores que impactam a precisão do modelo
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Fatores que impactam a precisão do modelo
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● Diversidade das vulnerabilidades
▪ Bases de teste balanceadas

● Perfil do analista
▪ Grave para um, moderado para outro

▪ Maior ou menor alinhamento com a média

● Incerteza no risco
▪ Graves, moderadas, leves

▪ “Hum... depende”

Fatores que impactam a precisão do modelo
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● Muita informação sobre vulnerabilidades em linguagem natural
▪ Descrição do CVE, CWE, exploits

▪ Mensagens de discussão de vulnerabilidades

▪ Listas de discussão

▪ Fóruns

▪ Sistemas de gerência de vulnerabilidades

▪ Páginas Web
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● Muita informação sobre vulnerabilidades em linguagem natural
▪ Descrição do CVE, CWE, exploits

▪ Mensagens de discussão de vulnerabilidades

▪ Listas de discussão

▪ Fóruns

▪ Sistemas de gerência de vulnerabilidades

▪ Páginas Web

● Geração de propriedades (features) que podem ser usadas como 

entrada para modelos de IA
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• Nomes de organização
• Conteúdo de página Web
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● Modelos generativos para analisar os scripts das ferramentas

● Caracterizamos os scripts em múltiplas dimensões
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● Modelos generativos para analisar os scripts das ferramentas

● Caracterizamos os scripts em múltiplas dimensões
O

 q
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Como a detecção é realizada?
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● Proteger a identidade do dispositivo

● Capturar informações relacionadas a possível impacto
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● Proteger a identidade do dispositivo

● Capturar informações relacionadas a possível impacto

esxi.dcomp.uni.edu.br → aplicação (hypervisor)

staging.dcomp.uni.edu.br → contexto (ambiente de testes)
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● Modelos de priorização explicáveis
▪ Não só priorizar as vulnerabilidades

▪ Justificar a priorização em função dos dados disponíveis

● Agentes inteligentes para cibersegurança
▪ Construção de planos e auxílio para correção de vulnerabilidades

▪ Execução de varreduras mais sofisticadas



Desafios e soluções para priorização 
de vulnerabilidades

Ítalo Cunha
Universidade Federal de Minas Gerais
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● Inferência de risco usando bases de dados de sistemas de gerência

● Indicadores de risco
▪ Tempo de resposta ao incidente

▪ Quantidade de analistas envolvidos

▪ Número de interações (mensagens)
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● Obtenção de dados de varreduras de rede

● Análises de vulnerabilidades por
▪ Integrantes do projeto

▪ Residentes do programa Hackers do Bem



Sistema de gerência de vulnerabilidades do Shodan
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Extensões ao DefectDojo
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Metadados sobre vulnerabilidades
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CPEKEV



Extensões ao DefectDojo
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RCoragem para usar?

● Enviar as mudanças para a 

versão código aberto upstream

● Nenhuma mudança no banco 

de dados do DefectDojo
▪ Versão original é compatível 

com nossa versão estendida
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● Obtenção de dados de varreduras de rede

● Análises de vulnerabilidades por
▪ Integrantes do projeto

▪ Residentes do programa Hackers do Bem

● Pouco realismo
▪ Bolsistas e residentes não são responsáveis pela segurança dos dispositivos

▪ Bolsistas e residentes não atuam em conjunto
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● Obtenção de dados de varreduras de rede

● Análises de vulnerabilidades por
▪ Integrantes do projeto

▪ Residentes do programa Hackers do Bem

● Pouco realismo
▪ Bolsistas e residentes não são responsáveis pela segurança dos dispositivos

▪ Bolsistas e residentes não atuam em conjunto

● Dados insuficientes



Contexto da empresa 
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• Vazamento de dados
• Violação de privacidade

• Desempenho da aplicação
• Funcionamento da infraestrutura



Contexto da empresa e analistas de segurança
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• Vazamento de dados
• Violação de privacidade

• Desempenho da aplicação
• Funcionamento da infraestrutura

Desenvolvedores
• Corrigir bugs
• Upgrade de sistemas

Sysadmins
• Instalar firewalls
• Reconfiguração de

sistemas
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Análise de risco
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• Propriedades da vulnerabilidade • Disponibilidade de exploits
• Explorações reportadas
• Monitoramento de “redes sociais”
• Análise temporal

• Impacto na missão
• Impacto operacional

Vulnerbldade + Ameaça        + Impacto

SSVC
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Árvore de decisão do SSVC

Exploração Automação
Impacto
técnico

Recomendação
Missão e
bem estar

● Propriedades globais

● Bases públicas disponíveis

● Contexto da instituição

● A cargo do especialista
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• Propriedades da vulnerabilidade • Disponibilidade de exploits
• Explorações reportadas
• Monitoramento de “redes sociais”
• Análise temporal

Vulnerbldade + Ameaça        + Impacto

SSVC

• Propriedades da empresa
• Propriedades do analista
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SIP
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Identificar o mesmo CVE não implica
que scripts são equivalentes
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SIP

Varredura por ShellShock utilizando
vetores de ataque distintos

Varredura por versão 1
do protocolo SSH

CVE
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SIP

Varredura por ShellShock utilizando
vetores de ataque distintos

Varredura por versão 1
do protocolo SSH

CVE
2014-6271

CVE
2014-6271

Metasploit

Regex
no banner

CVEs
2001-0361
2001-0572
2001-1473

Identificar o mesmo CVE não implica
que scripts são equivalentes
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SIP

Varredura por ShellShock utilizando
vetores de ataque distintos

Varredura por versão 1
do protocolo SSH

CVE
2014-6271

CVE
2014-6271

Metasploit Nuclei

Regex
no banner

Regex
no banner

CVEs
2001-0361
2001-0572
2001-1473

CVEs
2001-1473

Identificar o mesmo CVE não implica
que scripts são equivalentes

Identificar CVEs diferentes não implica
que scripts são complementares



Agrupamento de vulnerabilidades
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RRedução de 1000 vulnerabilidades para 39 grupos
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Anonimização específica para o contexto
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● Anonimização de nomes de domínio
https://appglassfish.reitoria.uni.edu.br

https://appglassfish.dcomp.uni.edu.br

https://apptest.lab.dcomp.uni.edu.br



Anonimização específica para o contexto
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● Anonimização de nomes de domínio

● Identificação de palavras chaves
▪ Manual + modelos de linguagem

https://appglassfish.reitoria.uni.edu.br

https://appglassfish.dcomp.uni.edu.br

https://apptest.lab.dcomp.uni.edu.br

• Tipos e Modelos de Dispositivos
• Fabricantes
• Protocolos
• Serviços, aplicações e ferramentas – app
• Frameworks – glassfish
• Contexto – test, lab
• Provedores de Nuvem
• Departamentos e Unidades
• Sistemas Operacionais
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● Anonimização de nomes de domínio

● Identificação de palavras chaves
▪ Manual + modelos de linguagem

▪ Importante não comprometer a

identidade dos dispositivos

● Como capturar relações de risco?
▪ Reitoria > departamento de computação

https://appglassfish.reitoria.uni.edu.br

https://appglassfish.dcomp.uni.edu.br

https://apptest.lab.dcomp.uni.edu.br
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● Diversidade das vulnerabilidades
▪ Bases de teste balanceadas

● Perfil do analista
▪ Grave para um, moderado para outro

▪ Maior ou menor alinhamento com a média

● Incerteza no risco
▪ Graves, moderadas, leves

▪ “Hum... depende”

Fatores que impactam a precisão do modelo
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Fatores que impactam a precisão do modelo



Informações sobre vulnerabilidades são sensíveis
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● Dispositivos vulneráveis podem ser alvo de ataques

● Risco real
▪ Dano material

▪ Prejuízo financeiro

▪ Impacto social
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● Dispositivos vulneráveis podem ser alvo de ataques

● Risco real
▪ Dano material

▪ Prejuízo financeiro

▪ Impacto social

nuclear.X.Y.Z.br Remote desktop
sem senha
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