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Desafio para priorizagao:
Analises de vulnerabilidades
para treino



Inferéncia de risco com dados historicos

® Inferéncia de risco usando bases de dados de sistemas de geréncia

® Indicadores de risco
" Tempo de resposta ao incidente
= Quantidade de analistas envolvidos
= NuUmero de interacdoes (mensagens)
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Obtendo bases de dados de sistemas de geréncia

® Controle do risco vs. perda de informacoes uteis
® Anonimizacao dos dados especifica para o contexto
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Obtendo bases de dados de sistemas de geréncia

e Controle do risco vs. perda de informacodes uteis
® Anonimizacao dos dados especifica para o contexto

Implementacao

e teste de script
para extracao
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Obtendo bases de dados de sistemas de geréncia

e Controle do risco vs. perda de informacoes uteis
® Anonimizacao dos dados especifica para o contexto

Implementacao Verificacao

e teste de script de risco,
para extracao autorizacao
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Criacao de bases para treino

e Obtencao de dados de varreduras de rede
® Analises de vulnerabilidades por analistas de seguranca
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Metadados sobre vulnerabilidades
BEFECTDO!JO Search...

Q
- SSL/TLS: Report Vulnerable Cipher Suites for HTTPS_150.1 64.23.203_443/tcp Last Reviewed today by Admin User (admin), Last Status Update today, Created
" today , Last Mentioned in (Re)lmport: today as created
A =2
Metadata A
B
o * Cards with a black border have a KEV (Known Exploited Vulnerability) associated with them!
=] EPSS  0.94 1000. - EPSS 0.53
CVE-2020-29583 (5 CVSSV3 9.8 CVE-1999-0502 [ CVSS Missing 0.0
il Privilege Escalation
CWE-522 (4
&
! CVE-2009-3710 (7 S oo CVE-2012-4577 (7 el
& CVSS Missing 0.0 CvSSv2 10.0

Privilege Escalation Privilege Escalation
Remote Code Execution Remote Code Execution
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Criacao de bases para treino

e Obtencao de dados de varreduras de rede

® Analises de vulnerabilidades por

" |ntegrantes do projeto
= Residentes do programa Hackers do Bem
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Criacao de bases para treino

e Obtencao de dados de varreduras de rede

® Analises de vulnerabilidades por

" |ntegrantes do projeto
= Residentes do programa Hackers do Bem

® Pouco realismo
= Bolsistas e residentes nao sao responsaveis pela seguranca
= Bolsistas e residentes nao atuam em conjunto
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Modelo de priorizacao de vulnerabilidades
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Fatores que impactam a precisao do modelo

® Diversidade das vulnerabilidades
= Bases de teste balanceadas
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Fatores que impactam a precisao do modelo

® Diversidade das vulnerabilidades
= Bases de teste balanceadas

® Perfil do analista

" Grave para um, moderado para outro
= Maior ou menor alinhamento com a média
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Fatores que impactam a precisao do modelo

® Diversidade das vulnerabilidades
= Bases de teste balanceadas

® Perfil do analista

" Grave para um, moderado para outro
= Maior ou menor alinhamento com a média

® [ncerteza no risco
= Graves, moderadas, leves
= “Hum... depende”
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Risco Atribuido (real)
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PrevisOes correlacionadas com os votos

Analista 2
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Aplicacoes de IA para
priorizacao de vulnerabilidades



Extracao de dados de linguagem natural

® Muita informacao sobre vulnerabilidades em linguagem natural
= Descricao do CVE, CWE, exploits
= Mensagens de discussao de vulnerabilidades
= Listas de discussao
= Foruns
= Sistemas de geréncia de vulnerabilidades
= Paginas Web
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Extracao de dados de linguagem natural

® Muita informacao sobre vulnerabilidades em linguagem natural
= Descricao do CVE, CWE, exploits
= Mensagens de discussao de vulnerabilidades
= Listas de discussao
= Foruns
= Sistemas de geréncia de vulnerabilidades
= Paginas Web

® Geracao de propriedades (features) que podem ser usadas como
entrada para modelos de IA
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VMetadados relacionados a vulnerabilidades

Inferéncias de propriedades a partir
de descricoes textuais usando LLMs

* Descricao do CVE

* Procedimento de mitigacao
e Codigo do script de deteccao

CVE-2009-3710 (4

Privilege Escalation
Remote Code Execution

 Nomes de organizacao
* Conteudo de pagina Web
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VMetadados relacionados a vulnerabilidades

Inferéncias de propriedades a partir
de descricoes textuais usando LLMs

* Descricao do CVE

* Procedimento de mitigacao
e Codigo do script de deteccao

CVE-2009-3710 (4

Privilege Escalation
Remote Code Execution

 Nomes de organizacao
* Conteudo de pagina Web
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ldentificacao de vulnerabilidades relacionadas

e Modelos generativos para analisar os scripts das ferramentas
e Caracterizamos os scripts em multiplas dimensoes
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ldentificacao de vulnerabilidades relacionadas

e Modelos generativos para analisar os scripts das ferramentas
e Caracterizamos os scripts em multiplas dimensoes

A

O que é detectado?

>
Como a deteccao € realizada?
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Anonimizacao de nomes de dominio (DNS)

® Proteger a identidade do dispositivo
e Capturar informacoes relacionadas a possivel impacto
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Anonimizacao de nomes de dominio (DNS)

® Proteger a identidade do dispositivo
e Capturar informacoes relacionadas a possivel impacto

esxi.dcomp.uni.edu.br = aplicacao (hypervisor)

staging.dcomp.uni.edu.br = contexto (ambiente de testes)
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|deias para o futuro

® Modelos de priorizacao explicaveis
= Na3o so priorizar as vulnerabilidades
= Justificar a priorizacao em funcao dos dados disponiveis

® Agentes inteligentes para ciberseguranca

= Construcao de planos e auxilio para correcao de vulnerabilidades
= Execucao de varreduras mais sofisticadas
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Inferéncia de risco com dados historicos

® Inferéncia de risco usando bases de dados de sistemas de geréncia

® Indicadores de risco

" Tempo de resposta ao incidente
= Quantidade de analistas envolvidos
= NuUmero de interacdoes (mensagens)

Otenable RAPIDF? (@ Qualys.

& Greenbone \GROWDSTRIKE
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Criacao de bases para treino

e Obtencao de dados de varreduras de rede

® Analises de vulnerabilidades por

" |ntegrantes do projeto
= Residentes do programa Hackers do Bem
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Sistema de geréncia de vulnerabilidades do Shodan
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Metadados sobre vulnerabilidades
BEFECTDO!JO Search...

Q
- SSL/TLS: Report Vulnerable Cipher Suites for HTTPS_150.1 64.23.203_443/tcp Last Reviewed today by Admin User (admin), Last Status Update today, Created
" today , Last Mentioned in (Re)lmport: today as created
A =2
Metadata A
B
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Extensdes ao DefectDojo

PHeFeCTDOJO

Coragem para usar?

e Enviar as mudancas para a
versao codigo aberto upstream

e Nenhuma mudanca no banco

de dados do DefectDojo

= Versao original é compativel
com nossa versao estendida

Search... n LY 5 R4 av

L~
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Search:
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(2 CVE-2016-2183
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Criacao de bases para treino

e Obtencao de dados de varreduras de rede

® Analises de vulnerabilidades por

" |ntegrantes do projeto
= Residentes do programa Hackers do Bem

® Pouco realismo
= Bolsistas e residentes nao sao responsaveis pela seguranca dos dispositivos
= Bolsistas e residentes nao atuam em conjunto
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Criacao de bases para treino

e Obtencao de dados de varreduras de rede

® Analises de vulnerabilidades por

" |ntegrantes do projeto
= Residentes do programa Hackers do Bem

® Pouco realismo
= Bolsistas e residentes nao sao responsaveis pela seguranca dos dispositivos
= Bolsistas e residentes nao atuam em conjunto

e Dados insuficientes
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Contexto da empresa

e

s Serasa
* experian
Vazamento de dados
Violacao de privacidade

globoplay

Desempenho da aplicacao
Funcionamento da infraestrutura
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globopla

Contexto da empresa e analistas de seguranca

" Desenvolvedores
-.SerOSCI . e Corrigir bugs
experian * Upgrade de sistemas

Vazamento de dados
Violacao de privacidade

JackBorrough AN

Sysadmins
* Instalar firewalls
. * Reconfiguragdo de

Desempenho da aplicacao .
sistemas

Funcionamento da infraestrutura Richie Guix =
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Analise de risco

Vulnerbldade + Ameaca

- -0-0-0-
s E[PS S
’ o-@--—0
------ 0-0 @-0-0-¢ 0-0-Q-0-¢ o-Q-0-Q-o
Exploit Prediction Scoring System

COMMON VULNERABILITY
SCORING SYSTEM

e Propriedades da vulnerabilidade * Disponibilidade de exploits
* Exploracoes reportadas
* Monitoramento de “redes sociais”
e Analise temporal

Impacto

SSVe

* Impacto na missao
* Impacto operacional
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Arvore de decis3o do SSVC
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Arvore de decisdo do SSVC

) . Impacto
Fxploragao - Automagac  ygenicg -




Arvore de decis3o do SSVC
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Analise de risco

Vulnerbldade + Ameaca
cC.SS e EDOCEE

- — —

COMMON VULNERABILITY
SCORING SYSTEM

exe  League of Legends

* Disponibilidade de exploits

* Exploracoes reportadas

* Monitoramento de “redes sociais”
e Analise temporal

* Propriedades da vulnerabilidade

+ Impacto

SSVC
CRIYO

* Propriedades da empresa
* Propriedades do analista
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M SAM/CRIVO Cybersecurity Dashboards

Advanced Analysis (IP Data)

Shodan's banners about IPs with vulnerabilities in Brazil. Using this interface, users can filter banners by each column, ranking its vulnerabilities and ¢

SERVICE

HTTP[11
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M SAM/CRIVO Cybersecurity Dashboards

Advanced Analysis (IP Data)

View 1 - EPSS summary

View 2 - by organizations/IP

View 3 - More details by CVE

View 4 - Maps -

2024-06-26

Shodan's banners about IPs with vulnerabilities in Brazil. Using this interface, users can filter banners by each column, ranking its vulnerabilities and ¢
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M SAM/CRIVO Cybersecurity Dashboards

2024-06-26

Advanced Analysis (IP Data) View 1 - EPSS summary View 2 - by organizations/IP View 3 - More details by CVE View 4 - Maps

olumn to check details.

Shodan's banners about IPs with vulnerabilities in Brazil. Using this interface, users can filter banners by each column, ranking its vulnerabilities and ¢

EPSS
SERVICE IP PORT CITY 0os ORGANIZATION HOSTNAMES DOMAINS Ran k PRIO VOTE
HTTP/1.1 177.191.201.115 443 S3o Paulo Algar Telecom 177-191-201-115.xd- 0.9757 57341 Skip
Provedor
Server: Apache dynamic.algarnetsupe ,
Date: Wed, 26 Jun 2024 02:59:26 GMT com.br n uvem
HTTP[11 186.208.72.86 443 Maceid Veloo Net 186-208-72- 0.9755 6.1696 Skip
Provedor
Date: Wed, 26 Jun 2024 05:29:34 GMT 86.veloo.com.br
[ ] [ ]
residencial
HTTP/1.1 177.184.11.35 443 Rio De Janeiro Equinix Brasil localhost.ativacaorj.al 0.9755 5.3687 Skip
Provedor
Date: Wed, 26 Jun 2024 18:44:19 GMT g.com.br
V 4
nuvem
HTTP/1.1 201.83.152.102 9443 Séo Paulo Claro Nxt ¢9539866.virtua.com 0.9755 7.3774 Skip
Provedor
Date: Wed, 26 Jun 2024 23:04:21 GMT Telecomunicacoes r
[ ] [ ]
residencial
HTTP/1.1 189.89.181.190 8140 Salvador Wind Its Telecomunicacoes 189-89-181- 0.9754 3.9230 Skip
Provedor
Server: Microsoft-11S/7.5 ows 190.STATIC.itsweb.co
r 4
Date: Wed. 26 Jun 2024 11:46:39 GMT U nusua I br nuvem

ports
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Shodan's banners about IPs with vulnerabilities in Brazil. Using this interface, users can filter banners by each column, ranking its vulnerabilities and clicking on . ieck details.
Prio

SERVICE 1P PORT CITY os ORGANIZATION HOSTNAMES DOMAINS E... ¥ VOTE
HTTP/11 177.191.201.115 443 S&o Paulo Algar Telecom 177-191-201-115.xd- algarnetsuper.com.br 0.9757 Skip v
Server: Apache dynamic.algarnetsuper.
Date: Wed, 26 Jun 2024 02:59:26 GMT com.br
HTTP[11 186.208.72.86 443 Maceid Veloo Net 186-208-72- veloo.com.br 0.9755 6.1696 Skip A
Date: Wed, 26 Jun 2024 05:29:34 GMT 86.veloo.com.br
HTTP/1.1 177.184.11.35 443 Rio De Janeiro Equinix Brasil localhost.ativacaorj.alo alog.com.br 0.9755 5.3687 Skip v
Date: Wed, 26 Jun 2024 18:44:19 GMT g.com.br
HTTP/1.1 201.83.152.102 9443 Séo Paulo Claro Nxt €c9539866.virtua.com.b virtua.com.br 0.9755 7.3774 Skip v
Date: Wed, 26 Jun 2024 23:04:21 GMT Telecomunicacoes r
HTTP/1.1 189.89.181.190 8140 Salvador Wind Its Telecomunicacoes 189-89-181- itsweb.com.br 0.9754 3.9230 Skip
Server: Microsoft-11S/7.5 ows 190.STATIC.itsweb.com

L Date: Wed, 26 Jun 2024 11:46:39 GMT. .br
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Advanced Analysis (IP Data)

View 1- EPSS summary

View 2 - by organizations/IP

View 3 - More details by CVE

View 4 - Maps -

Shodan's banners about IPs with vulnerabilities in Brazil. Using this interface, users can filter banners by each column, ranking its vulnerabilities and clicking on

SERVICE

HTTP/1.1

Server: Apache/2.4.6 (CentOS) OpenSSL,
Date: Wed, 26 Jun 2024 23:20:32 GMT
HTTP/1.1

Server: Apache/2.4.6 (CentOS) OpenSSL,
Date: Wed, 26 Jun 2024 10:54:49 GMT
HTTP/1.1

Server: Apache/2.4.6 (CentOS) OpenSSL,
Date: Wed, 26 Jun 2024 07:50:51 GMT
HTTP/1.1

Server: Apache/2.4.6 (CentOS) OpenSSL,
Date: Wed, 26 Jun 2024 19:48:46 GMT
HTTP/1.1

Server: nginx

Date: Wed, 26 Jun 2024 19:23:36 GMT

IP

201.49.165.149

187.191.100.136

191.252.194.129

200.130.18.51

150.162.2.10

PORT

443

443

443

443

443

CITY

Cuiaba

Sédo Paulo

Sédo Paulo

Brasilia

Florianépolis

0s

ORGANIZATION

Centro De Proc De
Dados Do Estado De

Mato Grosso

Claranet Technology

Locaweb Servicos De

Internet

Rede Nacional De

Ensino E Pesquisa

Universidade Federal

De Santa Catarina

HOSTNAMES

www.sac.mti.mt.gov.br,s

ac.mti.mt.gov.br

unisuam.edu.br

vps16051.publiccloud.c
om.br,fertipraxis.com.b
r.www.fertipraxis.com.br
capes.gov.br,sdiold.cap

es.gov.br

ufsc.br,paginas.ufsc.br

DOMAINS

vb
vb

publiccloud.com.br,ferti

praxis.com.br

govb
govb

EPSS

0.9747

0.9747

0.9747

0.9735

0.9556

Prio

8.4260

8.2722

8.1484

7.5451

7.5354

neck details.

VOTE

Skip

Skip

Skip

Skip
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Shodan's banners about IPs with vulnerabilities in Brazil. Using this interface, users can filter banners by each column, ranking its vulnerabilities and clicking on .. neck details.
Prio
SERVICE P PORT CITY 0s ORGANIZATION HOSTNAMES DOMAINS EPSS VOTE
HTTP/1.1 201.49.165.149 443 Cuiaba Centro De Proc De www.sac.mti.mt.gov.br,s 0.9747 8.4260 9 v
Server: Apache/2.4.6 (CentOS) OpenSSL, Dados Do Estado De ac.mti.mt.gov.br g VQb
Date: Wed, 26 Jun 2024 23:20:32 GMT Mato Grosso
HTTP/1.1 187.191.100.136 443 Séo Paulo Claranet Technology unisuam.edu.br 0.9747 8.2722 Skip v
Server: Apache/2.4.6 (CentOS) OpenSSL, g V.b
Date: Wed, 26 Jun 2024 10:54:49 GMT
HTTP/1.1 191.252.194.129 443 S&o Paulo Locaweb Servicos La b ora té ri o 0.9747 8.1484 Skip v
Server: Apache/2.4.6 (CentOS) OpenSSL, Internet , . .
Date: Wed, 26 Jun 2024 07:50:51 GMT CI INICO - : [
HTTP/1.1 200.130.18.51 443 Brasilia Rede Nacional De capes.gov.br,sdiold.cap . m 0.9735 7.5451 Skip hd
Server: Apache/2.4.6 (CentOS) OpenSSL, Ensino E Pesquisa es.gov.br g V.b
Date: Wed, 26 Jun 2024 19:48:46 GMT
HTTP/1.1 150.162.2.10 443 Floriandpolis Universidade Federal ufsc.br,paginas.ufsc.br 0.9556 7.5354 Skip

Server: nginx De Santa Catarina g V.b

; Date: Wed, 26 Jun 2024 19:23:36 GMT
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Shodan's banners about IPs with vulnerabilities in Brazil. Using this interface, users can filter banners by each column, ranking its vulnerabilities and clicking on .. neck details.
Prio
SERVICE P PORT CITY 0s ORGANIZATION HOSTNAMES DOMAINS EPSS VOTE
HTTP/1.1 201.49.165.149 443 Cuiaba Centro De Proc De www.sac.mti.mt.gov.br,s 0.9747 8.4260 9 v
Server: Apache/2.4.6 (CentOS) OpenSSL, Dados Do Estado De ac.mti.mt.gov.br g V.b
Date: Wed, 26 Jun 2024 23:20:32 GMT Mato Grosso
HTTP/1.1 187.191.100.136 443 Séo Paulo Claranet Technology unisuam.edu.br 0.9747 8.2722 Skip v
Server: Apache/2.4.6 (CentOS) OpenSSL, g V.b
Date: Wed, 26 Jun 2024 10:54:49 GMT
HTTP/1.1 191.252.194.129 443 S&o Paulo Provedor Laboratério ; 0.9747 8.1484 Skip v
Server: Apache/2.4.6 (CentOS) OpenSSL, , , . » -
Date: Wed, 26 Jun 2024 07:50:51 GMT nuvem CI INICO - - ? :L‘
HTTP/1.1 200.130.18.51 443 Brasilia Rede Nacional De capes.gov.br,sdiold.cap S m 0.9735 7.5451 Skip hd
Server: Apache/2.4.6 (CentOS) OpenSSL, Ensino E Pesquisa es.gov.br g V.b
Date: Wed, 26 Jun 2024 19:48:46 GMT
HTTP/1.1 150.162.2.10 443 Floriandpolis Universidade Federal ufsc.br,paginas.ufsc.br 0.9556 7.5354 Skip

Server: nginx De Santa Catarina g V.b

; Date: Wed, 26 Jun 2024 19:23:36 GMT
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Shodan's banners about IPs with vulnerabilities in Brazil. Using this interface, users can filter banners by each column, ranking its vulnerabilities and clicking on .. neck details.
Prio
SERVICE P PORT CITY 0s ORGANIZATION HOSTNAMES DOMAINS EPSS VOTE
HTTP/1.1 201.49.165.149 Cuiaba Centro De Proc De www.sac.mti.mt.gov.br,s 0.9747 8.4260 9 v
Server: Apache/2.4.6 (CentOS) OpenSSL, Dados Do Estado De ac.mti.mt.gov.br g VQb
Date: Wed, 26 Jun 2024 23:20:32 GMT Mato Grosso
HTTP/1.1 187.191.100.136 Séo Paulo Claranet Technology unisuam.edu.br 0.9747 8.2722 Skip v
Server: Apache/2.4.6 (CentOS) OpenSSL, g V.b
Date: Wed, 26 Jun 2024 10:54:49 GMT
HTTP/1.1 191.252.194.129 S&o Paulo Provedor Laboratério 0.9747 8.1484 Skip v
Server: Apache/2.4.6 (CentOS) OpenSSL, , , . .
Date: Wed, 26 Jun 2024 07:50:51 GMT nuvem CI Inico == e gl “
HTTP/1.1 200.130.18.51 Brasilia Rede Nacional De capes.gov.br,sdiold.cap . m 0.9735 7.5451 Skip hd
Server: Apache/2.4.6 (CentOS) OpenSSL, Ensino E Pesquisa es.gov.br g V.b
Date: Wed, 26 Jun 2024 19:48:46 GMT
HTTP/1.1 150.162.2.10 Floriandpolis Universidade Federal ufsc.br,paginas.ufsc.br 0.9556 7.5354 Skip

Server: nginx

De Santa Catarina g V.b

; Date: Wed, 26 Jun 2024 19:23:36 GMT PO rt

443
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ldentificacao de vulnerabilidades relacionadas

Varredura por ShellShock utilizando
vetores de ataque distintos
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ldentificacao de vulnerabilidades relacionadas

Varredura por ShellShock utilizando
vetores de ataque distintos
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ldentificacao de vulnerabilidades relacionadas

Varredura por ShellShock utilizando
vetores de ataque distintos
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OpenVAS




ldentificacao de vulnerabilidades relacionadas

Varredura por ShellShock utilizando
vetores de ataque distintos

@) w S| P 5.,

OpenVAS

UNIX
PRINTING
‘ SYSTEM

Metasploit
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ldentificacao de vulnerabilidades relacionadas

Varredura por ShellShock utilizando
vetores de ataque distintos

@) w S| P 5.,

OpenVAS

e el CVE
@ ‘ - ‘ 2014-6271

Metasploit
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ldentificacao de vulnerabilidades relacionadas

Varredura por ShellShock utilizando
vetores de ataque distintos

@) w S| P 5.,

OpenVAS

) (5w OV
2014-627 1

Metasploit

ldentificar o mesmo CVE nao implica
gue scripts sao equivalentes
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ldentificacao de vulnerabilidades relacionadas

Varredura por ShellShock utilizando
vetores de ataque distintos

Varredura por versao 1
do protocolo SSH

@) w S| P 5.,

OpenVAS

) (5w OV
2014-627 1

Metasploit

ldentificar o mesmo CVE nao implica
gue scripts sao equivalentes

20



ldentificacao de vulnerabilidades relacionadas

Varredura por ShellShock utilizando
vetores de ataque distintos

Varredura por versao 1
do protocolo SSH

@) w S| P 5.,

OpenVAS

e el CVE
@ ‘ - ‘ 2014-6271

Metasploit

L. CVEs
. @ . Regex 2001-0361
> ‘
no banner 2001-0572
OpenVAS 2001-1473

ldentificar o mesmo CVE nao implica
gue scripts sao equivalentes
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ldentificacao de vulnerabilidades relacionadas

Varredura por ShellShock utilizando
vetores de ataque distintos

Varredura por versao 1
do protocolo SSH

@) w S| P 5.,

OpenVAS

T e, CVE
@ ‘ - ‘ 2014-6271

Metasploit

L. CVEs
. @ . Regex 2001-0361
‘ ‘

e 2001-0572

- no banner
OpenVAS

(@ ‘ Regex ~CVE5

no banner
Nuclei

ldentificar o mesmo CVE nao implica
gue scripts sao equivalentes

|dentificar CVEs diferentes nao implica
gue scripts sao complementares 0



Agrupamento de vulnerabilidades
DEFECTDOUO Search... E o :-

-

13
Reducao de 1000 vulnerabilidades para 39 grupos  Page Sie - |

A

B Column visibility ==~ Copy == PDF | Print Search:
& Findings Total Script
5 Name $ Severity SLA Count v IDs S

y SSL/TLS: Report Weak Cipher Suites_ E) 170 1

s

. SSL/TLS: Deprecated TLSv1.0 and TLSv1.1 Protocol Detection_ [ 90 | 133 1

- SSL/TLS: Report Vulnerable Cipher Suites for HTTPS | High | E) 133 1

= SSL/TLS: Certificate Expired El 107 1
ar Report Default Community Names of the SNMP Agent._ | High | E) 97 1
o SSL/TLS: Deprecated SSLv2 and SSLv3 Protocol Detection_ m 65 1
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Anonimizacao especifica para o contexto

® Anonimizacao de nomes de dominio

https://appglassfish.reitoria.uni.edu.brE

https://appglassfish.dcomp.uni.edu.br

~https://apptest.lab.dcomp.uni.edu.br

95



Anonimizacao especifica para o contexto

® Anonimizacao de nomes de dominio

e |[dentificacao de palavras chaves
= Manual + modelos de linguagem

https://appglassfish.dcomp.uni.edu.br

_https://apptest.lab.dcomp.uni.edu.br

https://appglassfish.reitoria.uni.edu.brE

* Tipos e Modelos de Dispositivos

* Fabricantes

* Protocolos

* Servicos, aplicacoes e ferramentas — app
* Frameworks — glassfish

* Contexto — test, lab

* Provedores de Nuvem

e Departamentos e Unidades

* Sistemas Operacionais

96



Anonimizacao especifica para o contexto

® Anonimizacao de nomes de dominio
https://appglassfish.dcomp.uni.edu.br

https://appglassfish.reitoria.uni.edu.br."

e |dentificacdo de palavras chaves https://apptest.lab.dcomp.uni.edu.br
" Manual + modelos de linguagem * Tipos e Modelos de Dispositivos
= |mportante nao comprometer a * Fabricantes
identidade dos dispositivos * Protocolos

* Servicos, aplicacoes e ferramentas — app
* Frameworks — glassfish

* Contexto — test, lab

* Provedores de Nuvem

e Departamentos e Unidades

* Sistemas Operacionais
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Anonimizacao especifica par

® Anonimizacao de nomes de dominio

e |[dentificacao de palavras chaves
= Manual + modelos de linguagem
= |mportante nao comprometer a
identidade dos dispositivos

e Como capturar relacoes de risco?
= Reitoria > departamento de computacao

a O contexto

https://appglassfish.reitoria.uni.edu.br."

https://appglassfish.dcomp.uni.edu.br

- https://apptest.lal.dcomp.uni.edu.br

98



Fatores que impactam a precisao do modelo

® Diversidade das vulnerabilidades
= Bases de teste balanceadas

® Perfil do analista

= Grave para um, moderado para oy

= Maior ou menor alinhamento com

® [ncerteza no risco
= Graves, moderadas, leves
= “Hum... depende”

Densidade de Probabilidade

1.0

0.8

0.6

0.4

0.2

0.0

Mild

Moderate Severe

Distribuicao de Risco

Critical
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Fatores que impactam a precisao do modelo

® Diversidade das vulnerabilidades
= Bases de teste balanceadas

® Perfil do analista

= Grave para um, moderado para oy
= Maior ou menor alinhamento com|

® [ncerteza no risco
= Graves, moderadas, leves
= “Hum... depende”

NAancidasAdao Ao DreanhahilidsAn
Densidade de Probabilidade

%
1.0

0.8

0.6

0.4

0.2

0.0 Mild Moderate Severe Critical

Distribuicao de Risco

100



Fatores que impactam a precisao do modelo

® Diversidade das vulnerabilidades|-

= Bases de teste balanceadas

® Perfil do analista

= Grave para um, moderado para oy

= [Maior ou menor alinhamento com|

® Incerteza no risco

= Graves, moderadas, leves
* “Hum... depende”

q
'gcu
4%
= o)
q=
[¢

4
go
qo
qo
Qo
d<
q o
¢

1
;.'9
qZ
do
()]

0.8

0.6

0.4

0.2

0.0

Mild

Moderate Severe Critical

Distribuicao de Risco
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Informacodes sobre vulnerabilidades sao sensiveis

® Dispositivos vulneraveis podem ser alvo de ataques

® Risco real

= Dano material
" Prejuizo financeiro
" |mpacto social

102



Informacodes sobre vulnerabilidades sao sensiveis

® Dispositivos vulneraveis podem ser alvo de ataques

® Risco real
= Dano material
" Prejuizo financeiro
" |mpacto social

nuclear.X.Y.Z.br Remote desktop
sem senha

103
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