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Figure 1: Framework de funcionamento do sistema do Monitor de WhatsApp.
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WhatsApp is the most popular instant messaging application in
many countries such as Brazil, India, and Indonesia, where many
people use it as the main interface to the Web. Recently, What-
sApp has been pointed as an important actor in the spreading of
misinformation. However, due to its encrypted and peer-to-peer
nature, it is hard for people to explore the content people share
within WhatsApp at scale. In this work, we propose the Monitor
de WhatsApp (http://www.whatsapp-monitor.dcc.ufmg.br/), a
web-based system that helps researchers and journalists explore
the nature of content shared on WhatsApp public groups from
three different contexts: Brazil, India, and Indonesia. Our tool mon-
itors multiple content categories such as images, videos, audio, and
textual messages posted on a set of WhatsApp groups and displays
the most shared content ranked per day. Our tool has been used
for monitoring content during the 2018 Brazilian Elections to the
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COVID-19 pandemics and was one of the major sources for estimat-
ing the spread of misinformation and helping fact-checking efforts
on WhatsApp scenario.
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1 INTRODUCAO

Mais de um terco da populacdo mundial usa ativamente as redes
sociais, incluindo outras plataformas digitais e aplicativos de men-
sagens instantaneas como o WhatsApp [3]. Estas plataformas mu-
daram significativamente a maneira como os usuarios interagem, se
comunicam e se informam. Uma grande pesquisa feita globalmente
pela Reuters [7] mostra um crescimento expressivo na propor¢io de
pessoas que usam redes sociais para consumir noticias. Somente no
Brasil, 63% dos usuarios leem noticias na Web e 58% deles também
as compartilham em seu perfil.

No entanto, as redes sociais, infelizmente, tém se tornado ambi-
entes fundamentais na divulgacéo de fake news. Apesar de todos os
beneficios que esses sistemas trazem para a nossa sociedade, eles
sdo reportados inimeras vezes como sendo usados para campanhas
de desinformagio, especialmente para fins politicos [12]. Eleicdo
ap0s eleicdo, observamos novas e diferentes formas de abuso e
estratégias complexas de manipulacdo de opinido por meio da dis-
seminacéo de desinformacdo. Uma das plataformas que tem maior
papel neste cenario de desinformacéo, com mais de 2 bilhdes de
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usuarios, é o WhatsApp. Em 2018, o WhatsApp foi protagonista
em alguns eventos de desinformacdo ao redor do mundo, como na
disseminac¢do de rumores sobre sequestros de criancas na Indonésia
na India [5], além das campanhas de espalhamento de fake news
durante as elei¢des presidenciais de 2018 no Brasil [10]. Um dos
principais desafios levantados com a popularidade do WhatsApp
é a dificuldade de analisar o conteudo compartilhado dentro da
plataforma. Embora parte consideravel das conversas acontecam
em uma conectada rede de grandes grupos publicos de conversa de
até 256 membros [10] e seu contetido consiga disseminar rapida-
mente e atingir uma grande quantidade de pessoas [5], 0 WhatsApp
possui uma estrutura bem fechada, de acesso restrito através de
uma criptografia ponta-a-ponta que dificulta explorar esse contetido
viral que circula ali. Pesquisadores e jornalistas ndo possuem uma
ferramenta em larga escala com que possam trabalhar para ver as
mensagens mais populares que viralizaram na rede, o que dificulta
no combate a alta taxa de desinformacéo que é propagada ali. Neste
trabalho, tratamos deste problema com uma abordagem para lidar
com a desinformacdo no WhatsApp. Propomos aqui o Monitor de
WhatsApp, um sistema web que ajuda usuarios a explorar aquilo
que é mais compartilhado em grupos publicos do WhatsApp de
trés contextos diferentes: Brasil, India e Indonésia. O sistema foi
criado como um dos resultados do projeto de extensio “Elei¢des
Sem Fake”, realizado no Programa de Pés-Graduacdo em Ciéncia
da Computacio da Universidade Federal de Minas Gerais (UFMG).
Nossa ferramenta, apresentada em [4], monitora varias catego-
rias de mensagens, como imagens, videos, audio e texto que foram
postadas em um conjunto de centenas de grupos publicos politicos
do WhatsApp e exibe os contetidos mais compartilhados por dia
numa interface online. Nossa arquitetura é responsavel por agru-
par, coletar, processar e ranquear todo o conteudo explorado do
WhatsApp e condensa-lo numa interface online, acessivel em um
navegador de Internet através de login e senha para que seja pos-
sivel o usuério final navegar entre os dados coletados e fazer suas
proprias analises com a ajuda do sistema. O objetivo do Monitor de
WhatsApp é propiciar um sistema capaz de informar e antecipar
aos comunicadores sobre o tipo de informagdo compartilhada no
WhatsApp. A seguir, entraremos em detalhes do funcionamento
por tras do sistema, entdo abordaremos sua interface de uso. Depois
discutiremos os impactos da utilizagio da ferramenta criada e, por
altimo, fazemos nossas consideragdes finais a cerca do trabalho.

2 ARQUITETURA DO SISTEMA

O nosso sistema web Monitor de WhatsApp foi idealizado origi-
nalmente em 2018 numa verséo preliminar publicada no WebMe-

dia’18 [11] e implementado em um demo funcional no ICWSM’19 [4].

Hoje, conta com uma versio online com atualiza¢des diarias de
conteudo com todas funcionalidades de ranking e agrupamento
aprimoradas. Ele usa de dados coletados de grupos publicos do
WhatsApp selecionados que discutem tdpicos politicos. Esses gru-
pos publicos sdo operados tanto por individuos afiliados a partidos
politicos, lideres comunitarios locais ou usuérios comuns com in-
teresse no tema, e podem ser acessados livremente por qualquer
pessoa com um link de convite: uma URL do WhatsApp no padrao
chat.whatsapp.com/<groupID> compartilhada em redes sociais
para qualquer pessoa que deseje entrar no grupo.
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Figure 2: Framework do agrupamento de contetudo por
semelhanca de hash.

A primeira etapa do trabalho é, portanto, selecionar os grupos de
interesse que serdo monitorados pelo sistema. Para o levantamento
dos grupos publicos, utilizamos uma lista de palavras-chaves [4],
junto com a URL de convite do WhatsApp, numa pesquisa em redes
sociais (Twitter e Facebook) e em um sistema de busca (Google)
para encontrar grupos relevantes para o monitoramento.

A seguir, com toda configuracéo preparada, iniciamos a extracdo
de dados, coletando e processando todos as mensagens dos chats
no servidor. A arquitetura principal da colecio é explicada através
do fluxograma da Figura 1. Nesta Figura, temos uma visdo geral
de todas as etapas executadas pelo sistema online desenvolvido:
(1) O celular e 0 WhatsApp Web, através do Firefox, devidamente
conectados, sdo as fontes dos dados. (2) Um script analisa os dados
recebidos nos grupos do WhatsApp e extrai as mensagens. (3) As
mensagens sdo estruturadas e salvas em JSON. (4) Os arquivos de
midia (imagem, video e dudio) sdo baixados e salvos no servidor. (5)
Outro script é responsavel por analisar esses arquivos e agrupar as
mensagens por semelhanca. (6) Mensagens agrupadas sao salvas em
JSON contendo todas as vezes que foram compartilhadas e salvas
num banco de dados. (7) O sistema online acessa o banco de dados
e exibe na interface de acordo com a navegagio do usuario !.

O processo de coleta é feito diariamente, alimentando o banco de
dados com contetdo por dia com todos textos e midias. Cada conta
utilizada é membro propriamente dito de um conjunto especifico de
grupos que recebe, tal como qualquer outro usuéario de WhatsApp,
todas suas mensagens em seu celular. Para coleta propriamente dita,
nio existe uma API oficial do WhatsApp para este tipo de aplicacdo
de coleta de mensagens. Desta forma, utilizamos de uma estratégia
de raspagem de dados através do WhatsApp Web com auxilio de
uma biblioteca WebWhatsAPI?. Essa ferramenta utiliza a versio
de navegador do WhatsApp para fazer um parsing da pagina web
e coletar de um usuario os grupos e todo o contetido recebido em
cada um. Esse contetdo é processado e organizado no banco de
dados de forma que, quando um usuario do Monitor de WhatsApp
navega no site, o sistema acessa esse banco e exibe um dashboard
com as midias e textos referentes ao periodo visualizado.

Aqui, vale notar uma etapa crucial para o funcionamento do
sistema: o agrupamento de conteiido semelhante. Em outras re-
des sociais, quando falamos de coleta, um post de Facebook ou
Twitter, por exemplo, j4 vem com metadados sobre a quantidade
de curtidas ou compartilhamentos que aquele contetdo teve den-
tro da plataforma. Porém, no WhatsApp, cada mensagem, cada

Todos os scripts desenvolvidos para coleta de dados do WhatsApp estio acessiveis
através do repositorio https://github.com/Phlop/WhatsApp_Crawler
Zhttps://github.com/mukulhase/WebWhatsapp- Wrapper
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Top shared content on WhatsApp for 2019, May 23
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Figure 3: Screenshot da interface principal do Monitor de
WhatsApp com exibicao do contetido mais popular do dia.

imagem, video ou 4udio é postada de forma independente e iso-
lada. Para que seja possivel contar quantas vezes um determinado
conteudo foi compartilhado, precisamos fazer todo o processo de
rastreamento, agrupamento e contagem dos dados. Para rastrear
os compartilhamentos de uma mesma imagem e contar sua popu-
laridade, usamos o PerceptualHash (pHash) [16] para calcular um
hash que funciona como uma espécie de impressio digital para cada
imagem. Para 4dudios e videos calculamos também um hash a partir
do checksum (MD5) de cada arquivo. Com um hash para cada midia,
podemos agrupar um conjunto de postagens do mesmo contetido
que possuam o mesma hash, sendo possivel calcular informacdes
sobre ele, como contar a popularidade daquele contetdo, quantos
grupos ele apareceu e quantos usuarios diferentes o enviaram. De
forma semelhante, também usamos o indice Jaccard para comparar
mensagens de texto e agrupa-las. Essa contabilizacdo também ¢é
feita diariamente, e um usuario pode ver o ranking de popularidade
através da interface web do Monitor de WhatsApp.

2.1 Questoes Eticas

O Monitor de WhatsApp retine uma quantidade consideravel de
dados de muitos grupos e usuarios do WhatsApp. Para garantir
a privacidade dos usuarios, ndo compartilhamos ou divulgamos
quaisquer informacdes de identificagéo pessoal, como niimeros de
telefone celular ou nome do usuario. Para evitar o uso indevido,
mesmo de informacdes agregadas, também limitamos o acesso do
nosso sistema a um nimero restrito de jornalistas e pesquisadores,
por meio de uma conta de login e senha. Por fim, nossos estudos
em cima do WhatsApp passaram pela aprovagio dos comités de
ética do MIT e do Max Planck Institute em parcerias entre nosso
grupo de pesquisa na UFMG e pesquisadores destas universidades.

3 INTERFACE E USO

Nos fornecemos um sistema online no qual os usuarios podem su-
pervisionar diariamente as tendéncias compartilhadas nos grupos
publicos do WhatsApp. Nosso sistema exibe informacdes sobre
as midias de texto (apenas os com mais de 140 caracteres), audio,
imagem e video dos grupos relacionadas a topicos politicos e de
noticias monitorados diariamente. Em seguida, ranqueamos cada
tipo de midia entre as mais populares. A Figura 3 mostra uma cap-
tura de tela de como o conteudo é exibido na interface do Monitor de
WhatsApp assim que o usudrio faz login no sistema, mostrando, em
ordem, os conteidos com mais compartilhamentos. Vale mencionar
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que o usuario pode escolher também entre portugués ou inglés
como idioma da interface no canto superior esquerdo da tela.

Atualmente, nosso sistema funciona para trés instancias distintas:
uma indiana, uma versio indonésia e uma brasileira®. Depois que
uma insténcia é escolhida e o usuario faz login, ele é levado a um
painel de controle onde pode navegar entre as datas e observar o
contetido mais compartilhado. O sistema também permite que os
usuarios selecionem o periodo que desejam, como, por exemplo, um
dia, uma semana ou més inteiro de dados. Depois de escolher uma
data de inicio e término para a pesquisa, o sistema recupera e relata
o contetido mais popular para toda a data selecionada. Isso permite
a jornalistas e pesquisadores investigarem um periodo especifico ou
mesmo eventos que duram mais de um dia, combinando milhares de
mensagens em uma interface resumida e ranqueada, na qual podem
surgir alguns padrdes de publicacgdo e contetido que, sem o sistema,
seria dificil perceber. Isso permite que os jornalistas tenham uma
melhor ideia sobre o contetdo critico compartilhado no WhatsApp
que pode valer a pena ser verificado.

Para dar mais detalhes sobre cada contetido compartilhado no
WhatsApp, ao clicar em um objeto no painel, disponibilizamos in-
formacdes compiladas de compartilhamentos entre os grupos mon-
itorados para cada contetdo selecionado. Um usudrio tem a sua
disposi¢éo o nimero total de compartilhamento, em quantos grupos
esse conteudo apareceu e quantos usudrios unicos postaram sobre
aquele conteido. Além disso, existe uma funcionalidade de busca
com botdo “Na Web” para outras fontes. Clicando em uma imagem,
é possivel verificar o contetido com botéo, que usa da busca reversa
de imagens do Google para rastrear fontes externas onde aquela im-
agem foi compartilhada. Curiosamente, o proprio aplicativo What-
sApp implementou uma funcionalidade muito semelhante, chamada
“Pesquisar na web” em 2020, em que usuarios podem pesquisar por
contetido viral na web®.

4 IMPACTO CIENTIFICO-SOCIAL

Desde as elei¢des brasileiras de 2018 até julho de 2021, demos acesso
ao sistema a mais de 300 usuarios, dentre jornalistas, pesquisadores
e agéncias de fact-checking que mencionaram explicitamente nosso
sistema como fonte de dados durante as checagens. Adicionalmente,
dezenas de noticias fizeram referéncia ao nosso sistema ou usaram
nossos dados durante as elei¢des brasileiras e durante a pandemia
de COVID19 para entender melhor as discussdes que ocorrem den-
tro do WhatsApp. Mais especificamente, matérias da BBC®, The
Guardian®, El Pais’, The Intercepts, O Globo ? 10, Folhall, Uol!2 13,

3a versao indiana conta apenas com dados estaticos de 2019 durante as eleicdes gerais

indianas, enquanto o Brasil e a Indonésia continuam sendo atualizadas diariamente
“https://blog.whatsapp.com/search-the-web/?lang=en

Shttps://bbe.in/2QFdhMR e https://www.bbc.com/portuguese/brasil-48360324
®https://www.theguardian.com/world/2019/oct/30/whatsapp- fake-news-brazil-
election-favoured-jair-bolsonaro-analysis-suggests
"https://brasil.elpais.com/brasil/2019/05/14/politica/1557853974_560498.html
8theintercept.com/2019/05/14/milicia- digital-bolsonarista- contra-universidades/
“https://oglobo.globo.com/brasil/decisivos-na-campanha-grupos-bolsonaristas-no-
whatsapp-agora-atuam-para-desfazer-crises-23676755
Ohttps://oglobo.globo.com/epoca/marielle- suzano-stf-transformaram-whatsapp-
num-pantano-de-horror-odio-23531221
Uhttps://piaui.folha.uol.com.br/lupa/2019/05/13/artigo-universidade- whatsapp/
2https://noticias.uol.com.br/comprova/ultimas-noticias/2019/11/14/audio- inventa-
que-mercedes-esgotou-producao- para-inflar-economia-do-brasil. htm
https://noticias.uol.com.br/amp- stories/o- que-levou-aos-protestos-em-defesa-da-
pauta-de-bolsonaro/index.htm
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entre diversas outras que utilizam do sistema para investigar o
WhatsApp e produzir a reportagem.

O Monitor de WhatsApp foi capaz de agrupar contetdo a partir
de um grande volume de dados e ranquea-lo diariamente até o uso
de muitos jornalistas e agéncias. Notavelmente, nosso sistema é
referenciado como parceiro do Comproval#, um projeto jornalistico
da First Draft com foco na verificacdo de conteudo publicado na
Web durante a elei¢do presidencial brasileira de 2018 e pela agéncia
de checagem de fatos Lupa'® de jornalistas do grupo Folha. Em
2018, a UFMG foi parceira do TSE através do nosso sistema para
conter a desinformacio nas eleicdes!® e, em 2020, tivemos uma
parceria com o MPMG, como um dos projetos do Programa de
Capacidades Analiticas, que visa prover mais transparéncias sobre
dados publicos online!”.

Além dos impactos e colaboragdes mencionados, diversos es-
tudos, feitos fora do nosso grupo de pesquisa da UFMG, também
utilizaram o Monitor de WhatsApp como metodologia e fonte de da-
dos para avancarem as pesquisas nas areas do WhatsApp e também
sobre fake news no pais. O sistema auxilia esses pesquisadores a
desenvolverem seus trabalhos, provendo transparéncia e facilidade
para navegar em periodos passados do WhatsApp [2, 9, 13, 14].
Miizell, por exemplo, em sua dissertacdo de mestrado se baseou
nos dados do sistema durante as eleicdes de 2018, identificando
estratégias e padrdes sobre como a campanha politica ocorreu no
WhatsApp e como elas interferiram na eleicdo [6]. Almeida et al. [1],
para saber quais contetidos foram veiculados nas eleicdes de 2018,
também utilizou o Monitor de WhatsApp para explorar caracteris-
ticas proprias da circulacdo dessas plataformas, considerando o
espago privado de troca de informacdes. Oliveira et al. [8] e Soares
et al. [13], com auxilio de nossa ferramenta, também estudaram a
desinformacéo sobre COVID-19 no WhatsApp, observando como a
pandemia enquadrada como debate politico. Em outra direcéo, o
estudo de Tomaés et al. [15] investigou as noticias falsas contra as
universidades publicas no Brasil usando do Monitor de WhatsApp.

5 CONCLUSAO E PROXIMOS PASSOS

O Monitor de WhatsApp esta online desde 2018, sendo atualizada
diariamente com dados de mais de 900 grupos publicos sobre politica
do WhatsApp. Nosso sistema ¢ utilizado como fonte de dados por
varios pesquisadores e jornalistas, inclusive como fonte de trés
agéncias de fact-checking. A arquitetura do sistema coleta, processa,
ranqueia e exibe todo contetido dos grupos de WhatsApp num
sistema web, hospedado no servidor do nosso grupo de pesquisa
da UFMG e é acessivel por navegador apenas através de usuario
e senha. Nossa metodologia nao s6 apresenta um modo inovador
de coletar dados do WhatsApp [10], como também se mostrou
eficaz na ajuda ao combate de desinformacdo. Com a transparéncia
de acesso aos dados do WhatsApp e facilidade de uso com uma
navegacdo por data pelos contetidos mais populares compartilhados
por dia, os usuarios conseguem apontar padrdes e movimentos que
emergem dentro da plataforma de uma forma que seria impossivel

4https://projetocomprova.com.br/partner/monitor-de-whatsapp-ufmg/
Shttps://piaui.folha.uol.com.br/lupa/tag/uf mg/
18https://www.tse.jus.br/imprensa/noticias-tse/2018/Outubro/tse- estuda-possibilid
ade-de-firmar-parceria-com-universidade- para- inibir-fake-news-no- whatsapp
https://www.mpmg.mp.br/comunicacao/noticias/mpmg-inicia-trabalhos-de-
convenio-com-ufmg-para-ampliar-capacidade- de-analise- de-dados.htm
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sem o sistema. Com isso, damos um valioso suporte para a tarefa de
checagem de fatos, reduzindo o esforco necessario para encontrar as
noticias e desinformacdes que véo sendo viralizadas na rede. Devido
anatureza fechada e efémera do WhatsApp, nosso sistema funciona
como uma espécie de registro histérico dos eventos ocorridos na
plataforma, uma vez que esses dados dificilmente seriam acessiveis
de outra forma, dado que a empresa nio armazena o conteido por
muito tempo e mesmo usuarios podem nao ter mais registro das
mensagens enviadas.

Nosso cronograma agora visa expandir o sistema para dar ainda
mais suporte a cobertura dos eventos no WhatsApp ano que vem
durante elei¢oes de 2022. Expandiremos tanto a infraestrutura uti-
lizada para coleta, com mais espago no servidor da universidade e
mais celulares para gerenciar contas de WhatsApp, como também o
nimero de grupos monitorados ainda em 2021. Vamos integrar no-
vas funcionalidades de ordenacio e busca no sistema. Para fornecer
novas formas de ranqueamento, estudaremos a implementacéio de
métodos de aprendizado para detec¢do automatica de desinfor-
magdo, agregando um score de probabilidade do conteudo ser fake
para auxiliar ainda mais jornalistas encontrar conteidos mais rele-
vantes a serem checados. Também implementaremos a geracgéo de
relatorios periddicos referentes a datas especificas para facilitar a
interpretacédo dos dados no sistema e fornecer informacoes mesmo
para aqueles sem um cadastro no sistema.
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