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Organização

• Introdução 

– redes complexas e redes sociais online

• Coleta e obtenção de dados de redes sociais

– Diferentes formas de obtenção de dados 

– Principais trabalhos que realizaram diferentes tipos de coletas

– Técnicas, APIs, códigos



Se o Facebook e o Twitter fossem países 



Quais os sites mais populares da Web?



Quais os sites mais populares do Brasil?



YouTube
- 2 bilhões de vídeos vistos por dia
- 24 horas de vídeos recebidos por minuto



4 Bilhões de imagens no Flickr



Mais estatísticas

• Redes sociais são mais populares do que email

• Usuários do Facebook navegam 700 bilhões de minutos por mês

• Orkut possui 100 milhões de usuários, a maioria brasileiros

• Twitter recebe 65 milhões de tweets por dia



Mudança de perspectiva da Web

Web 1.0 Web 2.0

•Leitura
•Páginas HTML
•Estática
•Uso de navegadores
•Conteúdo criado por 
desenvolvedores

•Leitura/escrita
•Páginas/postagens/mídia
•Dinâmica
•Navegadores, RSS, etc. 
•Conteúdo criado por usuários



Por que redes sociais online?

• Propósito comercial 

– 1.2 bilhões de dólares investidos em propaganda em 2007

– Campanhas políticas

• Grande volume de dados

– Recuperação e distribuição de conteúdo

• Aspectos sociológicos

– Reprodução do comportamento humano

– Registro de interações sociais



Redes small worldExperimento de Milgram (1967):
Dado um indivíduo em Boston, passe a mensagem para uma pessoa que você conhece que é a 
mais próxima do alvo até que a mensagem atinja o alvo.

Princípio dos 6 graus de separação



Redes small world

• Pessoa alvo trabalhava em Boston como corretor

• 296 enviaram cartas

• 20% alcançaram o alvo

• comprimento médio da seqüência = 6.5

• Os seis graus de separação



Redes small world



Redes small world

• Experimento de email Dodds, 
Muhamad, Watts, Science 301, 
(2003)

• 18 alvos, 13 países diferentes

• 60.000+ participantes
• 24.163 seqüência de mensagens

- 384 alcançaram alvos 
- Maior parte dos caminhos médios 
entre 2 e 7 



Redes small world

• Alvos do experimento
- Um professor na Ivy League university
- Um inspetor na Estônia,
- Um consultor tecnológico na Índia
- Um policial na Austrália
- Um veterinário no exército Norueguês



Redes small world



Redes small world



Estudo da Web em larga escala



Coleta de 

dados

Elos sociais, usuários, 

páginas,  postagens, blogs, 
vídeos, fotos, metadados, etc. 

Coleta precisa ser rápida e 
completa

Armazenamento

Medição e 
Análise

Processamento 
distribuído e paralelo

Memória compartilhada

Análise, simulação, 
visualização

Desafios tecnológicos

Construção de 
aplicações

Algoritmos

Modelos

Sistemas



Temas em redes sociais online

Análise e modelagem de comportamento social

Detecção de comportamento oportunista

Predição de popularidade, evolução temporal de redes sociais

Propagação de informação, influência social, comunidades

Teorias e modelos sobre comportamento coletivo

Sistemas de recomendação, ranking e recuperação de conteúdo (tempo real)

Análise de sentimentos e mineração de opiniões

Segurança, privacidade, riscos e confiança

Mashups e agregação de conteúdo

Parelelismo, algoritmos  para grandes grafos



Teoria de Grafos e Redes complexas

nó

aresta

1 2

3

4

5

“Rede” ≡ “Grafo”

sociologialigações, relaçõesatores

Ciência Comp.Links, arestasnós

matemáticaArcos, arestasvértices

LinhasPontos



Redes de transporte: linhas aéreas



Redes de transporte

Estradas Rotas Aéreas



Internet – mapa de IPs

• Uma rede de computadores e 
roteadores

• Nós são máquinas físicas

• Arestas conexões entre 
máquinas



Rede de colaboração científica

• Paul Erdös (1913-1996)

– Oliver Sacks: "A mathematical genius of the first 
order, Paul Erdös was totally obsessed with his 
subject - he thought and wrote mathematics for 
nineteen hours a day until the day he died. He 
traveled constantly, living out of a plastic bag, 
and had no interest in food, sex, 
companionship, art - all that is usually 

indispensable to a human life."

– The Man Who Loved Only Numbers (Paul Hoffman, 

1998)

– Erdös publicou > 1,1,4400 00 papers com > 500 500 co-
autores durante sua vida



Max von Laue 1914     4

Albert Einstein     1921   2
Niels Bohr                   1922     5

Louis de Broglie             1929     5

Werner Heisenberg 1932     4

Paul A. Dirac                1933     4

Erwin Schrödinger 1933     8

Enrico Fermi                 1938     3

Ernest O. Lawrence           1939     6

Otto Stern                   1943     3

Isidor I. Rabi 1944     4

Wolfgang Pauli               1945     3

Frits Zernike 1953     6 

Max Born 1954     3 

Willis E. Lamb               1955     3

John Bardeen 1956     5

Walter H. Brattain 1956     6

William B. Shockley          1956     6

Chen Ning Yang               1957     4 

Tsung-dao Lee                1957     5

Emilio Segrè 1959     4

Owen Chamberlain             1959     5

Robert Hofstadter 1961     5

Eugene Wigner                1963     4

Richard P. Feynman           1965     4

Julian S. Schwinger          1965     4

Hans A. Bethe 1967     4

Luis W. Alvarez 1968     6

Murray Gell-Mann             1969     3

John Bardeen 1972     5

Leon N. Cooper               1972     6

John R. Schrieffer 1972     5

Aage Bohr                    1975     5

Ben Mottelson 1975     5

Leo J. Rainwater 1975     7

Steven Weinberg              1979     4

Sheldon Lee Glashow 1979     2

Abdus Salam 1979     3

S. Chandrasekhar             1983     4 

Norman F. Ramsey 1989     3

Números de Erdös de 

premios Nobel de física





Rede de colaboração científica

• Meu número de Erdos = 4

Fabrício Benevenuto -> Miranda Mowbray -> Jonathan Jedwab -> Joe Gillis -> Paul Erdös

Fabrício Benevenuto -> Hamed Haddadi -> Andrew Thomason -> Fan Chung -> Paul Erdös



Rede de atores

Bacon number

Elvis Presley -> Edward Asner -> Kevin Bacon



A Few 

Good Man

Robert Wagner

Austin Powers: 

The spy who 

shagged me

Wild Things

Let’s make 

it legal

Barry Norton

What Price Glory

Monsieur 

Verdoux

Internet Movie Database

http://www.cs.virginia.edu/oracle/



Rod Steiger

Martin Sheen

Donald Pleasence

#1

#2

#3

#876

Kevin Bacon



Métricas de redes

• Grau 

• Coeficiente de Clusterização 

• Componentes

• Distância Média 

• PageRank



Grau dos nós

• In-degree = grau de entrada

• Out-degree = grau de saída 

• Degree = grau

Out-degree=2

In-degree=3

degree=5

O que significa o grau no Orkut e no Twitter? 



Coeficiente de clusterização

número de conexões entre os vizinhos de i

número máximo de conexões possíveis entre os vizinhos de i
CCi =

Os amigos dos spammers estão conectados entre si? 

cc = 1 cc = 1/3 cc = 0



Facebook – Friend Weel



Coeficiente de Clusterização Global

Média sobre todos nós n

∑=

i

i
C

n
C

1

CC
A

= 2/3

CC
B

= 2/3

CC
C

= 1/2

CC
D

= 1/3

CC
E

= 1/3

CC
F

= 0

CC = 5/12



O que significa o coeficiente de 
clusterização?



Componentes conectados

Componentes fortemente conectados: Strongly connected components (SCC): cada nó
dentro do componente pode ser alcançado de outro nó do componente seguindo 
arestas orientadas.

Componentes: SCC 
B C D E

A

G H

F

A

B

C

D
E

F
G

H



Métricas das Redes: componentes
conectados

Componentes fracamente conectatos (Weakly connected components WCC): cada nó pode 
ser alcançado a partir de qualquer outro nó seguindo arestas em qualquer direção. 

A

B

C

D
E

F
G

H

– WCC

• A B C D E

• G H F

Em redes não orientadas, simplesmente refere-se 
a componentes conectados



Estrutura Bow-tie da web

SCC

56 M

OUT

44 M

IN

44 M

Broder & al. WWW 2000

DISC

17 M

TENDRILS

44M



Caminho mínimo - shortest 
paths

Caminho mínimo: a menor seqüência de arestas conectando dois nós. 

Nem sempre única

A e C são conectados por 2 shortest 
paths

A – E – B - C

A – E – D - C

Diâmetro: a maior distância geodésica no grafo

A

B

C

D
E

Diâmetro neste grafo = A-C = 3

Distância média: caminho mínimo médio entre todos os nós da rede

1

2

2

3

3



Assortative networks Disassortative networks

•Redes reais sempre exibem uma das duas tendências,

• redes “similares” exibem  comportamentos “similares” .

Social networks Techological networks 

Assortatividade



Assortatividade

•Knn (k): média do grau dos vizinhos dos nós de grau k

•Se knn é uma função crescente de k:   � Assortative

•Se knn é uma função decrescente de k:   � Disassortative



Coeficiente de Pearson (r): número que representa a função Knn (k).

Assortatividade



• Flckr r = 0.202

• LiveJournal r = 0.179 

• Orkut r = 0.072

•YouTube r = -0.033

• Web r = -0.067

• Internet r = -0.189

Assortatividade



� Newman, PRE, bf 67 : 026126 , (2003).

Conseqüências da assortatividade: - Disseminação de Epidemias, 

Comunidades Isoladas....



Betweenness mede a centralidade 
de nós

A

B

O betweenness bi do nó i é o número de caminhos 
mínimos entre pares de nós que passa pelo nó i.



Aeroportos: cidades mais conectadas não são as 
mais centrais

Cidades Mais 

conectadas

Mais 

centrais



PageRank



PageRank e o Google

• Google foi fundada em 1998 por Larry Page e Sergey Brin 

• Utiliza o pagerank para ordernar páginas de busca

• PageRank foi lançado em um artigo científico, parte de uma tese 
de doutorado em Stanford 



Sistemas sociais populares 

• Orkut

• Facebook

• YouTube

• Flickr

• Last FM

• Twitter 

• Wikipedia



Orkut

Scraps

Fotos

Comunidades



Como surgiu o Orkut? 

• Rede Social do Google

• Criada por Orkut Buyukkokten



Popularidade do Orkut



Orkut no Brasil

• Por que deu tão certo no Brasil?

– Fenômeno chamado no exterior de “Brazilian Takeover”

– Efeito cascata? Se todo mundo tem orkut, quero ver o que é isso.

– Característica da cultura brasileira?

– Invasão da língua portuguesa

• Grande número de comunidades

• Postagens em comunidades existentes

• Primeira comunidade vendida

– “Eu amo Floripa” – R$ 2.000,00 



Orkut: Termo de adesão

• O que eles podem fazer com seus dados ?

– O site passa a ser dono de absolutamente tudo o que você escreve e 
publica por lá (está no termo de adesão)

– O termo de adesão diz que informações pessoais não serão vendidas, 
emprestadas ou alugadas 

• O mesmo vale para vários outros sistemas

– Humoristas não querem postar piadas no Twitter



Facebook

• Começou com acesso restrito

– Primeiro Harvard, depois Stanford, Columbia e Yale

• Investimentos de capital de risco

– Primeiro 500 mil, depois 12,7 milhões e depois 27,5 milhões

– Microsoft comprou 1.6% do Facebook por 246 milhões (em 2007)

– Foco da empresa não é vender

• Estatísticas de acesso

– 500 milhões de usuários registrados



Facebook



Problemas no Orkut e Facebook

• Spam, propagandas, phishing

• Usuários falsos

– Celebridades ou não

• Comunidades ofensivas

– Apologia às drogas, racismo, terrorismo, etc. 

• Privacidade

– Fotos postadas por amigos com tags

– Mesmo que somente amigos possam acessar conteúdo



Exposição em redes sociais

Família



Exposição em redes sociais

Amigos da escola Família

Amigos do trabalhoVizinhos



Exposição em redes sociais

ORKUT

FACEBOOK



Exposição em redes sociais

• Fotos bem identificadas (com tags)

– Eu, João, José, etc. 

• Comunidades indicando lugares onde estudou, gostos particulares, etc



Privacidade no Facebook 



Privacidade no Facebook 



Privacidade no Facebook 



Privacidade no Facebook 



Privacidade no Facebook 



Privacidade no Facebook 



Openbook http://youropenbook.org/



Please rob me

http://pleaserobme.com/



YouTube

• Pioneiro em compartilhamento de vídeos

• Formato: Flash Vídeo (Macromedia flash vídeo)

• Comprado pelo Google por 1.6 bilhões

• Recebe 10 horas de vídeos a cada minuto

• Vídeo sobre a infraestrutura do YouTube

– http://video.google.com/videoplay?docid=-6304964351441328559

– Thumbnails consomem muitos recursos

• Listas mais discutidos, respondidos, vistos, etc. 

– Música “My hot hot Sexy” chegou entre o mais vistos

– Site dos fãs da Avril Lavigne tentando tornar um vídeo dela o mais popular do YouTube



Problemas no YouTube

• Desempenho

• Problemas com copyright

– Vídeo da Cicarelli. Bloqueio do YouTube no Brasil 

– Propagandas com lucros para os donos do vídeo

– Parceria com globo, BBC e outras grandes

• Video Spam, promoção do conteúdo, contas falsas, scripts automáticos

• Metadados que não descrevem bem o conteúdo

• Pornografia

• Vídeo duplicado

• Associação de propagandas



Duplicatas no YouTube



Propagandas no YouTube



YouTomb
http://youtomb.mit.edu/



Wikipedia



Wikipedia



Problemas no Wikipedia

• Vandalismo

– Apagar uma página existente

– Editar uma página e colocar um conteúdo não correspondente ao assunto

• Spam, Links externos, links internos

– Uso de contas falsas

• Atitudes contra vandalismo

– Patrulhamento de mudanças recentes

– Bloqueio de IP em caso de detecção



Twitter

• Micro-blog: mensagens de no máximo 140 
caracteres

• Muitas celebridades utilizam

• Busca em tempo real



Busca em tempo real no Twitter



Ning

• Plataforma que permite a criação de redes sociais individualizadas



E no Brasil?

• UOL: blogs, videolog, UOLk



Power.com 

InWeb  . Instituto Nacional de Ciência e Tecnologia para a  Web



Formas de coleta de dados

Agregadores 
de tráfego

Rede social
online

Entrevistas Proxies ou agregadores

Aplicações de
Terceiros

Dados de servidores 
ou coleta de dados 

públicos na Web
Dados de aplicações

12 34



Coletores

• Coleta de IDs sequencias

– APIs, scripts em perl e python

– Measuring User Influence in Twitter: The million Follower Fallacy. ICWSM’10

• Coleta em tempo real

– APIs

– Earthquake Shakes Twitter Users: Real-time Event Detection by Social Sensors.
WWW’10

• Coleta de chamadas ocultas com Firebug

– Firebug e coleta de chamadas ocultas

– The Tube over Time: Characterizing Popularity Growth of YouTube Videos. WSDM’11

• Coleta do WCC, distribuída e por snowball

– Measurement and Analysis of Online Social Networks. IMC’07



API do Twitter

• Permitem a construção de aplicações, mas podem ser utilizadas 
por crawlers

– statuses/filter

– statuses/sample

– trends

– trends/daily

– trends/weekly

– statuses/retweets_of_me

– statuses/mentions

– account/rate_limit_status



API do Twitter

• Profile do usuário:   http://twitter.com/users/show/44446416.xml



API do Twitter

• Tweets: http://twitter.com/statuses/user_timeline.xml?user_id=44446416&co
unt=200&page=1



API do Twitter

• Followees: Provê 5000 IDs por requisição

• http://twitter.com/friends/ids/44446416.xml?page=1



API do Twitter

• Followers:  http://twitter.com/followers/ids/44446416.xml?page=1



http://firefoxtweetmachine.com/





http://observatorio.inweb.org.br/eleicoes2010/destaques/



http://www.nytimes.com/interactive/2010/07/02/sports/soccer/facebook-worldcup.html/



API do Twitter

• http://twitter.com/help/request_whitelisting



Mashups

• Aplicação que mistura várias APIs

• Yahoo Pipes: Pode ser útil também para coletar dados



Crawler – código em perl

• Biblioteca LWP da linguagem PERL 



• Com mais detalhes no cabeçalho 

Crawler – código em perl



Crawler – código em python

• Biblioteca urllib da linguagem PYTHON



Coleta do WCC 

Início

Seguindo apenas
uma direção

Seguindo ambas 
as direções



Amostragem com Snowball

1 Nível 0

Nível 1

Nível 2

2 3 4 5

6 7 8 9



Problemas com Snowball



Crawlers distribuídos

• Clientes 

– Recebem páginas do servidor 
para coletar

– Coletam páginas 

– Encontram novas páginas a 
serem coletadas e devolvem 
ao servidor

• Servidor

– coordena clientes 

– evita redundância

– O servidor pode ser um 
simples banco de dados

Servidor

Cliente 1
Cliente 2

…

Cliente 50

Gerencia clientes

e evita coleta 

redundante



Firebug/tcpdump

• JavaScript e Ajax muitas vezes escondem o HTML que procuramos 
com os crawlers. 

• O Firebug é um add on do firefox que pode ajudar

• Qualquer ferramenta tcpdump like também pode resolver



Coletando o Orkut



• Main# não permite que o fonte das páginas sejam visualizadas

– http://www.orkut.com.br/Main#FriendsList?uid=8605703562113146391

• Solução: desabilitar Javascript e não utilizar o Main#

– http://www.orkut.com.br/FriendsList?uid=8605703562113146391

Coletando o Orkut



Coleta de IDs sequenciais

• IDs dos usuários são sequenciais no Twitter

– Inspecionamos 80M de usuários, coletando perfil, todos os elos e tweets

– Nenhum ID nas listas de seguidores/seguidos era superior a 80M

• Total de 55M de usuários, 2B de elos e 1.8B de tweets

– Cerca de 2 TB coletados

– Lista branca para 58 máquinas no MPI-SWS

– 20.000 requisições/hora em cada máquina

• Grafo de 55 milhões de nodos e 2 bilhões de arestas

– Como armazenar um grafo desses?



Informações coletadas

• Informação do usuário: 

userid, screen_name, nfollowers, nfollowees, ntweets, utc_offset, verified
name, date, timezone, location

• Informação dos links (seguidor/seguido): 

userid_from userid_to

• Informação dos tweets: 

userid, tweetid, tweetid_replied, user_replied, date, source, text, 
screen_name, nfollowers, nfollowees, ntweets, utc_offset, protected
verified, name, date, timezone, location



Michael Jackson

Susan Boyle

#musicmonday

Permite reprodução de eventos



ICWSM 2010

Measuring User Influence in Twitter: 
The Million Follower Fallacy

M. Cha1, H. Haddadi2, F. Benevenuto3, K. Gummadi4

¹Korea Advanced Institute of Science and Technology (KAIST)

²Unviersity of London

3Universidade Federal de Ouro Preto

4Max Planck Institute for Software Systems (MPI-SWS)



Characterize influence in social media and study its dynamics 
(Influence: potential to cause others to engage in a certain act)

1. How can we measure influence of a single user?

2. Does influence of a user hold across topics?

3. What behaviors make ordinary users influential? 

Our goal

Considered Twitter as a medium of influence for our studyConsidered Twitter as a medium of influence for our study



Example from the top 100 users

rank 1
3.3M

rank 4
2.6M

rank 2
3.1M

Indegree

rank  7 rank 24 -Retweets

Mentions rank 6 - rank 71

The million follower fallacy!



E os usuários mais influentes brasileiros?
(artigo submetido ao Webmedia 2011)



ACM SIGCOMM WOSN 2009

Hot Today, Gone Tomorrow:
On the Migration of MySpace Users

Mojtaba Torkjazi1, Reza Rejaie1, Walter Willinger2

1 University of Oregon

2 AT&T Labs-Research



MySpace Features 

� Provides explicit profile status
� Public

� Private

� Invalid

� Availability of users’ last login
� Enables assessment of the level of activity among users

� Importantly, allows inference of population growth of MySpace (see 
later for details)

� Global visibility
� http://www.myspace.com/user_id

� Monotonic assignment of numeric ID

116



Todos tem pelo menos 1 amigo 
no MySpace



Measurement

� Feb. 26th 2009: MySpace ID space [1 … 455,881,700]

� 50 parallel samplers to collect 360K users in less than 12 hours (0.1%
of MySpace population) 

� Using HTML parser to post-process the downloaded profiles and 
extract
� User s’ profile status (invalid, public, private)

� Users’ last login date

� Users’ friend list (only for public profiles)

� Unable to parse last login info for 0.96% of public and 0.08% of 
private profiles
� Last login info is not provided or is provided with obvious errors (e.g. 1/1/0001) 

118



MySpace Life Cycle

� Slow-down in the growth rate 
of MySpace is related to 
emergence of Facebook

� Informal evidence 
(Alexa.com):  Daily accesses to 
Facebook surpassed that of 
MySpace, at around April 
2008 

119

� Possible reasons behind MySpace’s decline?



ACM SIGIRG/SIGKDD WSDM 2011

The Tube over Time: Characterizing Popularity 

Growth of YouTube Videos

F. Figueiredo1, F. Benevenuto2, J. Almeida1

1Universidade Federal de Minas Gerais (UFMG)

2Universidade Federal de Ouro Preto (UFOP)



InWeb  . Instituto Nacional de Ciência e Tecnologia para a  Web

Ajax no YouTube



WWW 2010





ACM IMC 2007

Measurement and Analysis of 
Online Social Networks

Alan Mislove, Massimiliano Marcon, Krishna Gummadi,

Peter Druschel, Bobby Bhattacharjee

Max Planck Institute for Software Systems (MPI-SWS)





Medição de OSNs

















Confirmou propriedades small-world

Redes sociais online possuem características Small World



ACM TOMCCAP 2009

Video interactions in Online Video Social Networks

F. Benevenuto1, T. Rodrigues1, V. Almeida1, J. Almeida, K. Ross2

1Universidade Federal de Minas Gerais

2Polytechnic Institute of NYU



Detecção de usuários oportunistas

Longas discussões em alguns tópicosLongas discussões em alguns tópicos



Coleta de vídeo respostas

Video response user graph

• Effective performed a BFS of our graph

• Collect entire weakly connected components (WCCs)

• 417,759 video responses, 223,851 video topics, and160,765 users

• Validation with random searches



Bow-tie structure

Web
Java Fórum

Vídeos



ACM SIGCOMM WOSN 2009

On the Evolution of User Interactions in Facebook

B. Viswanath, A. Mislove, M. Cha, K. Gummadi

Max Planck Institute for Software Systems (MPI-SWS)











Ética dos crawlers

• Possibilidade de bloquear crawlers:  robots.txt

– Especifica diretórios e páginas que podem ou não podem ser coletadas com o 
uso de crawler

User-agent: Googlebot

Disallow: /confidencial 

Disallow: /protegido

• Mais detalhes

– http://www.robotstxt.org/wc/robots.html

– http://pt.wikipedia.org/wiki/Robots.txt

User-agent: * 
Disallow: /temp



Robots.txt – globo.com



Robots.txt – orkut



Agregadores de tráfego

• Proxies: reconstrução de transações e sessões

– YouTube Traffic Characterization: A view from the Edge. IMC’07 

– Understanding Online Social Networks Usage from a Network Perspective.
IMC’09

• Agregadores de redes sociais

– Characterizing User Behavior in Online Social Networks. IMC’09



ACM IMC 2007

YouTube Traffic Characterization: 
A View From the Edge

Phillipa Gill¹, Martin Arlitt²¹, 

Zongpeng Li¹, Anirban Mahanti³

¹Dept. of Computer Science, University of Calgary, Canada

²Enterprise Systems & Software Lab, HP Labs, USA

³Dept. of Computer Science and Engineering, IIT Delhi, India



GET: /watch?v=wQVEPFzkhaM

OK (text/html)

GET: /vi/fNaYQ4kM4FE/2.jpg

OK (img/jpeg)



GET: swfobject.js

OK (application/x-javascript)

GET: /p.swf

OK (video/flv)

GET: /get_video?video_id=wQVEPFzkhaM

OK (application/shockwave-flash)



Edge = Campus de uma 
universidade

Campus

28.000 estudantes e 5.300 professores e funcionários

Link de 300Mb/s full-duplex

Objetivo: 

Coletar o uso do YouTube em todo o campus

Obter dados de um período extenso

Proteger a privacidade dos usuários

Desafios:

Popularidade do YouTube

Limitação dos monitores de tráfego

Volume do uso da Internet do campus



Metodologia

• Identificar servidores provendo conteúdo do YouTube

• Utilizar bro para sumarizar cada transação HTTP em tempo real

• Reiniciar bro diariamente e comprimir o log diariamente

• Mapear cada visitante a um ID único



Bro

http://www.bro-ids.org/



Sumário dos dados

3.26 TBUnique Video Bytes:

323,677Unique Video Requests:

6.45 TBTotal Video Bytes:

625,593Total Video Requests:

6.54 TBTotal Bytes:

23,250,438Total Valid Transactions:

Apr. 8, 2007End Date:

Jan. 14, 2007Start Date:



HTTP Response Codes

0.000.015xx (Server Error)

0.000.194xx (Client Error)

0.0017.34304 (Not Modified)

0.005.33303 (See Other)

0.000.05302 (Found)

10.221.29206 (Partial Content)

89.7875.80200 (OK)

% of Bytes% of ResponsesCode



Campus Usage Patterns

Fim de 

semana



ACM IMC 2009

Characterizing User Behavior in Online Social Networks

Fabrício Benevenuto¹, Tiago Rodrigues1, 

Meeyoung Cha2, Virgílio Almeida1

¹Universidade Federal de Minas Gerais

²Max Planck Institute for Software Systems (MPI-SWS)



O que os usuários fazem nas redes 
sociais

Send messages

Post status

Upload videos 

and pictures

Join communities

Browse profiles and pictures

Browse list of friends 

Search

Watch videos

Use applications

Entender navegação e interação dos 

usuários através de todas as atividades



Agregador de tráfego

1. Login

2. Autenticação
a todos os sites

3. Navegação

Agregador deAgregador deAgregador deAgregador de
Redes SociaisRedes SociaisRedes SociaisRedes Sociais

OnlineOnlineOnlineOnline

Dados podem ser coletados de um agregador de redes sociais



Dados obtidos

• 12 dias (26 de março a 6 de abril de 2009)

• Sumários de sessões HTTP
- User ID, session ID, URL, timestamp, IP address, traffic bytes



Padrões de acesso

• Best fittings para várias medidas

– inter-session time, inter-request time, session duration



Atividades no Orkut

Search

Scrapbook
write 

browse

Messages
write 

browse
Testimonials

write 
browse written 
and received

Photos
Edit/Organize photos

browse photos, albums, 
photos, list of albums, 
comments in photos,

photos tagged

Videos
browse list of 

favorites
watch a video

Profile & Friends
Browse profile, homepage, 

list of friends, friend 
updates, members of 

communities, fans, etc. 

Communities
join/leave

post in topics
browse communities, 

topics, list of communities, 
etc.

Others
Applications
user settings

Browsing corresponde a Browsing corresponde a Browsing corresponde a Browsing corresponde a 92% das atividades!92% das atividades!92% das atividades!92% das atividades!



Seqüência das atividades

Strong self-loops presented in all states

Profile & Friends plays a central rule

• Profile & Friends são centrais

• Self-loops são dominantes em todas as categorias



Interações no Orkut

• Usuários acessam mais as páginas de seus amigos

• Interação com desconhecidos é alta



Interações no Orkut

1) Marge faz upload de uma foto

2) Homer recebe a atualização

3) Um amigo de Marge comenta a foto

4) O comentário também aparece para Homer

5) E Homer fica curioso para saber quem é esse 
cara que comentou na foto de sua esposa!

Nice picture, Marge.

• Descoberta de conteúdo através de elos sociais

– Acessos vêm da homepage e do scrapbook



Obtendo informações geográficas

• Informações geográficas são muitas vezes texto livre

– Usuários podem preencher qualquer coisa. Ex. Sampa, BH, Marte

– http://developer.yahoo.com/maps/rest/V1/geocode.html



Interações através da distância física

Conteúdo produzido e consumido localmente



ACM IMC 2009

Understanding Online Social Network Usage
from a Network Perspective

Fabian Schneider¹, Anja Feldmann1, 

Balachander Krishnamurthy¹, Walter Willinger2

¹Technische Universtit¨at Berlin / Deutsche Telekom Laboratories

²AT&T Labs–Research









Popularidade das atividades



Volume por categoria



Seqüência de atividades



Aplicações e jogos online

• Funcionamento e construção de aplicações em redes sociais

– Unveiling Facebook: A measurement study of social network based applications. 
IMC’08

• Jogos Online

– Social influence and the diffusion of user-created content. EC’09. 



Aplicações

• Dominante em vários sistemas

– Facebook, Orkut, Hi5, MySpace

• Duas plataformas maiores

– Facebook Developer Platform (FDP)

– OpenSocial



Facebook - aplicações

• Mais de 1 milhão de desenvolvedores em 180 países

• Mais de 550 mil aplicações ativas 

• Mais de 100 milhões de usuários utilizando aplicações



Facebook - aplicações



Facebook - Aplicações



Orkut - Aplicações



Aplicações

1. requisição
enviada2. Requisição recebida

pelo Facebook

3. Requisição é
repassada ao 

servidor da aplicação

4. Requisição do 
usuário recebida

5. Resposta à
requisição

6. Resposta recebida 
pelo Facebook

7. Resposta processada 
e repassada

8. Requisição recebida

Servidor da 
Aplicação



Como criar uma aplicação no Orkut?

• Crie uma conta no sandbox.orkut

• Determine um local onde sua aplicação vai ficar

– Página pessoal, repositórios, etc. 

• Entendimento da API do Orkut

• Crie uma aplicação que seja legal

• Se o Orkut aprovar, a aplicação se torna pública. 



• http://sandbox.orkut.com/SandboxSignup.aspx

Como criar uma aplicação no Orkut?



Como criar uma aplicação no Orkut?



http://homepages.dcc.ufmg.br/~fabricio/hello.xml

• Mais informações: 
- http://code.google.com/apis/orkut/articles/tutorial/tutorial.html#gadget-basics

Como criar uma aplicação no Orkut?



ACM SIGCOMM IMC 2008

Unveiling Facebook: A measurement 
study of social network based Applications

A. Nazir, S. Raza, C. Chuah

University of California, Davis



Our Applications

• We deployed three applications on Facebook:

– Fighters’ Club (FC, 3.4M+, Jun 2007)

– Got Love? (GL, 4M+, Nov 2007)

– Hugged (0.7M+, Feb 2008)

187

Social Utility

Social 
Gaming



GL, HUGGED: SOCIAL UTILITY 

APPLICATIONS

• GL: friend-friend, one request per target friend

• Hugged: friend-friend, multiple requests per target friend

• Similar functionality: 
• User A hugs/loves (friend) User B

• User B accepts/ignores hug/love

188
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FIGHTERS’ CLUB: A GAMING 

APPLICATION

• Friend-friend, non-friend 

to non-friend interaction

• Number of blows limited

through points system

189

Hit/Attack

Pick a Side

Pick Fight

Winner

More 

Damaging

Offender’s

Supporters



DATA SET SUMMARY

190



FC Hugged GL
0

500

1000

1500

 

 

Average No. of Activities
Average No. of Subscribing Friends
Average No. of Total Friends

SOCIAL GAMING VS. SOCIAL 

UTILITY APPLICATIONS: RESULTS

• Other differences:
– Average number of activities higher on FC than on GL, Hugged

– Average number of friends on application, total number of friends 
on Facebook, significantly higher for FC than GL, Hugged

191



INTERACTION GRAPHS:

DATA AND RESULTS SUMMARY

192



INTERACTION GRAPHS: 

DATA AND RESULTS SUMMARY

193
Actually Small World 

Networks!



ACM EC 2009

Social Influence and the Diffusion of User-created Content

E. Bakshy, B. Karrer, L. Adamic

University of Michegan

















Dados dos servidores

• Dados do MSN

– Planetary-Scale Views on a Large Instant-Messaging Network. WWW’08. 

• Dados do CyWorld

– Comparison of Online Social Relations in Terms of Volume vs. Interaction:  A Case Study

of Cyworld. IMC’08.

• Dados do YouTube

– Video Suggestion and Discovery for YouTube: Taking Random Walks Through The View 

Graph. WWW’08.

• Dados do UOL

– Characterization and Analysis of User Profiles in Online Video Sharing Systems. JIDM’10. 



WWW 2008

Planetary-Scale Views on a Large Instant-Messaging Network

Jure Leskovec and Eric Horvitz

Carnegie Mellon University

Microsoft Research



Small-world effect

• Microsoft Messenger network 

– 180 million people

– 1.3 billion edges

– Edge if two people exchanged 
at least one message in one 
month period
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WWW 2008

Comparison of Online Social Relations in Terms of Volume vs. 
Interaction:  A Case Study of Cyworld

Hyunwoo Chun, Haewoon Kwak, Young-Ho Eom, Yong-Yeol Ahn, Sue 
Moon, Hawoong Jeong

KAIST



Cyworld

• Most popular OSN in Korea (22M users)

• Guestbook is the most popular feature

• Each guestbook message has 3 attributes

– < From,  To,  When >

• We analyze 8 billion guestbook msgs of 2.5yrs



Dunbar’s number

Behavioral and brain scineces, 16(4):681–735, 1993

The maximum number of social relations 
managed by modern human is 150. 

The maximum number of social relations 
managed by modern human is 150. 



Cyworld 200 vs. 
Dunbar’s 150

• Has human networking capacity really grown?

– Yes, technology helps users to manage relations

– No, it is only an inflated number



Dunbar’s number

Orkut Facebook

Twitter



WWW 2008

Video Suggestion and Discovery for YouTube: Taking Random 
Walks Through The View Graph

S. Baluja and R. Seth and D. Sivakumar and Y. Jing and J. Yagnik and S. 
Kumar and D. Ravichandran and M. Aly

Google







JIDM 2010

Characterization and Analysis of User Profiles in
Online Video Sharing Systems

Fabrício Benevenuto1, Adriano Pereira2, Tiago Rodrigues1,

Virgílio Almeida1, Jussara Almeida1, Marcos Gonçalves1

1UFMG

2CEFET-MG



UOL Video Service Dataset

• Logs from the OVSN service from UOL 

• Period: 12/12/2007 a 01/07/2008 

• 3,681,232 requests from 1,127,537 different IPs

• Each line contains IP, time, request type, status, size, 
referee, and user-agent (anonymized)



Navegação de tipos de usuários

• Probabilistic direct graph

– Nodes = types of user requests. Direct edges = probability of navigation 

– Compute individual graphs based on all sessions of the user. Apply a clustering 
technique to identify different groups of users 

– Use X-means to define suitable number of groups

Exemplo



User Navigation Model 
Graphs

• Found 15 groups of users (also useful for service differentiation)

• Found a group of suspect users



Entrevistas formatadas

• Usuários respondem questionários formatados ou entrevistas, 
visando validar/refutar hipóteses

• Vários artigos do CHI.  http://www.chi2010.org/

Feed Me: Motivating Newcomer Contribution in Social Network Sites. 
M. Burke, C. Marlow, and T. Lento. CHI’2009.



Honeypots e coleções rotuladas

• Honeypots

– Uncovering Social Spammers: Social Honeypots + Machine Learning. SIGIR’10

• Coleções rotuladas

– Detecting Spammers on Twitter. CEAS’10



ACM SIGIR 2010

Uncovering Social Spammers: 
Social Honeypots + Machine Learning

K. Lee, J. Caverlee, and S. Webb

Texas A&M University



Abordagem

• Honeypots em dois sistemas: Myspace e Twitter



CEAS 2010

Detecting Spammers on Twitter

F. Benevenuto, A. Veloso, G. Magno, T. Rodrigues, V. Almeida

Universidade Federal de Minas Gerais



Spam no Twitter



Spam no Twitter

Usuários postam URLs não relacionadas ao conteúdoUsuários postam URLs não relacionadas ao conteúdo

SPAM



Afeta mashups e ferramentas meme-tracking

E.g. Conferences: 
http://www.wsdm2011.org/

E.g. Observatório da Web: 
http://observatorio.inweb.org.br/

Spam on Twitter



Objetivos e Metodologia

1. Coleta do Twitter e criação de uma coleção de usuários 
manualmente rotulados como spammers ou não spammers

2. Caracterização do comportamento dos usuários

- Identificação de características capazes de distinguir spammers de   
não spammers

3. Criação de um método de detecção de spammers que utiliza as 
características do comportamento dos usuários



Propriedades desejáveis da coleção 
rotulada

1) Ter um número significativo de spammers e usuários legítimos

2) Incluir spammers que são agressivos em suas estratégias

3) Escolher usuários aleatoriamente e não baseados em suas 
características



Coleção rotulada

Michael Jackson

Susan Boyle

#musicmonday

8207 usuários  analisados dos quais 355 são spammers8207 usuários  analisados dos quais 355 são spammers



Coeficiente de Clusterização

Amigos dos spammers não estão conectados entre siAmigos dos spammers não estão conectados entre si

Coeficiente de clusterização
probabilidade dos vizinhos 
de um nodo estarem 
conectados

Mais de 60% dos 
spammers com CC 

abaixo de 0.01



Obrigado!

Fabrício Benevenuto

e-mail: benevenuto@gmail.com

www.dcc.ufmg.br/~fabricio

• Slides e texto do curso na minha página

• Colaborações, datasets, mestrado na UFOP....

• SBRC 2012 será em Ouro Preto e tem social networks no CFP


