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Abstract. Information flow analysis is a compiler-based technique to reveal se-
curity vulnerabilities in software. Several tools implement this kind of analysis;
however, none of them let users visualize the flow of information in low-level
Java bytecodes. Low-level code analysis is very important for the discovery
of side channels. To fill this omission, this paper presents InspectorJ, an open
source Java bytecode analyzer. Our tool provides users with an API allowing
them to produce rich graphs showing how information flows throughout the pro-
gram. We have incorporated it into the production environment of Prodemge,
the IT company of Minas Gerais’ State Government. InspectorJ has pointed out
side channels in one of Prodemge’s internal products, leading to code patching.

Resumo. A andlise de fluxo de informacdes é uma técnica que revela vulnera-
bilidades em software. Vdrias ferramentas implementam tal andlise, porém ne-
nhuma delas permite a visualizacdo do fluxo de informagoes em bytecodes Java.
A andlise de cddigo de baixo nivel é importante, por exemplo, para a descoberta
de canais laterais. Para preencher tal lacuna, este artigo apresenta InspectorJ,
um analisador de bytecodes Java de codigo aberto. Nossa ferramenta prové
usudrios com uma API que lhes permite produzir grdficos mostrando como da-
dos trafegam pelo programa. InspectorJ é usada na Prodemge, a Companhia de
Tecnologia de Minas Gerais. Sua utilizacdo revelou potenciais canais laterais
em um dos sistemas da empresa, levando a atualizacéoes de codigo.

Link para video: https://www.youtube.com/watch?v=z0jXDGa7tBg

1. Introducao

Para garantir a segurancga de aplicacdes modernas e proteger o capital digital de empresas,
¢ essencial utilizar algoritmos criptograficos robustos e consistentes. No entanto, apesar
da crescente forga que a criptografia possui, ainda € muito dificil garantir a total seguranca
dos dados de um programa, uma vez que a corretude de um algoritmo de criptografia nao
depende apenas do seu projeto abstrato, mas também da sua implementagdo concreta.
Uma das principais vulnerabilidades que podem surgir nesse contexto € a introducdo de
canais laterais. Canais laterais sdao falhas de seguranca no cédigo de um programa que
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permitem a um adversario descobrir informagdes sigilosas através da observacio de com-
portamentos da implementacdo que nao foram modelados pelo algoritmo. Existem vérios
tipos de ataques registrados pela literatura que sdo possiveis devido a presenga dessas
falhas. Pesquisadores mostraram que atacantes conseguem detectar pequenas diferencas
em aspectos mensuraveis durante a execucao do programa, como por exemplo seu tempo
de execucao [Kocher 1996], seu campo magnético [Quisquater and Samyde 2001], seu
consumo de energia [Kocher et al. 1999], seus ruidos produzidos [Genkin et al. 2014],
além da geracdo de calor dos processadores [Masti et al. 2015]. Outros tipos de ataques
requerem acesso fisico ao sistema para observar o comportamento de cache, recuperar
dados residuais da memoria ou para inserir falhas. Dessa forma, é importante verificar se
a implementacgdo real de um algoritmo criptografico apresenta canais laterais para evitar
que o adversario consiga inferir informacdes sigilosas sobre o algoritmo.

Dentre os ataques que podem ocorrer em algoritmos que apresentam canais late-
rais estd o ataque de canal lateral baseado no tempo, que explora a variacdo de tempo de
execucdo do programa. Essa variacdo ocorre quando informacdes sigilosas controlam o
fluxo de informagdo do algoritmo. Codigos que apresentam essa caracteristica sdo cha-
mados de ndo is6cronos. Desse modo, € necessario evitar que dados confidenciais afetem
o resultado de desvios condicionais em um algoritmo, para garantir que essa variagao
de tempo ndo ocorra. Isso pode ser feito de forma manual pelo programador, o que €
claramente uma tarefa drdua, pois exige um conhecimento profundo sobre as proprieda-
des e estrutura da linguagem de programacao utilizada. Ainda, uma verificagdo apds a
compilagdo do cédigo é necessdria, visto que o compilador utilizado pode inserir canais
laterais em nivel de linguagem intermedidria devido a possiveis otimizacOes realizadas.
Inspecdes manuais nesse nivel sdo muito dificeis, ja que necessitam de andlises comple-
xas do cddigo por profissionais que tenham conhecimento sobre a estrutura do compilador
e sobre a representacao intermediaria gerada pelo mesmo.

Neste trabalho apresentamos uma ferramenta que realiza andlises de fluxo de
informagcdo em programas Java para detectar automaticamente vulnerabilidades de
seguranca, com foco na deteccdo de algoritmos ndo isocronos. Isso permite que de-
senvolvedores lidem com o problema acima mencionado, a saber, a detec¢do de canais
laterais baseados no tempo. Andlises de fluxo de informacdo sdo uma das tecnologias
mais importantes para encontrar vulnerabilidades de seguranca em softwares. Devido
a sua importancia, desde o trabalho de [Denning and Denning 1977] nos anos setenta,
muito tem sido feito para aumentar a precisao e a eficiéncia de tais técnicas. O processo
de implementacdo dessas técnicas tem tornado possivel a sanitizacdo de extensas bases
de cdédigo, o que aumenta a confianga dos usudrios na seguranca de sistemas de software.
A solucdo deste trabalho busca detectar vulnerabilidades analisando-se a representacao
intermedidria do programa. Primeiramente precisamos definir dois aspectos sobre o fluxo
de informacdo: a fonte e o sorvedouro [Rimsa et al. 2011]. No caso da detec¢ao de iso-
cronia, a fonte € uma informacao sigilosa e os sorvedouros sao desvios condicionais. Um
grafo de dependéncias € criado a partir da relagdo de dependéncias de dados e de controle
entre as varidveis de um programa. A partir deste grafo, conseguimos detectar todos os
caminhos que conectam a fonte aos sorvedouros, bem como destacé-los e reporta-los ao
desenvolvedor do algoritmo, para que o mesmo modifique o c6digo com o objetivo de
eliminar as partes que tornam o algoritmo ndo is6crono.
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Implementamos Inspector], uma ferramenta que suporta o desenvolvimento
de codigo is6crono em Java. Inspector] foi implementado como uma extensdo de
Soot [Vallee-Rai et al. 1999], um compilador de Java. Inspector] possui trés partes prin-
cipais: (i) definicdo de fontes e sorvedouros: define qual informacdo (fonte) ndo pode
chegar a um dado ponto do programa (sorvedouro); (ii) grafo de dependéncias: descreve
as relacdes de dependéncia e controle entre as varidveis do programa; (iii) analise do fluxo
de informacdo: utiliza o grafo para detectar se existe um caminho entre a fonte e o sor-
vedouro. No caso da ndo isocronia, a anélise detecta se uma informagdo sigilosa alcanca
o predicado de um desvio condicional. A saida da ferramenta é um grafo interativo que
destaca os caminhos em que a fonte alcanga o sorvedouro para reportar a vulnerabili-
dade. Além disso, também € possivel gerar um video que percorre o grafo mostrando
os caminhos destacados. Implementamos 21 casos de testes para auxiliar a constru¢do da
ferramenta. Esta foi testada no sistema de autenticacdo da PRODEMGE - a Companhia de
Tecnologia do Estado de Minas Gerais. Sua utiliza¢ao revelou potenciais canais laterais
neste sistema, levando a refatoragdes e atualizacdes de codigo. Inspector] estd disponivel
online para download como uma ferramenta stand-alone.

2. Exemplo de Uso

A Figura la mostra um exemplo de programa Java que pode ser usado como entrada
para Inspector]. O c6digo possui a vulnerabilidade de ndo isocronia que demonstra a
capacidade da ferramenta de detectar se o algoritmo é ou ndo isécrono, além de expor
algumas funcionalidades que a mesma prové. As secdes a seguir explicam isso em maior
profundidade.

public class Comp { public class Comp2 {
public boolean comp{5String password, String input) public boolean comp2{String password, String input)
i {
for (int 1 = @; i <« 8; i++) { int res = @;
if (password.chardti(i) != input.charAt(i)) for (int i = @; 1 « &; i++) {
{ res = res (password.char&t(i) - input.charaAt(i)};
return false; 3
3 return res != @;
re:turn true; T
}.

Figura 1. a) A funcao “comp”é um exemplo de programa Java nao isécrono,
uma vez que password alcanca um desvio condicional; b) Ja a funcao "comp2”é
isdcrona, uma vez que password nao alcanca um desvio condicional.

2.1. Ataques por variacao de tempo

Ataques por variacdo de tempo t€m como foco descobrir informacdes confidenciais tais
como uma chave criptografica. Eles podem ocorrer quando esses dados sigilosos influ-
enciam os predicados, que sdo estruturas condicionais das instrucdes de desvio de um
programa. Tais estruturas definem as partes do c6digo que serdo executadas, controlando
o tempo de execucdo do programa. O ataque se baseia em medir esse tempo para cada
dado de entrada fornecido, o que permite ao adversario descobrir alguns ou até todos os
bits da informacao sigilosa.

A Figura la apresenta uma funcdo de comparacdo de strings, que recebe uma
chave password e uma entrada do usuario input. As strings sdao comparadas caractere a
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caractere, e quando estes diferem, a funcdo retorna. Um retorno antecipado indica que
os caracteres iniciais sdo diferentes, enquanto um retorno tardio indica uma diferenca
nos ultimos bits. Visto que o usudrio controla o que serd atribuido a varidvel input, esta
pode estar contaminada com informagdes maliciosas a fim de controlar o fluxo do pro-
grama, afetando quais regides do codigo serdo executadas. Assim, variando em ordem
lexicografica o contetddo de input, e medindo o tempo que a fun¢cdo demora para retornar,
€ possivel aprender alguma informacdo sobre o conteudo de password. Portanto, para
evitar esse tipo de ataque, € necessario impedir que o dado secreto alcance os predica-
dos do cddigo, uma vez que um atacante consegue transformar um problema NP-Dificil
(descobrir um password) em um problema polinomial, basicamente medindo os tempos
de execug¢do, quebrando assim o algoritmo criptografico.

2.2. Fonte e sorvedouro

Além de um programa Java, também & necessario fornecer como entrada para a ferramenta
a informacdo de quem sdo a fonte e os sorvedouros. Ou seja, qual informacao nao pode
alcancar um dado ponto do programa. No nosso exemplo, em que queremos detectar a
nao isocronia, a fonte € a varidvel password e os sorvedouros sdao desvios condicionais.

Com as entradas fornecidas, o programa Java € transformado para Shimple —
uma representacao intermedidria do compilador em formato de Static single assignment
form (SSA) [Cytron et al. 1991] — em que todas as varidveis do programa sé possuem
uma defini¢do. A partir do cédigo Shimple, Inspector] inicia as anélises, criando o grafo
de dependéncias.

2.3. Grafo de dependéncias

Um grafo de dependéncias representa as relagdes de dependéncias de dados e de controle
entre as varidveis do programa, armazenando toda a informacao relacionada aos fluxos
explicitos e implicitos de um programa. Fluxos explicitos estdo relacionados com as
dependéncias de dados: se o c6digo possui uma instru¢do que define a varidvel a e usa
a varidvel b, tal como a=b+1, entdo existe um fluxo explicito de b para a. Por sua vez,
fluxos implicitos estdo relacionados com as dependéncias de controle: se o c6digo possui
um desvio condicional, como if p==0 then a = b+1 else a = b-1, entdo existe um fluxo
implicito de p para a, pois o valor de a depende do valor de p.

Inspector] analisa o c6digo Shimple para detectar esses fluxos e cria o grafo. Os
vértices representam as varidveis do programa, os predicados de desvios e métodos de
saida padrdo do Java. As arestas podem ser arestas de dados, que representam um fluxo
explicito entre duas varidveis, ou arestas de controle, que representam um fluxo implicito
entre um predicado e outra varidvel. No caso da instru¢do a=b+1, criamos uma aresta do
vértice b para o vértice a para indicar que a depende de b e que o fluxo de informacao flui
de b para a.

2.4. Deteccao de codigo nao isdcrono

A partir do grafo de dependéncias, Inspector] é capaz de detectar se o cédigo é ndo
isécrono. Com tal propoésito, Inspector] pesquisa o grafo, buscando caminhos que levem
de uma fonte até um sorvedouro. No nosso exemplo, a ferramenta busca por caminhos
que conectem a fonte password a desvios condicionais.
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Para construir tais caminhos, Inspector] marca como contaminada a varidvel do
programa que foi definida como a fonte. Todo vértice conectado com a fonte e as arestas
que fazem essa ligacdo sdo também marcados. E assim sucessivamente: todo vértice
conectado com um vértice contaminado € também marcado, e esta informagao flui ao
longo do grafo. Caso essa propagagao alcance um desvio condicional, a fonte ird controlar
o fluxo do programa, tornando-o suscetivel a ataques de canal lateral baseados em tempo.
Na Figura la, a variavel password alcanga o seguinte desvio: “if (password.charAt(i) !=
input.charAt(i))”; assim, o programa nao € 1s6crono.

Os caminhos encontrados sdo identificados no grafo e reportados ao usudrio. Cada
vértice do grafo carrega o nome da varidvel que ele representa, mais o nimero da linha
do programa Java da instru¢do que a definiu. O método e classe a qual a varidvel pertence
também sao mantidos. Assim, o desenvolvedor consegue facilmente identificar no seu
codigo o ponto em que a fonte alcanca o sorvedouro e corrigir o problema. Para tanto,
€ necessdrio alterar a implementacao para quebrar o fluxo de dependéncias entre a fonte
e o sorvedouro. A Figura 1b mostra um exemplo de como o programa da Figura la
poderia ser modificado para torna-lo isocrono. Neste exemplo password nao € comparada
diretamente com input. E feita uma manipula¢io com o valor de cada caractere.

2.5. Saida

A saida da ferramenta € um grafo interativo que representa os padroes de dependéncias
no programa, com os caminhos identificados. A Figura 2 mostra um exemplo de grafo.
Variaveis sdo representadas por um quadrado, a fonte por um X, os desvios por um lo-
sango e varidveis de saida (que representam métodos de saida padrdo do Java como
System.out.print) por um tridngulo. Esses métodos sdo considerados sorvedouros, se
alcangados a partir de uma fonte, haverd um vazamento de informacdo. As arestas de
dados sao representadas por uma linha continua, enquanto arestas de controle sdo repre-
sentadas por uma linha tracejada. Além disso, varidveis de um dado método e classe sao
coloridas com a cor designada para tal método. Para identificar os caminhos, as arestas
e vértices pertencentes a0 mesmo sao coloridas de vermelho. A saida para o exemplo de
uso estd mostrada na Figura 2. O grafo nos mostra que existe uma informagao sigilosa, a
varidvel password representada como X, e dois sorvedouros, o desvio condicional do loop
for e o desvio condicional do if, ambos representados como losangos. A saida reporta que
o programa da Figura la é ndo isécrono, uma vez que existe um caminho, indicado de
vermelho, entre password e um desvio condicional. Inspector] também disponibiliza o
programa Shimple gerado para o programa Java passado como entrada.

3. Interface

Inspector] € uma ferramenta stand-alone gratuita disponivel online para download em
https://github.com/LAC-UFMG-PRODEMGE/inspectorj. E baseada no
framework Soot, um compilador que analisa bytecodes Java e aplicagdes Android. Soot
recebe um programa como entrada, transforma-o em uma de suas representacdes inter-
medidrias, realiza andlises e otimizagdes, e retorna o programa, que pode ou ndo estar no
seu formato original, dependendo da escolha do usuério.

Assim, a ferramenta esta estruturada da seguinte forma: primeiro, ela recebe um
programa Java e o transforma, via Soot, em um programa Shimple, gerando o arquivo
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Figura 2. Grafo resultante da analise do Exemplo da Figura 1a. Os nodos re-
presentam as variaveis, e as arestas indicam fluxo de dados entre as variaveis.
Inspectord detecta um trecho nao isocrono, uma vez que existe fluxo de dados
entre uma informacgao privada e um condicional (caminho destacado no grafo).

file.Shimple. Neste, todas as varidveis possuem apenas uma definicdo e todas as
intrugdes tém no méaximo trés enderecos. Inspector] realiza as andlises sobre o arquivo
Shimple e cria o grafo de dependéncias. A criacdo deste foi feita por meio da biblio-
teca GraphStream [Pigné et al. 2008], que tornou a saida da ferramenta interativa, com
animacoes visualmente atraentes e interessantes sobre como a informacao flui dentro do
programa, facilitando o uso e entendimento da saida de Inspector].

3.1. Entrada

Antes de utilizar Inspector] € necessdrio informar as entradas. Isto € feito através de um
arquivo de propriedades em que o usudrio pode digitar as informag¢des necessarias. Deve-
se informar o nome do método, assim como o nome da classe em que ele se encontra,
que serd o ponto de partida da andlise; o nome da varidvel que serd a fonte; o nome do
método em que a fonte estd, assim como o nome da classe em que o método se encontra;
e os sorvedouros. Além disso, o usudrio deve informar um classpath: o caminho onde a
ferramenta ird procurar as classes que serdo carregadas para analise. Também € necessario
informar o nome do diretério em que as saidas da ferramenta serdo salvas. A Figura 3
mostra como seria esse arquivo de propriedades para o exemplo da Figura 1a.

inicial.metodo= comp

inicial.classe= nomedomeupacoteaqui.Comp

fonte = password

fonte.metodo = comp

fonte.classe = nomedomeupacoteaqui.Comp

sorvedource = printout,cendicional

classpath = "caminhc do local em que as classes que serac analisadas estac”
diretorio.saida = ".../saidaInspector]”

Figura 3. Exemplo de arquivo de configuracao da ferramenta InspectorJ. Nesta

figura, mostramos as configuracoes necessarias para analisar o programa da
Figura 1a usando InspectordJ.
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3.2. Saida

A Figura 2 mostra a interface de saida de Inspector] para o programa da Figura 1a. Além
do grafo, Inspector] também disponibiliza o arquivo Shimple gerado durante a anélise
para facilitar ainda mais o entendimento. A ferramenta possui vdrias funcionalidades:
filtrar o método que serd representado no grafo sem mostrar como a informacao flui das
varidveis desse método para outros métodos, utilizando o botdo “filtrar’na parte superior a
esquerda; alterar o “zoom”no grafo para visualizar melhor determinada parte do mesmo,
utilizando a barra que se encontra na parte inferior a esquerda, ou pela rolagem do mouse;
caminhar pelo grafo utilizando as setas do teclado ou o mouse, e também arrastar o
grafo com o mouse; congelar o grafo para arrastar somente um vértice, sem que todo
o grafo se desloque, utilizando os botdes “Congelar’e “Descongelar’na parte inferior da
tela; visualizar o nome das varidveis, com o nome do seu método e a linha da instrucao
em que a mesma foi definida no programa Java, ao colocar o mouse sobre o vértice;
visualizar as informacdes anteriores de todos os vértices do grafo, quando se usa um
zoom maior que 50%; visualizar dados como ndmero de vértices e arestas do grafo,
disponiveis na parte inferior a direita; salvar uma imagem do grafo, através do botao
“Salvar Imagem”na parte inferior; caso o programa seja nao is6crono, gerar um video
que percorre o grafo mostrando o caminho, passando por todas as varidveis que pertencem
a ele, através do botdo “Gerar video”, também na parte inferior da tela.

4. Ferramentas relacionadas

A ferramenta mais proxima de Inspector] € FlowTracker [Rodrigues et al. 2016]. Muitas
das decisoes de projeto de Inspector] foram inspiradas naquela ferramenta. Contudo, ha
varias diferencas entre esses dois projetos, tanto do ponto de vista de engenharia, quanto
do ponto de vista de usabilidade. Com relacdo ao primeiro aspecto, Inspector] € im-
plementado em Java, e analisa a representacdo intermedidria do compilador Soot. Este
compila bytecodes Java, o que inclui programas escritos em Java, Scala, Groovy e Clo-
sure, por exemplo. Ja FlowTracker é implementada em C++, e analisa a representacdo
intermedidria de LLVM, o que inclui programas escritos em C, C++ e Rust. O fato de
Inspector] ser voltado para bytecodes Java torna a sua implementacdo muito diferente
de FlowTracker: por um lado, ndo existe, no projeto de Inspector], a preocupacdo com
acessos fora de memoria alocada. Por outro lado, a invoca¢@o dinadmica de fun¢des € um
problema com o qual Inspector] lida, mas que ndo existe em FlowTracker. Além disso,
as duas ferramentas sao muito diferentes, do ponto de vista de usabilidade. Inspector] é
utilizada como uma ferramenta stand-alone via uma interface grafica. Ja FlowTracker é
utilizada via uma interface web (http://cuda.dcc.ufmg.br/flowtracker/),
ou via linha de comando. Do ponto de vista tedrico, Inspector] apresenta uma funcionali-
dade que ndo esta presente em FlowTracker, a possibilidade de inserir guardas no cédigo
analisado, a fim de aumentar a sua seguranca.

Outra ferramenta similar foi implementada por [Lux and Starostin 2011], que
também detecta vulnerabilidades de ataques por variacdo de tempo em programas Java.
A principal diferenca entre Inspector] e a abordagem de Lux et al. é que eles anali-
sam a linguagem de programacdo em alto nivel, utilizando um algoritmo de inferéncia
de tipos. Além disso, utilizam uma politica de fluxo de informagdo que fornece uma
orientacdo para a andlise, em que € necessario especificar outras entidades de programa
como detendo informagdes confidenciais se o contetido dessas entidades potencialmente
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dependem de segredos ao executar o programa. Por sua vez, Inspector] trabalha direta-
mente na representacao intermedidria do compilador, realizando a andlise em um nivel de
abstracao mais baixo. Trabalhamos com a idéia de dependéncia de dados e de controle,
analisando diretamente o c6digo e criando ligagdes entre as varidveis. Assim, o usudrio
deve informar apenas a varidvel que contém a informacao secreta, de forma que outras
varidveis recebam informacdes sigilosas caso possuam alguma ligacdo com a fonte.

Existem outras ferramentas de andlise estdtica de cddigo Java, que empregam
técnicas similares a Inpsector]: Sonarqube [Sonarqube 2008], Checkstyle [Burn 2017],
Findbugs [Hovemeyer and Pugh 2004], PMD [Kleiber 2009] e JFlow [Myers 1999]. En-
tretanto, nenhuma delas lida com a questao de ataque por variagdao de tempo.

5. Consideracoes finais

Este artigo apresentou Inspector], uma ferramenta de andlise estdtica que analisa flu-
xos de informacdo em programas Java para detectar automaticamente vulnerabilidades
de seguranca, com foco na deteccdo de algoritmos nao is6cronos. A ferramenta rastreia
dependéncias de controle e de dados entre as varidveis do programa, e informa se uma
informac@o sigilosa alcanca um ponto indesejavel do mesmo. Desenvolvedores Java po-
dem utilizé-la para auxilid-los no desenvolvimento de algoritmos is6cronos. Desta forma,
a utilizacdo da ferramenta para automatizar a andlise de software € efetiva e util em um
ambiente corporativo, uma vez que reduz o custo de verificar a corretude e a robustez
de sistemas de softwares. Acredita-se que Inspector] seja a primeira ferramenta capaz
de certificar se um programa Java tem comportamento isdcrono em nivel de compilador,
utilizando andlise estatica. Como trabalho futuro, pretendemos integrar nossa ferramenta
a IDE Eclipse [Eclipse 2001], que hoje € amplamente usada pelos desenvolvedores Java.
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