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Abstract

In the 1990’s there was a great technological advance in the development of smart sen-
sors, powerful processors, and wireless communication protocols, that when put together
create a wireless sensor network. This kind of network can be employed in the monitoring,
tracking, coordination and processing of different applications. For instance, sensors can
be interconnected to monitor and control environment conditions in a forest, ocean or pla-
net. The interconnection of sensors through wireless communication networks, with the
goal of performing a larger sensing task, will revolutionize how information is collected
and processed. The objective of this chapter is to discuss wireless sensor networks, how
they can be employed and related problems.

Resumo

Na Gltima decada, houve um grande avantecnobgico nasareas de sensores, circui-

tos integrados e comunicag sem fio, que levou a criaQ de redes de sensores sem fio.

Este tipo de rede pode ser aplicada no monitoramento, rastreamento, coo&teaago-
cessamento em diferentes contextos. Por exemplo, pode-se interconectar sensores para
fazer o monitoramento e controle das coriig ambientais numa floresta, oceano ou um
planeta. A interconeio de sensores atrég de redes sem fio, com a finalidade de exe-
cutar uma tarefa de sensoreamento maiadx tievolucionar a coleta e processamento de
informag@es. O objetivo deste ctplo & descrever o queis redes de sensores sem fio,
formas de utilizago e problemas relacionados.

5.1. Introducao

O avan@ que tem ocorrido na area de micro-processadores, novos materiais de sensori-
amento, micro sistemas eletro-na@ecos (MEMS —Micro Electro-Mecanical Systems



e comunicacao sem fio tem estimulado o desenvolvimento e uso de sensores “inteligen-
tes” em areas ligadas a processos fisicos, quimicos, biologicos, dentre diimssial

ter num Unicachipvarios sensores, que sao controlados pela légica do circuito integrado,
com uma interface de comunicagao sem fio. Normalmente o termo “sensor inteligente”
é aplicado achip que con¢m um ou mais sensores com capacidade de processamento
de sinais e comunicacao de dados. A traa € produzir esses sensores em larga esca-
la, barateando o seu custo, e investir ainda mais no desenvolvimentoogicoalesses
dispositivos, levando a novas melhorias e capacidades.

Redes de sensores sem fio (RSSFs) diferem de redes de computadores tradicionais
em varios aspectos. Normalmente essas redes possuem um grande niimero’ddisiodos
tribuidos, tém restricdes de energia, e devem possuir mecanismos para auto-configuracao
e adaptacao devido a problemas como falhas de comunicacao e perda de nodos. Uma
RSSF tende a ser auntdma e requer um alto grau de cooperacao para executar as tarefas
definidas para a rede. Isto significa que algoritmos distribuidos tradicionais, como pro-
tocolos de comunicacgao e eleicao akel, devem ser revistos para esse tipo de ambiente
antes de serem usados diretamente. Os desafios e consideracdes de projeto de RSSFs vao
muito akm das redes tradicionais.

Nesta rede, cada nodo & equipado com uma variedade de sensores tais como
aalstico, sismico, infravermelho, videasoera, calor, temperatura, pressao, etc. Estes
nodos podem ser organizados elustersonde pelo menos um dos sensores deve ser ca-
paz de detectar um evento na Begiprocesslo e tomar uma decisao se deve fazer ou
ndo umbroadcastdo resultado para outros nodos. A visao € que redes de sensores sem fio
se tornem disponiveis em todos os lugares executando as tarefas mais diferentes possiveis
(vejafigura 5.1).

RSSFs podem ser vistas como um tipo especial de rede movel ad hoc (MANET
— Mobile Ad hoc Network Numa rede tradicional, a comunicacao entre as entidades &
feita atra¥'s de uma infra-estrutura de comunica¢ao, como ilustrado na figura 5.2.a. Esse
€ o0 caso da Internet. Por outro lado, numa rede moével ad hoc a os elementos compu-
tacionais trocam dados entre si, como ilustrado na figura 5.2.b. Do ponto de vista de
organizacao, RSSFs e MANETS sao idénticas ja que possuem elementos computacionais
que comunicam diretamente entre si at®de enlaces de comunica¢ao sem fio. No en-
tanto, MANETs €m como fun¢ao &sica prover um suporte a comunicacao entre esses
elementos computacionais, que individualmente, podem estar executando tarefas distin-
tas. Por outro lado, redes de sensores sem fio tendem a executar uma funcao colaborativa
onde os elementos (sensores) g@w dados, que sao processados por nodos especiais
chamados de sorvedourasik nodes

O restante desta secao descreve areas de aplicacao de RSSFs, tarefas e carac-
teristicas normalmente encontradas nessas redes e a organizacao do texto.

5.1.1. Areas de aplica@o de redes de sensores sem fio

Diversas aplicacOes tém sido desenvolvidas utilizando um ou mais tipos de nodos sen-
sores. As redes de sensores podem ser hemesy ou heteregeas em relacao aos

INeste texto, os termos nodo e sensor serdo usados como sindnimos. Do ponto de vista mais formal, o
termo nodo numa RSSF indica um elemento computacional com capacidade de processameanitia, mem’
interface de comunicacao sem fioeal’de um ou mais sensores do mesmo tipoam n”



Figura 5.1: Redes de sensores sem fio devem se tornar cada vez mais dis-
poniveis nas mais diferentes aplicag  Oes.

(a) Rede infra-estruturada (b) Rede @ib-estruturada

Figura 5.2: Tipos de rede de comunica¢ ao de dados.

tipos, dimeneés e funcionalidades dos nodos sensores. Por exemplo, as aplicacdes de
monitoracao de seguram@odem utilizar sensores de imagem esdicos, embutidos no

mesmo nodo sensor ou em nodos diferentes. Neste caso, os tipos de dados coletados
pela rede de sensores sao imagendeas e sinais deudio. Outra caractestica desta
aplicacao & o grande volume de dados e a freqiiéncia de coleta. Se os nodos sensores
forem responsaveis pelo processamento das imagens coletadas, pode-se considerar que
estes nodos tao dimensés superiores aos dos nodos micro-sensores, ou seja, em de-
corréncia do esforgo exigido pela operagdes envolvidas com o processamento de imagens,
0s nodos sensores deserapresentar maior poder de processamento, maior quantidade
de menotia e consequentemente maior consumo de energia. Nota-se que asogisnens”



fisicas dos sensores sao dependentes do tipo de aplicacao em funcao da atual tecnologia
de fabricacao de seus componentes.

Existem aplicac0es em que todos nodos sao hemegs em suas dimeyes, pos-
suindo as mesmas caracgticas fsicas. Durante o tempo de vida da rede estes nodos
podem alterar suas funcionalidades e estados, porém suas cstigaetede fabricacao
permanecem. Na maioria das vezes, existira entre eles uma rpkeatm-peer

Redes de sensores tém o potencial de serem empregadas em outras areas como
descrito a seguir.

Controle. Para prover algum mecanismo de controle, seja em um ambiente industrial
ou rao. Por exemplo, sensores sem fio podem ser embutidos em “pecas” numa linha de
montagem para fazer testes no processo de manufatura.

Ambiente. Para monitorar variaveis ambientais em locais internos comadiqs e re-
sidéncias, e locais externos como florestas, desertos, oceanos, etc.

Trafego. Para monitorar trafego de neilos em rodovias, malhasarias urbanas, etc.

Seguranca. Para prover seguraa@m centros comerciais, estacionamentos, etc.

Medicina/Biologia. Para monitorar o funcionamento de 6rgaos como o coracao, de-
tectar a presemcde substancias que indicam a presenca ou surgimento de um problema
biolbgico, seja no corpo humano ou animal, como ilustrado na figura 5.3.

e

Figura 5.3: Sensores introduzidos no corpo humano para monitorar condic oes
fisicas.



Militar.  Para detectar movimentos inimigos, exles, a preseagde material perigoso

como gas venenoso ou radiacao, etc. Neste tipo de aplicacao, os requisitos de aegurang
sao fundamentais. O alcance das transmissdes dos sensores & geralmente reduzido para
evitar escutas clandestinas. Os dados sao criptografados e submetidos a processos de
assinatura digital. As dimensdes sao extremamente reduzidas e podem utilizar nodos
sensores mveis como os transportados por robos.

De forma geefica, RSSFs podem ser usadas em segamngnitoramento, con-
trole, atuagao e manutencao de sistemas complexos, e monitoramento de ambientes inter-
nos e externos.

5.1.2. Exemplos de aplica@o de redes de sensores sem fio
A sequir, sao descritos alguns exemplos praticos onde ja existem aplicacdes de RSSFs:

e Producao industrial. Monitoramento em indsStrias petroqumicas, fabricas, re-
finarias, siderurgias, e linhas de distribuicao de energia, gas, e outros produtos
de parametros como fluxo, pressao, temperatura, e nivel, identificando problemas
como vazamento e aquecimento (veja figura 5.4.a).

e Monitoramento industrial. Monitoramento de dados em areas deciliicesso
ou perigosas (veja figura 5.4.b).

e Petroleo e @s. Na indistria de petrbleo eag, principalmente em plataformas
em alto-mar, o monitoramento da extracao de petroleo e gas é critico (veja figu-
ra 5.4.c).

e Aviacao. Na indistria de aviacao, cada vez mais € utilizada a tecnolodig-tbs-
wire, onde transdutores sao largamente utilizados. O problema & a quantidade de
cabos necessarios a essa intercanedmo mostrado na figura 5.4.d. Nesse caso,
sensores sem fio estao corapdo a serem usados.

Num estudo feito pela empresa Xsilogy [15], aproximadamente 50% das
aplicacOes das RSSFs industriais usavam sensores com capacidade de comunicacao de
até 1 milha (aproximadamente 1600 metros), conforme ilustrado na figura 5.5.a. A maior
parte dessas aplicacdes faz uma coleta de dados a cada 6 horas (veja figura 5.5.b).

5.1.3. Tarefas tpicas numa rede de sensores sem fio

Como foi discutido acima, RSSFs tendem a executar tarefas colaborativas. Geralmen-
te os objetivos de uma RSSF dependem da aplicacao, mas as seguintes atividades sao
comumente encontradas nessa rede.

Determinar o valor de algum parametro num dado local. Por exemplo, nhuma
aplicacao ambiental pode-se desejar saber qual & o valor da temperatura, pressao at-
mosférica, quantidade de luz e umidade relativa em diferentes locais.

Detectar a ocoréncia de eventos de interesse e estimar valores de garetros em
funcao do evento detectado. Por exemplo, numa aplicagao de trafego pode-se dese-
jar saber se &algum veculo trafegando num cruzamento e estimar a sua velocidade e
direcao.
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Figura 5.4: Exemplos de utilizag &o de redes de sensores sem fio.
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Figura 5.5: Caracteristicas de sensores em aplicag  0es industriais (Fonte Xsi-
logy).

Classificar um objeto detectado. Por exemplo, ainda na aplicacao daféxjo pode-se
saber se o veiculo & uma moto, um carro, um 6nibus ou uma carreta.



Rastrear um objeto. Por exemplo, numa aplicacao biologica pode-se querer determinar
a rota de migragao de baleias.

5.1.4. Caracteisticas das RSSFs

Redes de sensores sem fio tém caratteds particulares devido as areas em que sao
aplicadas. Isto faz com que questdes edpas tenham que ser resolvidas. Algumas
dessas caractsticas e quesEs sao discutidas a seqguir.

Enderecamento dos sensores ou nodosDependendo da aplicagcao, cada sensor pode

ser enderecado unicamente caaon"Por exemplo, sensores embutidos em pecas numa
linha de montagem ou colocados no corpo humano devem ser enderecados unicamen-
te se se deseja saber exatamente o local de onde o dado esta sendo coletado. Por outro
lado, sensores monitorando o0 ambiente numa dada regiao externa possiveboegre-n”

cisam ser identificados individualmente ja que o ponto importante & saber o valor de uma
determinada variavel nessa regiao.

Agregacao dos dados. Indica a capacidade de uma RSSF de agregar/sumarizar ou nao
dados coletados pelos sensores. Caso a rede tenha essa funcionalidade & possivel reduzir
0 nimero de mensagens que precisam ser transmitidas pela rede. Este edinstrado

na figura 5.6.

f(A-G)

Base station

Figura 5.6: Sensores individualmente coletam vis  Ges especificas do ambien-
te que sao combinadas e enviadas de forma sumarizada para uma
estac do.

Mobilidade dos sensores. Indica se 0s sensores podem se mover ou nao em relacao ao
sistema em que emt coletando dados. Por exemplo, sensores colocados numa floresta
para coletar dados de umidade e temperatura sao tipicamente estaticos, enquanto sensores
colocados na superficie de um oceano para mediveal de poluicao da agua Sa@NEis.

Por outro lado, sensores colocados no corpo humano de uma pessoa para monitorar o
batimento cardico durante o seu dia de trabalho &égsb.

Restricdes dos dados coletados.Indica se os dados coletados pelos sensores tém algum
tipo de restricao como um intervalo de tempaximo para disseminagao de seus valores
para uma dada entidade de supervisao.



Quantidade de sensores. Redes contendo de 10 a 100 mil sensores sao previstas para
aplicac0es ambientais como monitoramento em oceanos e florestas. Logo, escalabilidade
€ uma questd importante. Possivelmente para a maior parte das aplicacdes discutidas
anteriormente, 0s sensores serao estaticos em relacao ao sistema de sensoriamento.

Limitac ao da energia dispoiivel. Em muitas aplicacdes, os sensores serao coloca-
dos em areas remotas, 0 que nao pereniticilmente o acesso a esses elementos para
manutencao. Neste camd, o tempo de vida de um sensor depende da quantidade de
energia disponivel. Aplicacdes, protocolos, e algoritmos para RSSFs nao podem ser es-
colhidos considerando apenas sua “elegancia” e capacidade, mas definitivamente a quan-
tidade de energia consumida. Assim, o projeto de qualquer solucao para essa rede deve
levar em consideracao o consumo, o modelo de energia e 0 mapa de energia da rede.

O modelo de energia representa os recursisd$ de um sensor, que consomem
energia, e interagem com um modelo de fun¢gdes. O modelo pode ser visto como um
provedor de energia para elementos consumidores, que depende da bateria que tem uma
capacidade finita de energia armazenada. Os consumidores de energia sao os modelos
de radio, processador e elementos (sensores) que fazem o sensoriamento do ambiente.
Cada entidade consumidora notifica o provedor seu consumo de energia, que por sua vez
informa a quantidade de energia dispah. Os elementos que comg@h o modelo de
energia sao:

e Bateria: representa o armazenador de energia do sensor, que tem uma capacidade
finita e uma taxa de consumo.

e Radio: inclui todo o sistema de transmissao e recep¢ao, amplificador e antena.
O consumo de energia depende da operacao efetuada. Tipicamente a transmissao
de dados consome mais energia que a sua recep¢ao. Este modelo & utilizado pela
pilha de protocolos da rede.

e Processador: o consumo depende da velocidade do relbgio (Qquanto menor a
freqiiéncia menor o consumo) e do modo de operac¢ao. O consumo pode ser medi-
do pelo nimero de ciclos de retjio para diferentes tarefas como o processamento
de sinais, verificacao deodigo de erro, etc. Este modelo & usado em todas as
operacoes que fazem parte do modelo de sensor.

e Sensores: representa a energia dos dispositivos de sensoriamento.

Como consegéncia desse modelo, & possivel, atsavde um processo de
construcao de informacao, fazer um levantamento do mapa de energia da rede. A fi-
gura 5.7 mostra um mapa de energia, que uma vez obtido, pode ser usado para tomar uma
decisio mais apropriada do que deve/pode ser feito na rede.

Auto-organizagao da rede. Sensores numa RSSF podem ser perdidos por causa de
sua destruicaadica ou falta de energia. Sensores tamljodem ficar incomunéweis

devido a problemas no canal de comunicacao sem fio ou por decisao de um algoritmo de
gerenciamento da rede. Neste caso, isso pode acontecer por diveosssa@no, por
exemplo, para economizar energia ou por causa da preskngutro sensor na mesma
regido que { coleta o dado desejado.

A situacao contafia tamlem pode acontecer: sensores inativos se tornarem ativos
OU NOVOS sensores passarem a fazer parte da rede. Em qualquer um dos casos, sensores



Figura 5.7: Mapa de energia da rede, onde as areas mais escuras indicam mais
energia e as areas mais claras menos energia.

ficarem inoperantes ou passarem a participar de sua estrutura, éaneckasér me-
canismos de auto-organizacao para que a rede continue a executar a sua funcao. Essa
configuracao deve ser autatita e pendica ja que a configuracao manuabnré viavel

devido a problemas de escalabilidade.

Tarefas colaborativas. O objetivo principal de uma RSSF é executar alguma tarefa
colaborativa onde & importante detectar e/ou estimar eventos de interemseapemas

prover mecanismos de comunica¢ao. Devido as restricdes das redes de sensores sem fio,
normalmente os dados sao “fundidos” ou sumarizados para melhorar o desempenho no
processo de deteccao de eventos. O processo de sumarizacao & dependente da aplicacao
que esta sendo executada.

Capacidade de responder consultas.Uma consulta sobre uma informacgao coletada
numa dada regid pode ser colocada para um nodo individual ou um grupo de nodos.
Dependendo do grau de sumarizacao executado, pode naasertvdansmitir os dados
atra\eés da rede ato nodo sorvedouro. Assim, pode ser necessario definioshodos
sorvedouros que irao coletar os dados de uma dada area e resparutestiltas referentes
aos nodos sob sua “jurisdi¢cao”.

5.1.5. Organiza@o do texto

Este caftulo esta organizado da seguinte forma. A secao 5.2. descreve os componentes
de uma RSSF. Este tipo de rede basicamente trabalha em ambientes reativos que podem
ser crticos ou nao. A secao 5.3. descreve algumas qaessiid projeto de software de
sistemas reativos. A secao 5.4. discute um modelo funcional para as redes de sensores.
O gerenciamento de redes de sensores € descrito na se¢cao 5.5. Algumas das questdes de
pesquisa relacionadas com RSSFs sao apresentadas na sec¢ao 5.6. Finalmente, a se¢ao 5.7.
apresenta as concluss deste trabalho.



5.2. Componentes de uma RSSF

Esta secao descreve os principais elementos que formam uma rede de sensores sem fio.

5.2.1. Descri@o dos componentes das redes de sensores

Os principais componentes das redes de sensores sao: nodos sensores, atuadores, interfa-
ces de comunicacao sem fiogatewaypara comunicacao com outras entidades.

Nodos sensores. Nodos sensores sao dispositivoseuamos equipados com capacida-

des de sensoriamento, processamento e comunicagao. Quando estes nodos sao dispostos
em rede em um modo ad hoc, formam as redes de sensores. Os nodos coletam dados
via sensores, processam localmente ou coordenadamente entre vizinhos podendo envi-
ar a informacao para o usuario ou, em geral paradata sink Como visto, um nodo

na rede tem essencialmente tarefas diferentes: sensoriamento do ambiente, processamen-
to da informacao e tarefas associadas com o trafego em um esquema de retransmissao
multi-hop como ilustrado na figurafig:multihop.

Figura 5.8: Transmiss &o multi-hop numa RSSF.

A figura 5.9 apresenta alguns tipos de micro-sensores sem fio resultantes de pes-
quisas em diversas instituicoes, como o Smart Dust [12]mgersity of California, Ber-
keley WINS [14] (Wireless Integrated Network Senspods University of California, Los
Angelese JPL Sensor Webs [8] diet Propulsion Laldla NASA. Os novos nodos senso-
res apresentam tamanho de algunsicegtifos. No entanto, nas redes de sensores podem
existir nodos de diferentes dimensdes, ou nodos micro-sensores (por exammgutogdusy
ou apenas nodos sensores maiores ou uma composi¢ao envolesinddipos.

A figura 5.10 apresenta 0s componentasitos de um nodo micro-sensor: trans-
ceptor, merofia, processador, sensor e bateria. A redugcao do tamanho do sensor tem
como conseggncia a reduc¢ao no tamanho e capacidade de seus componentes. Para se
ter uma nocao dos valores envolvidos, os processadores sao geralmente de 8 bits com
freqiiéncia de 10 MHz, os transceptoresntlargura de banda de 1 kbit/s a 1 Mbit/s e a
capacidade de mamia pode ser de 128 Kbytes a 1 Mbytea ldma grande diferenca
entre as tecnologias de fabricacao de baterias e, consequentemente, do consumo de ener-
gia. A escolha da bateria a ser utilizada nos nodos sensores deve considerar outras ca-
ractersticas, como volume, condicdes de temperatura e capacidade inicial. Os tipos de
bateria dos nodos sensores podem ser linear simples, litio NR e litio Coin Cell. Um sen-
sor & um dispositivo que produz uma resposta mensuravel para uma raudacandicao
fisica. Além do sensor o nodo da rede apresenta recursos de processamento, armazena-
mento de informagdes, fonte de energia e interface de comunicagao.



UC Berkeley: COTS Dust

UC Berkeley: Smart Dust
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Figura 5.9: Projetos acad émicos de nodos sensores.
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Figura 5.10: Hardware b asico de um nodo sensor.

Dispositivos sensores geralmente tém carastieds fisicas e twicas diferentes.
Assim, numerosos modelos de complexidadeaxaaipodem ser construidos baseado nas
necessidades das aplicacdes e canatiteas do dispositivo. Muitos modelos de disposi-
tivos compartilham duas caraatgticas:

(i) Habilidade de sensoriamento diminui quando a distancia aumenta,

(ii) Devido aos efeitos decrescentes dos ruidusge bursts nas medicdes, a habi-
lidade de sensoriamento pode melhorar com o tempo de sensoriamento, isto &,
tempo de exposicao.



Atuadores. Possuem a funcao de modificar valores do meio, a fim de corrigir falhas e
controlar o objeto monitorado. As redes compostas de atuadores apresentam um gran-
de interesse em diferentes areas como médica, onde sistemas embutidos podem liberar
medicamentos de acordo com as necessidades do paciente.

Gateway. A comunicacao da rede de sensores com outras redes ocorre atraves de um
gateway A mensagem percorre a rede de sensoreshggar a ungatewayque ira
encaminhar esta mensagem, por uma rede como a Intemetcatputador do operador.

A figura 5.11 ilustra um modelo gerico de uma RSSF e um detalhe de um nsid&

Evento /a-"
et

[ 3
Sensor Sensor
Gateway) + Intern
~ Evento
Smart
\

(a) Modelo geeftico de uma RSSF com ugateway

\

Gateway

Coverage Server

Central de controle

(b) Modelo com um nodsink

Figura 5.11: Modelo de um gateway e um nodo sink.

5.2.2. O pad@o IEEE 1451

Transdutores, definidos aqui como sensores e atuadores, sao empregados em diversos
cerdrios. Isso tem levado a construcao dos mais diferentes tipos de transdutores que sao
dificeis de serem interconectados de uma forma barata e eficiente. Na pratica, existem
varias solucdes de intercoraexde sensores guent'vantagens e desvantagens, dada uma
classe de aplicacao esjfeza.

Uma possivel solucao & usar comunicacao digital entre os transdutores que devem
possuir um microprocessador capaz de tratar dessa transmissao e, possivelmente, de ou-
tras tarefas. Isso pode ser feito de diversas forags§ existem diferentes protocolos de
comunicacao para as camadesc e de enlace. Logo, & possivel projetar transdutores



para trabalhar com diferentes protocolos de comunicacao. Na pratica essa & uma solucao
inviavel devido a quantidade de combinac¢des que podem haver.

Como alternativa, foi proposto o padrTEEE 1451 [6] que define umainterface de
comunicacao para transdutores. A arquitetura dogmaldtEE 1451 esta mostrada na figu-
ra5.12. O objetivo desse projeto € facilitar o desenvolvimento de transdutores que podem
ser conectados a uma rede, sistema ou instrumento usando protocolos de comunicacao
disponiveis no mercado. Essa idéia € ilustrada na figura 5.13.

1451.2
Interface Any
Smart Transducer Arbitrary
Interface Module Transducer Network
Independent
(STIM) Interface (TlI)
—
b etwork-
§ DAC Capable
i & | Address P Application —
= Logic
S Processor
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Object Model
Transducer
Electronic
Data Sheet

Figura 5.12: Arquitetura do padr &o IEEE 1451.
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N
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Figura 5.13: Exemplo de interconex &o de transdutores (sensores e atuares usan-
do o padr &o IEEE 1451.

5.2.3. Protocolos de comunicap para RSSFs

Nas aplicacdes descritas acima, sensores devem ser conectados a outros sensores e/ou
dispositivos de monitoramento, controle e aquisicao de dados. Conectar esses sensores
atra\es de meios guiados, como par trancado, cabo coaxial ou fibra 6ptica, & uma tarefa
que pode nao seravel devido ao tipo de aplicacao da rede, por exemplo, monitoramento



numa floresta ou oceano, ou devido a quantidade de sensores que devem ser interconecta-
dos. Alem disso, uma caractgtica da rede de sensores & a reconfiguracao. Isto significa
que canais de comunicagao que existiam podem terminar devido a destruicao ou inati-
vidade de sensores. O caiid tami&m pode acontecer, ou seja, canais precisarem se
tornar operacionais quando sensores presentes na rede ficarem ativos e novos sensores fo-
rem acrescentados. Logo, 0 custo para manter operacional uma rede de sensores usando
meios guiados inclui o custo do proprio cabo mais o custo de manutengcao desse meio.

Na pratica, os projetos e experimentos cgra Sido feitos com redes de sensores
tém usado protocolos de acesso ao meio (MARedium Access Contrpbaseados na
comunicacao sem fio. Alguns deles sao descritos a seguir.

IEEE 802.11. Este padad tamkem & conhecido como Ethernet sem fio. Este pro-
tocolo foi proposto visando estabelecer um padpara redes locais sem fio [7], para
comunicacao de dados com taxas de trasferénciaed2 Mbits/s. A primeira vesd do

padio foi publicada em 1997, prevendo a possibilidade de uso tanto de radio freqiiéncia
guando de infravermelho para a comunicacao. Em 1999, o IEEE publicou duasestens™

ao padao, conhecidas por 802.11a e 802.11b HR, possibilitando taxas de transferéncia de
até 54 Mbits/s e 11 Mbits/s respectivamente. Estas novagesmgSam exclusivamente

radio fregiéncia. Esta tecnologia €& direcionada para interligacao de diferentes tipos de
dispositivos computacionais como sensores. Um esquema de ligacao nesta rede € ilustra-

do na figura 5.14.
E

DISTRIBUTION SYSTEM
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Figura 5.14: Ligac do numa rede IEEE 802.11.

HomeRF. Ja pensando no uatié don€stico, o HomeRF Working Group [5] laog,

em 1998, um padd para redes residenciais sem fio, chamado HorheéRBposto por
empresas diversas como Compaq, HP, IBM, Intel e Microsoft, o padrao visa interligar
equipamentos digitais dagsticos em uma rede local sem fio. Muito semelhante a@apadr”™
IEEE 802.11, inclusive incorporando algumas de suas carstites, 0 HomeRF adiciona
trafego de voz (baseado no padrDECT) em seu protocolo. Atualmente, o .0

20 nome do protocolo que implementa o HomeRF & SWatR(ed Wireless Access Protocol )



proporciona taxas de transéeCias de & 10 Mbits/s. A arquitetura de comunicacao
HomeRF & ilustrada na figura 5.15.a.

Bluetooth. Em 1998, foi formado o grupo de interesse Bluetooth [1] para desenvol-
ver uma tecnologia de comunicacao sem fio que fosse capaz de interligar aparelhos ele-
tronicos pessoais a baixo custo e com baixo consumo de energia. Este gadefia ser

capaz de prover um canal de comunicacao sem fio seguro entre dispositivos moveis e que
pudesse ser utilizado globalmente

O Bluetooth & uma tecnologia de baixo custo para conectividade sem fio de dispo-
sitivos eletonicos. Inicialmente pensado como um padrao de substituicao de cabos para
comunicacgao entre dispositivos etatrCos, o padad Bluetooth se tornou um consenso na
industria como uma forma de interligar dispositivos como telefones celulares, notebooks,
PDA's, computadores de mesa, impressoras e transdutores.

O pad#go Bluetooth 1.1 opera na faixa de fuégcia de 2.4 GHz, conhecida como
ISM (Industrial, Scientific & Medicgl Esta faixa de freggncia & aberta para uso geral
em um grandeurhero de peses, o0 que significa que cada dispositivo operando nesta faixa
nao necessita ser licenciado individualmente. Varios dispositivos Bluetooth podem se co-
municar dentro de uma mesma area, a uma taxa de aproximadamente 1 Mbit/s. O alcance
do sinal & de aproximadamente 10 metros, podendo chegar a 100 metros dependendo da
classe do dispositivo.

A comunicacgao entre dois dispositivos Bluetooth & da forma mestre-escravo, onde
cada mestre pode se comunicar com sefe escravos ativos. Qualquer dispositivo pode
ser mestre ou escravo, sendo que o papel & definido dinamicamente na conexao. O dis-
positivo que estabelece a conexao se torna o mestre. No entanto,eis pagem ser
trocados posteriormente.

Um canal de comunicacao compartilhado pelo mestre e pelos escravos € chamado
de piconet. Dentro de uma piconet, a comunicacao se da apenas entre 0 mestre e 0s
escravos, ad sendo permitida a comunicacao entre escravasia¥ piconets dentro de
uma mesma area de cobertura de sinal formamsgatiernet O Bluetooth foi projetado
de forma a permitir quearias piconets possam coexistir na mesma area minimizando a
interfel€ncia entre as redes como mostrado na figura 5.16.

A arquitetura de comunicac¢ao Bluetooth & definida em diversas camadas, confor-
me mostrado na figura 5.15.b. A camada RF define os aspectos fisicos da transmissao do
sinal, como pathcia de transmissao, modulacao, tateia da variacao de fregicia e
nivel de sensibilidade do receptor. A camdsebanda trata da transmissao de bits,
especificando a forma de salto de frequéncia (FHSS3Jaisde tempo, o formato dos
pacotes, o endereg@os dispositivos, 0s tipos de pacotes e 0s tipos de eaneX LMP
(Link Management Protocpberencia o estabelecimento e controle de enlaces, bem co-
Mo a geréncia de consumo de energia, o estado do dispositivo na piconet e o controle de
autenticacao e criptografia. Para a transmissao de dados assincronos, € utilizado o L2CAP
(Logical Link Control and Adaptation ProtocplO L2CAP fornece servias de dados ori-
entados a con@&d e sem coneo para as camadas superiores, fornecendo multiplexacao
do canal, segmentacao e remontagem de pacotes, parametros de qualidade de servico e
abstracao de grupos.
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Figura 5.15: Arquiteturas HomeRF e Bluetooth.
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Figura 5.16: Exemplo de piconets formando uma  scatternet.

A arquitetura do Bluetooth foi projetada tendo como objetivo a economia de ener-
gia. No modadle (nao conectado a uma piconet), um dispositivo fica com o radio ligado
apenas a cada 10 ms a cada ciclo de tempo, que pode variar de 1,28 a 3,84 segundos.
E importante lembrar que o modulo de radio, mesmo quando esta apenas recebendo ou
escutando o meio, gasta uma grande quantidade de energia. Portando, manter o radio
desligado na maior parte do tempo representa uma grande economia de energia.

Mesmo quando conectado a uma piconet, existem modos de economia de energia
para os dispositivos. Durante a perraania em uma piconet, estacdes escravas podem
entrar em estados onde elas diminuem a participacao na piconet, permitindo economia de
energia. 80 definidos trés modos de economia de enemgidf, hold e park. Nos dois
primeiros, o dispositivo continua sendo um membro ativo da piconet, enquanto que no
modopark o dispositivo apenas se mam’sincronizado com o mestre.

Atualmente, o Bluetooth SlGajesta trabalhando na versao 2.0, que devera ter
taxas de transferéncia de 2 a 10 Mbits/s, suporte parainge melhor coexisténcia com
outras tecnologias operando na faixa de fesgiia de 2.4 GHz, notadamente o fEemr”
IEEE 802.11b.

Alguns comenérios. Tanto o padad IEEE 802.11 quanto o HomeRF podem ser usa-
dos para estabelecer uma rede local sem fio, permitindo a interligacao de sensores. A



figura 5.17 mostra os aspectos mais importantes de cada umedqgsatides discutidos
acima.

Mobile Market
Bluetooth
«  Mobility
»  Cellular Connectivity
+ Cost
Home Market Business Market
HomeRF 802.11b
= Simplicity « Performance
»  Cost M + Roaming
» VoicesScalability + Secunty

Figura 5.17: Compara¢ &o entre os padr 6es Bluetooth, HomeRF e IEEE 802.11.

Por outro lado, a figura 5.18 ilustra exemplos de tecnologia de comunicacao sem
fio em funcao da distancia de observacao. Note que para aplicacdes onde a comunicagao
sem fio se d'na faixa de algumas dezenas de metros, cgoediviinante € o Bluetooth.

Outros padoés que estao sendo propostos pelo IEEE sao o 802.15 e 802.16 para
comunicacao sem fio.

Range =<100ft | <1000ft | <1 Mile | <10 Miles >10 Miles Mobile
Ohstacles Few Few Many Few Few Few
Observation High/ High/ High/ Low Low Low
Freque ncy Low Low Low

Host Local Local Local Remote Remote Remote
Destination & Or Or Or Menitoring Monitoring | Monitoring
Function Remote | Remote Remote

v

Figura 5.18: Exemplos de tecnologia de comunicag  &o sem fio em fun¢g &o da
dist ancia de observa¢ ao (Fonte Xsilogy).

5.3. Projeto de software

Uma rede de sensores sem fio & um tipo de sistema distoilbeativo que pode estar ou
nao associado a aplicagcdes criticas. Logo, os ppios de projeto de um sistema com



essas caractesticas devem ser empregados durante o seu desenvolvimento. Além disso,
a solucao proposta deve levar em consideracgao restricdes e aatisetedos sensores, e
ambiente que cong®m a aplicagao.

Pontos importantes no processo de projeto de software. A importancia do projeto
sistematico de software & reconhecido desde que o termo “engenharia de software” foi
proposto no final dos anos 1960. Provavelmente aaanais importante para se ter

um projeto sistematico est'elacionado com o fato que o desenvolvimento de sistemas
complexos envolve um grandeimero de detalhes. Se a complexidade for mantida

sob controle sera muito dificil obter os resultados desejados. Osgasdefinidos pelos
diferentes retodos de projeto em engenharia de software servem para guiar os projetistas
no domhio da complexidade e detalhe onde eles poderiam se perder.

Uma outra raad muito importante para o projeto sistematico & o impacto na qua-
lidade do software. Existemavias caractesticas que sao desejéis no projeto de soft-
ware, sendo a confiabilidade do sistema uma das mais importantes. Todas estas proprie-
dades sao afetadas pelas deessde projeto, que tarabi ajudam a definir a estrutura do
sistema.

Modelagem. Pelo fato de uma RSSF ser um sistema distribuido reatvqu¢ interage
continuamente com o ambiente, a parte de controle &€ normalmente modelada por uma
maquina de estados finitos estendida e comunicante (CEFSEmmunicating Exten-

ded Finite State Machie A maquina é estendida no sentido que predicados podem ser
associados a transi¢cdes e comunicante porque interage com oatjamas.

Este tipo de sistema é dificil de validar, seja através de verificagao formal,
simulacao ou teste. Sendo assim, atencao especial deve ser dada ao projeto desses sis-
temas, que am da correcao devem se preocupar com aegifvid da solucao proposta.

O problema do State build-up. Uma computacao pode ser vista como uma seqiiéncia

de passos que determina os estados alcancaveis a partir do estado inicial. Isto & chamado
de state build-up, ou seja, o estado de um nodo & dado pela historia de estados a partir
de um estado inicial. Neste sentido, o problematd¢e build-upacontece em qualquer
sistema. No entanto, esta questao é intensificada em sistemas concorrentes aggu®os |’

os estados locais sao gerados a partir de interagcdes com outros processos, aumentando a
dificuldade em entender e especificar tais sistemas.

Um sistema reativo interage continuamente com seu ambiente. De foreréogen”
um ambiente é tudo que se encontra fora do esga@nderecamento de um processo, in-
cluindo a’o sistema operacional, outros processos ppo nodo, canal de comunicacao
e ambienteiBico que gera os “eventos” que devem ser processados. Estéoceode
ser ilustrado da seguinte forma. Considere um processo, por exemplo, a implementacao
de um protocolo, onde seu estado local pode ser definido informalmente como os valo-
res associados a suas variaveis locais e ao gdatdd canal de comunicacao num dado

3Este termo poderia ser traduzido por “crescimento ou aumento do estado” mas preferiu-se utilizar a
expressao conhecida em inglés para nao haweidd do que se trata.



instante do tempo. O estado inicial 0 & mostrado na figura 5.19 comiduitos. Quan-

do um novo evento acontece seu estado local muda. Isto & mostrado na figura 5.19 por
uma transicao identificada p¢r). Normalmente um event@) é classificado como en-

vio de uma mensagem, recep¢ao de uma mensagem ou um evento interno. Este Ultimo
tipo de evento pode ser, por exemplo, uma temporiza¢cao ou uma interrup¢amogeetan”™
relacionada com o canal de comunicac¢ao. Neste processo assume-se que 0 ambiente on-
de o processo esta embutido nao altera o valor daawaisi‘ou o contedo do canal de
comunicagao.

Estado
Estado O Estado 1 Estado 2 invalido

Figura 5.19: O problema de state build-up.

Neste caso eventosaldos na entrada podem levar a um estadalide” na
implementacao do processo por um erro na especificagao do sistema. Por exemplo, um
evento \alido ocorreu num estado onde nao se imaginou que esse evento poderia aconte-
cer. Quando a implementacgao alcanca um estaddidto; 'ela pode continuar a executar,
mas produzindo resultados errados, ou pode falhar e parar.

Um estado invalido foi alcamglo quando os valores associados asavais lo-
cais e o contedo do canal de comunicacao naceestonsistentes com as restricdes e/ou
requisitos que deveriam constar da especificacao. Ou seja, a especificacao desse sistema
nao previu a ocorréncia dessa situacao, supondo que a implementacamesinformi-
dade com a especificacao. Isto significa que o estado global do sishéergamdis correto
quando o estado imlido & alcangdo. Este & um problema difl de ser detectado na
pratica, mesmo quando a especificacaa estreta e a implementacao & que eomtd
erro.

Teste de sistemas reativos. Observe que esta situacao s6 padser eventualmente
identificada na implementacao se a sagtia de teste for tdo longa quanto o comprimen-

to do caminho que leva ao erro. Para isto acontecer, a sequéncia de teste deve exercitar
exatamente cada mudange estadokE facil ver que esse problema torna-se exponencial

a medida que mais eventos acontecem e novos estados sa@dtaréior ainda, o erro

pode nao ser identificado no caso da implementacao continuar executando e fornecendo
valores que sao considerados validos.

Normalmente, o teste de sistemas reativos é feito exercitando um subconjunto de
estados, principalmente, o0 “espaco de testes” que esta nuaisnor do estado inicial.
Isto significa que a qualidade da implementacao & melhor avaliada nesse espaeo j
normalmente o numero de combinacdes de estados possiveis & menor.

Principio para aumentar a confiabilidade de sistemas reativos.Uma solugao pro-
posta na area de engenharia de software por Parnas, van Schouwen e Kwan [10] & rei-
nicializar sistemas reativos quando eles se encontram em estados equivalentes ao estado



inicial. Reinicializar significa que as variaveis locais devem assumir os valores que tinham
quando comegram a executar e a men ndo possui “lixo” a ser coletado.

Do ponto de vista de uma CEFSM isto significa um estado, por exemplo, onde
0 processo esta a espera de um evento. Este € tipicamente o estado “inicial”, a partir do
qual alguma acao é tomada e, depois, 0 sistema eventualmente retorna a ele. Veja que esta
técnica nao esta eliminando erros mas tentando evitar que, se eles estiverem presentes, nao
ocorrego, assumindo que a implementacao foi bem testada no espaco inicial. O objetivo
€ aumentar a confiabilidade da implementacao evitando o problerstatiobuild-up
Esta técnica & usada, por exemplo, em sistemas reattig®sIComo 0s encontrados em
usinas nucleares.

5.4. Modelo funcional para asredes de sensores

As principais funcionalidades das redes de sensores podem ser separadas em cinco gru-
pos de atividades, como mostrado na figura 5.20: estabelecimento da rede, manutencao,
sensoriamento, processamento e comunicagao. Estas fases sao simultaneas em suas
ocoréncias e podem estar ativas em diferentes momentos do tempo de vida das redes
de sensores.

Estabelecimento
A

Y

Manutencéo
}

Y

Sensoriamento
\

Y

Processamento
A

Y
Y Y Y .| Comunicagio

Figura 5.20: Ciclo de vida da rede de sensores.

5.4.1. Estabelecimento de uma RSSF

Seja qual for a aplicagao envolvida, o estabelecimento de uma rede de sensores envolve
atividades de disposicao dos nodos e formacao da rede. A figura 5.21 mostra o estabeleci-
mento de uma rede de sensores. Os nodos sensores sao geralmedizslanbre a area
monitorada, caem de forma alea#l e despertam para a formacao da rede. Antes de ini-
ciarem as atividades de sensoriamento, os nodos podem realizar atividades de descoberta
de localizacao e/ou formacao de clusters.

As redes de sensores sao sistemas auto-organizadiisorganizing forma-
dos por nodos sensores que podem espontaneamente criar umaoepleeméditada,
agrupando-se e adaptando dinamicamente quando ocorrem falhas ou degradacao do dis-
positivo, gerenciando o movimento dos nodos e reagindo as trocas de tarefas e requisitos
da rede. Os nodos podem tagmbSe organizar para explorar a redamcia resultante da
alta densidade, assim como prolongar o tempo de vida do sistema.



o]
Q)
%
o
. o O
o
(a) Regido de interesse (b) Lan@mento dos sensores
Op o
o Oo po
Lo ] 9] 0 o oo O
o o0 0%, o
0 O () o
0_ 00 o
c O O 0
(c) Despertar dos sensores (d) Organizacgao dos sensores

(e) Troca de dados entre os sensores
Figura 5.21: Estabelecimento da rede de sensores.

A localizacao & outro aspecto importante das redes de sensores. Em geral, as redes
de sensores fazem a nomeacao dos dados es demmomear os nodos, como € usual numa
rede como a Internet. Desta forma, nas redes de sensores podem ser usadas coordenadas
espaciais para nomear dados que sao intrinsecamente associados com o contexto fisico do
fendmeno que esta sendo monitorado.

O sistema de localizacao € um exemplo de uma rede de sensor sem fio, envol-
vendo um colecao de nodos da rede colaborando para alcancar uma tarefa desllto n’
Uma rede de sensores pode ser organizada como uma arquitetura em camada de nodos,
talvez com uma combinac¢ao de pequenos nodos tipo PC e nodos menores tais como UCB
Motes [2]. Pela mistura de tamanhos de nodos, muitos nsohadl-form-factorpodem
ser organizados densamente e fisicamente co-localizados com os alvos, enquanto nodos
maiores e mais capazes podem ficar disponiveis quando agoe€3m esta abordagem
nota-se que os nodos individuagsr'capacidades diferentes.

Existem passos relacionados com a descoberta da localizacao [9]:

¢ Medida: as formas de medida e os algoritmos de descoberta de localizacao tém
sido extensivamente tratados. Durante as medi¢cbes uma ou mais cstiaater’



do sinal da comunicacao sem fio € medido para estabelecer a distancia entre o
transmissor e o receptor. Algumas técnicas que podem ser usadas sa®RBSSI (
ceived signal strength indicatprToA (Time-of-arriva), TdoA (Time-difference-
of-arrival) e AoOA Angle-of-arriva).

e Algoritmos de descoberta de localizacao: os procedimentos para descoberta de
localizacao podem ser classificados em dois grandes grupos: aqueles que usam
sistemas sem fio infra-estruturados (AVL, Loran, GPS, sistemas usados pelas
estacOesadio base para rastrear o usuario mo@ricket systemactive badge
systempe 0s que usam sistemas ad hoc.

A rede de sensores pode executar a fusao de dados agregando dados dos sensores
de acordo com uma etfica de qualidade especificada pelo usuario final. A agregacao
de dados &€ um exemplo do uso daiadecluster Um nodo seria o cabagdo cluster
(cluster-headle poderia sumarizar os objetos localizados enchgsterpara prover uma
visao menos detalhada para nodos distantes. A informacaarsudisseminada pode
ento ser usada para localizar objetos.

Em muitos sistemas distrilbs assume-se que cada nodo tem um Unico endereco
de rede. Estes enderecos aparecem em todos 0s pacotes para identificar a fonte e o destino.
Os enderegs nos sistemas tradicionais podem ser usados como identificacao para espe-
cificar uma comunicac¢ao com outro ponto da rede e tampara fornecer informacao
topolégica que pode ser usada no roteamento. Como visto, uma proposta para as redes de
sensores & a nomeacao dos dados no lugar de se nomear os hodos como € usual na inter-
net. Uma das propostas de homeacao utiliza coordenadas espaciais para nomear dados,
isto porque os dados dos sensores sao intrinsecamente associados com o asiaexto f
onde o femmeno ocorre [2].

Se os sensoresnpodem ser cuidadosamentes posicionados relativos um ao outro
e ao ambiente, eat’uma estratégia para encontrar a “cobertura” & ter uma radoiad”
de sensores gerando uma maior densidade de elementos. Mesmo uma distribui¢cao ho-
mogenea de sensores pode nao ser adequada devidos a condicdes ambientais como
obstaculos e fontes de ruido. Outra aplicacao de rexheidesta relacionada ao fato
de que o custo de se ter um nodo sensor quando a rede € criada &€, em muitos casos, inferi-
or ao custo de renovacao de recursos dos nodos por causa de falhas ou destruicao. Neste
caso, pode-se explorar redamtia para aumentar o tempo de vida ajustando o uso dos

nodos sensores em funcao da densidade e demanda.

A redundincia tamkm pode ser tratada por processos de software. As
informacdes comuns coletadas por nodos sensores diferentes podem ser correlacionadas.
Desta forma, reduz-se a redamtia de informagao transportada pela rede.

5.4.2. Manuten@o

O objetivo da manutengao & prolongar o tempo de vida da rede, reduzir a imprevisibilida-

de e atender aos requisitos da aplicacao. Ao longo do tempo alguns nodos atingism n’

de energia que podem restringir de forma parcial ou total sua capacidade. A manutencao
desta rede pode ser reativa, preventiva, corretiva ou adaptativa a este tipo de evento, ou a
outros que venham a ocorrer. A manutencao € funcional durante todo tempo de vida da
rede. Suas fungdes sao utilizadas pelas demais fases, a saber: estabelecimento, sensoria-
mento, processamento e comunicagao.



As atividades de estabelecimento da rede, sensoriamento, processamento e
comunicacao a0 sao sagenciais. Isto fica claro quando falhas, qu® rsa0 excecoes,
ocorrem. Isto resulta em uma topologiaamica em RSSF mesmo quando os nodos sao
estaciomfios. Mecanismos de manuten¢ao destas redes devem ser propostos de forma
a prolongar seu tempo de vida. Esta manutencao pode exigir uma nova distribuicao de
nodos e uma nova organizacao da rede.

5.4.3. Sensoriamento

As atividades de sensoriamento estao relacionadas com a percepcao do ambiente e a co-
leta de dados. De acordo com o tipo da aplicacao e os tipos de sensores envolvidos,
esta fase inclui a determinacao de distancia do alvolosudo ambiente, tipo do dado
coletado, volume de informacao envolvida e friénCia de amostragem. De igual im-
portancia & a determinacao de areas de sobreposicao dos nodos sensores. A descoberta
destas areas pode resultar na alteracao do estado de um nodo sensor. Por exemplo, se a
area de percepc¢ao de dois sensores possui uma intersec¢ao, isto pode resultar em uma
correlacao de informacdes antes da transmissao ou na alteragao do estado de um destes
sensores de forma que apenas um pernaatgo ou transmita seus dados pela rede.

Sabendo-se que um nodo sensor falha em decol”da falta de energia,
destruicao ou inoparicia tempafia, € importante avaliar se o niUmero de sensores ativos
é adequado a execucao da tarefa e prover mecanismos dmtides falhas.

Coleta de Dados. O objetivo de uma rede de sensores & coletar informacdes de uma
regido de observacao espiéra, processar a informacao e transmiti-la para uma ou mais
estacOes base destino. A atividade de coleta envohaonllo’da area de cobertura dos
sensores e a exposicao dos sensores sobre aos alvos.

A exposicao pode ser informalmente especificada como uma habilidade comum
de observar um alvo no campo do sensor. Formalmente, a exposi¢cao pode ser definida
como a integral de uma funcao de sensoriamento que depende da distancia dos sensores
sobre um caminho de um ponto inicda um ponto finapf. Os pagmetros da funcao de
sensoriamento dependem da natureza do dispositivo sensor. A exposicaiostathente
relacionada com a cobertura.

A cobertura de conectividade & mais importante nos casos de redes sem fio ad hoc
ja que as con®e€s sageer-to-peer A cobertura deve, em geral, responder a questdes
sobre a qualidade de servico (supervisao) que pode ser provida por uma particular rede
de sensor. Um ponto inicial & definir o problema da coberturaati@s pontos de vista
incluindo determirsticos, estasticos, melhor e pior caso e apresentando exemplos em
cada domio.

Sensoriamento distribido. As RSSFs realizam o monitoramento distrimde uma
area. Outra possibilidade & usar um sistema sensor centralizado, como imagem de satélite
ou radar. No entanto, a solucao distrititem vantagens, dentre elas podemos citar:

e Permitir maior toleahcia a falha através de redamdia.
e Prover cobertura de uma grande area asad urdd de varios pequenos sensores.
e Ajustar o sistema para a aplicacao determinandanaro apropriado de sensores.



e Estender a area de cobertura e densidade, reconfigurando o sistema quando um
nodo sensor falha.

e Garantir a qualidade do sensoriamento pela combinacao de informacao de dife-
rentes perspectivas espaciais.

e Melhorar o desempenho do sensoriamento com diferentes tipos de sensores.

e Monitorar um fermimeno contuo.

e Localizar um femimeno discreto por intermédio de um nodo individual e habili-
dade para combinar informacao com outros nodos.

e Usar diferentes tecnologias como um sensor de pequena distancia capaz de senso-
riar o feromeno somente para distancias)mas.

e Superar os efeitos ambientais colocando os sensoo&syws$ aos objetos de in-
teresse.

5.4.4. Processamento
O processamento na rede de sensores pode ser dividido em duas categorias:

e Processamento de suporte: diz respeito a todo processamento funcional dos sen-
sores, ou seja, 0 processamento envolvido com o gerenciamento, comunicacao e
manutencao da rede, como, por exemplo, as atividades envolvidas com os proto-
colos.

e Processamento da informacao: os dados coletados pelo nodo sensor podem
ser processados em funcao da aplicacao e/ou do envolvimento do nodo sensor
em relacdes de colaboracao. Os dados Emdestar sujeitos a compressao,
correlagao, critptografia, assinatura digital, etc. Um outro processamento impor-
tante diz respeito aos gatilhos que definem os estimulos para a coleta dos dados.
Por exemplo, os nodos sensores de temperatura podem ter seu processamento es-
timulado em funcao de uma variacao ou rompimento dos limites estabelecidos.

5.4.5. Comunica@o

As redes de sensores sem fio representam uma conexao que faltava entre a Internet e
o mundo fisico. Estas redes diferem de outros tipos de redes sem fio, como ad hoc e
infra-estruturada. Nas redes infra-estruturadas toda a comunicagao entre as/atssém’
realizada atra&sS da utilizacao de estacdes de suporte a mobilidade (estagiebase).

Neste caso, 0s nodos moveis, mesmuxpnos uns dos outros, estimpossibilitados de
efetuar qualquer tipo de comunicacgao direta. Na rede ad hoc, os ov@Eswméalizem
comunicacao diretamente entre si, nao existindo estacdes de suporte a mobilidade. Os
nos de uma rede ad hoc podem se mover arbitrariamente fazendo com que a topologia
da rede mude frequentemente. Ao invés deveis, os nds de uma rede de sensores sao,

na maioria das vezes, estac@nios. A topologia destas redes é altamenteavatidevido

ao recurso limitado de energia. A capacidade das redes sem fio ad hoc é restringida pela
interfel@ncia mitua das transmissdes concorrentes entre os nodos. Uma aat@etela

rede sem fio ravel &€ a variacao do tempo do canal em funcao dos enlaces de comunicacao.
Tal variacao pode ocorrer devido ao enfraquecimemitiipath perdas no caminho pela
atenuacao da datitia, obstaculos e interferéncias de outras entidades como os proprios
sensores.

As diferentes tecnologias de comunica¢ao sem fio possuem limitacdes quanto a
obstaculos e faixa de alcance como ilustrado na figura 5.22.
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Figura 5.22: Limitagc 6es quanto a obst aculos e faixa de alcance.

Em razo da limitagao do alcance de transmissao dos nodos, o envio da
informacgao envolve caminhasulti-hop atraves de outros nodos, como ilustrado na fi-
gura 5.8.

As condicoes de ruido podem afetar o sensoriamento, a comunicacao entre 0s no-
dos e significar um gasto de energia desneses<E o caso num ambiente com unvel
de rudo maior, onde a intensidade da perturbacao varia de acordo com as cstieater’
do ambiente e conforme a densidade de sensores em determinaaa oegguando os
sensores eat muito proximos, gerando interferéncia nos vizinhos numa transmissao.

Protocolos de comunicacao sem fio para redes de sensores estao discutidos na
secao 5.2.3.

5.4.6. Alguns comerdrios

Como visto, as caractsticas das redes de sensores sao dependentes da aplicacao. Desta
forma, o modelo funcional deve tentar identificar o maiomero de requisitos em relacao
as seguintes tarefas:

e Estabelecimento da rede: distribuicao dos nodos, despertar dos nodos,alismens”™
envolvidas, densidades, tipos de sensores, area de cobertura, organizagao, topolo-
gia, conectividade, etc.

e Manutencao: correcao das situacdes de anormalidade provocadas por falhas nos
nodos, adaptacao as condi¢cdes de energia da rede, chegada de novos e/ou nodos
diferentes, etc.

e Sensoriamento: tempo de exposi¢cao do alvo, tipos de dados, largura de banda e
freqiiéncia de atualizacao.

e Comunicacao: quais as possiveis tecnologia de acesso (WLAN, Bluetooth), como
estabelecer a topologia da rede, mobilidade dos nodos.

e Processamento: algoritmos de controle, compressao, segurangtografia,
codificacao e correcao de erro.



5.5. Gerenciamento deredes de sensores

Por se tratar de um assunto tao abrangente e de um sistema com rsiicasetao
particulares, a definicao de uma arquitetura de gerenciamento para as redes de senso-
res exige o estudo de varios contextos nas diferentes areas funcionais (configuracao,
falhas, seguram; desempenho e contabilizacao) 1geié de gerenciamento (elemento

de rede, gerenciamento de elemento de rede, gerenciamento de rede, gerenciamento de
servi@, gerenciamento de nego). O gerenciamento da rede de sensoresé¢amtrevée

a utilizacao de modelos que representem o estado da rede, como por exemplo, mapa de
energia, topologia, conectividade, e modelas détermirsticos, e abstracao de fases pa-

ra o seu ciclo de vida, ou seja, estabelecimento da rede, manutencao, sensoriamento do
ambiente, processamento e comunicagao.

O projeto de uma rede de sensores dependente da aplicacao e dasistcaster
envolvidas com essas redes. Assim, 0 gerenciamento deve considerar os aspectos
gerericos envolvidos com o estabelecimento e a manutencao da rede e com 0 senso-
riamento, o processamento e a comunicacao dos dados. Isto significa que o gerencia-
mento devea’encontrar as possiveis similaridades existentes e para estas, propor uma
lista de funcOes de gerenciamento. Nas redes de sensores, 0 gerenciamento de energia
€ um dos principais aspectos a ser consideradpg a longevidade da rede depende da
sua utilizacao racional. Isto implica na limitacao da capacidade de processamento e na
reducao da largura de banda utilizada para transmissao.

Uma discussao importante do ponto de vista de gerenciamento diz respeito ao
comportamento imprevisivel da rede, principalmente devido ao ambiente onde a rede esta
inserida. Consequentemente, os resultados obtidos por uma aplicacatiespededao
ser diferentes a cada execucao. Outra carésezia da imprevisibilidade & a possivel
ociosidade dos nodos por um pEt0 longo de tempo.

As redes de sensores sao ditas de aplicacaoiéispdapplication-specifitja que
sao desenvolvidas para uma determinada funcéao. As atividades de planejamento, desen-
volvimento e manutengao ocorrem em funcao do objetivo da rede. Assim, as aplicacoes
que utilizam redes de sensores assumem e executam as proprias fungdes de gerenciamento
que tendem a ser espicas ao ines de proposito geral. Ath disso, as redes de sensores
sao desenvolvidas sem uma separacao logica entre as funcionalidades de gerenciamen-
to (servicos e funcdes de gerenciamento) e as funcionalidades da rede. Talvez isso seja
consegéncia da inexisténcia de uma arquitetura de gerenciamento para rede de sensores
que permita a superposi¢ao da rede logica dargga sobre a rede fisica de aplicacao
espedica.

5.5.1. Objetivos do gerenciamento

O objetivo do gerenciamento das redes de sensores é estabelecer um conjunto de funcdes
que visem promover a produtividade da planta e dos recursos diggmné integrar,

de forma organizada, as func¢des de operac¢ao, administracao e manutencao de todos os
elementos da rede, e dos seod@a rede de sensores.

Estas funcdes representam a menor parte funcional de umseleigerencia-
mento como percebido pelos usuarios. Isto quer dizer que uma arquitetura de gerenci-
amento deve exibir uma lista de funcdes para tratar do funcionamento integrado entre a



rede de sensores, as aplicacdes e os usuarios. Com isto, as funcionalidades de gerenci-
amento serao independentes das atividades fins da rede mesmo ga® iseraflita na
implementacao.

As fungdes de gerenciamento podem utilizar modelos que representem o estado
da rede sobre perspectivas e instantes diferentes. Entao, o desenvolvimento de uma arqui-
tetura de gerenciamento envolagrés passos:

e Especificacao dos serag de gerenciamento
e Especificagcao de fungdes de gerenciamento
e Estudo e proposicao de modelos que auxiliem as funcdes de gerenciamento

Um esquema de constru¢ao do gerenciamento a partir da definicao deservic
funcdes e da utilizacao de modelos pode ser observado na figura 5.23. Uro pexla;
utilizar uma ou mais fungdes de gerenciamento. Dois servicos podem especificar funcdes
em comum. Algumas fungdes devem utilizar modelos para recuperar o estado da rede
sobre algum aspecto.

Servigo X Servigo Y
usa usa usa
Funcéo 1 Funcéo 2 Funcao 3 Funcéo 4
usa usa

\i

Modelo #

Figura 5.23: Relacionamento entre servigos, fung  des e modelos.

5.5.2. Modelos, Servicos e Fuidgs de Gerenciamento

A proposicao de uma arquitetura de gerenciamentoepeeufilizacao de modelos que
representem as funcionalidades da rede e que serao utilizados pelas fun¢des de gerenci-
amento na realizacao dos servigos de gerenciamento. Alguns possiveis modelos citados
em [3] sao:

e Topologia da rede: este modelo descreve o atual mapa de conectividade e alcance
da rede. Pode ser utilizado para obter informacao sobre a necessidade da adi¢cao
de novos nodos.

e Energia residual: de acordo com sua localizacao, a energia restante de cada sen-
sor é diferente. Esta informacao ta@mb pode ser visualizada considerando uma
regido ou intervalo de tempo. Utilizando esta informacao, em conjunto com 0s
dados gerados pelo modelo de topologia da rede, pode-se identificar as areas que
apresentad um tempo de vida curto.

e Paddo de utilizagdo: descreve a atividade da rede. Pode ser delimitada por
pernodo de tempo, quantidade de dados transmitidos por cada unidade sensor ou,
ainda, pelo nUimero de movimentos realizados pelo alvo.



e Custo: este modelo representa a rede em funcao do custo de equipamento, custo
de energia e pessoal, nec$ss$ para manter osveis de desempenho desejados.

e Modelos rdo determirsticos: conforme ja mencionado, as redes de sensores sao
totalmente imprevisiveis eaw conféveis. Assim, modelos estatisticos e proba-
bilisticos podem ser muito mais eficientes na estimativa do comportamento da
rede, do que modelos deternsticos.

Outros modelos podem ser propostos para a representacao das funcionalidades da
rede sobre outras perspectivas. Alem dos modelos citados acima, pode-se propor modelos
para representar as relacoes basicas existentes entre os componentes da rede. Nas redes de
telecomunicacdes e sistemas distribuidos existem duas categorias de relacdes (estruturais
e de cooperacao) que podem ser representadassttavnodelos:

e Modelos estruturais: representam as relacdes de agregacao e a relacao de conecti-
vidade.

e Modelos de cooperacao: representam relacdes tal como a relacaiduda”
servi@”. As relacOes de cooperagao sao criadas, ativadas e terminadas entre os
componentes da rede e sistemas distdbs. Os componentes envolvidos podem,
por iniciativa popria ou ativados por atores externos, ajustar seu comportamento
ou compatrtilhar recursos para realizar objetivos comuns. Na rede de sensores a
colaboracao entre os sensores, em geral, & dpépoto-peer

As redes de sensores sao ditasadiicas, operam e devem responder a ambientes
dindmicos. Na maioria das aplicacdes, as re@esfsimadas de maneira ad hoc e seus
nodos sao tipicamente estacaivs. Ao longo do tempo, os sensores podem falhar em
decorgéncia da falta de energia. Desses acontecimentos decorre a alteracao parcial ou
total do estado da rede. Neste caso, a utilizacao dos modelos propostos & de fundamental
importancia para o gerenciamento embora sua atualizacao seja extremanemiealan”
complexa.

5.5.3. Servigos de Gerenciamento

Tendo em vista as funcionalidades das redes de sensores, algunsssdevigerenci-
amento podem ser definidos da perspectiva do usuario e sem considerar o modelo de
informacao ou protocolos utilizados na camada de aplicacao.

Servigo de estabelecimento da rede. Este servico inicia com funcdes de planejamento
estratégico e continua com funcdes de instalacao de recursosar@es®s Sservirs
providos pela rede e fungcdes de configuracao da rede. Algumas das func¢des envolvidas
sao distribuicao de nodos, atribuicao de valores aos parametros canéiggidescoberta

inicial da topologia, e descoberta da localizagao.

Servigo de manuten@o da rede. A energia & o principal pametro gerenciado nestas

redes. Independente da aplicacao, 0 mapa de energia € o principal modelo utilizado no
gerenciamento. Do mapa de energia depende a qualidade desamnvigncao do tempo

de vida da rede e, consequentemente, da capacidade de realizar as tarefas para as quais
elas foram propostas.

O servip de manutencao da rede inclui fungdes para controlar, analisar e reagir
aos nveis de energia da rede de sensores e a toda alteracao decorrente dasnesses



niveis de energia. A manutencao apresenta as seguintes cataeterem relacao aos
niveis de energia:

e Preventiva: medicdes peribdicas do estado da rede podem determinar o compor-
tamento e predizer estados futuros. A previsao sera Util na manutengao preventiva
de falhas e para uma manutencao-ptiva da rede.

e Reativa: um esquema de tolerancia a falhas deve ser implementado nas redes para
que a ocorncia de uma ou mais falhas possa ter seus efeitos minimizados. A
monitoracao da rede permite identificar wes de baixo desempenho e prover
medidas corretivas para estas situacoes.

e Corretiva: a ocorréncia de falhas por problemas de energia nos nodos pode sig-
nificar alteracao no estado da rede. Padestirgir areasat cobertas ou com
baixa cobertura. Assim, a manutenc¢ao corretiva utiliza fungdes para corrigir essas
e outras situagoes.

e Adaptativa: de acordo com sua localizacao, a energia restante de cada sensor €
diferente. Utilizando esta informagao, em conjunto com os dados gerados pelo
modelo de topologia da rede, pode-se identificar as areas que apr@samntar”
tempo de vida curto. A manutencao adaptativa permitira a adaptacao da rede a
novas situacdes de energia.

Servigo de processamento. Os dados coletados pelos sensores podem ser processados
localmente. Este processamento permite ao sensor preparar ou selecionar a informacao
que sea transmitida pela rede. Este processamento pode incluir operacdes como com-
pressao, filtragem, agregacao, e correlagao. Isto significa que as funcionalidades dos
sensores & estao relacionadas apenas com a percep¢ao do ambiente e a coleta de dados
mas tamkm com o processamento e a transmissao dos dados.

Servigo de comunica@o. A comunicagao dos componentes na rede é realizada através

da utilizacao de interfaces de comunicagao sem fio. Desta forma, esta rede apresenta
problemas classicos das redes sem fios (taxa elevada de dados perdidos ha comunicacao e
dificuldade de controle do consumo de energia, 0 que resulta na necessidade da utilizacao
de algoritmos para definir o comportamento do sensor). O set&comunicagao utiliza
funcdes para gerenciar 0os aspectos de comunicacao das redes de sensores.

Alem dos servigs relacionados diretamente com as funcionalidades das RSSFs,
servigs de suporte podem ser propostos para finalidades como segerguoalidade de
servig.

Servigo de QoS O fator principal que dificulta a provisao de garantia de QoS para RS-
SFs & o consumo de energia. Naturalmente, outranpetros como conectividade da

rede e quantidade de sensores dispeis'tamle@m devem ser considerados. O problema

€ que quanto maior o niumero de garétros de QoS a serem gerenciados, maior o con-
sumo de energia. & disso, estas redes apresentam os mesmos problemas das redes
sem fio tradicionais, ou seja, recursos limitados e canais de comunicag&omféveis e
sujeitos a erros causados porda; sombreamento e interferéncias.



Nos ambientes previstos para utilizacao das redes de sensores sem fio, a garan-
tia da qualidade de sendge seu monitoramento sao ainda maisc@i§. A reacao as
violagdes da QoS podem ser tomadas tanto pela aplicacdo, quenfar renegociacao
de novos valores para os parametros de interesse, ou pela rede, que se atdapbao
cerario sem notificar a aplicacao. Esta Gltima op¢cao & provavel goesgja escolhida
nas RSSFs ja que a rede precisaria conhecer detalhes da aplicacao sendo executada para
agir de forma apropriada. Qualquer que seja a estratégia usada, a renegocia¢cao dos novos
niveis de QoS devem ser baseados no mapa de energia da rede e de outros parametros
relevantes.

5.5.4. Fun@es de gerenciamento para RSSFs

Os servips descritos acima utilizam diferentes funcdes para desenvolver o gerenciamento
da RSSF. De forma geral, as funcdes de gerenciamento utilizam modelos para monitorar e
controlar as funcionalidades da rede. Algumas destas funcdes estao brevemente descritas
a seguir [3]:

e Funcao de disposicao de nodos: tipicamente os sensores sao colocados de for-
ma aleabtia no ambiente em queaio coletar dados. A adi¢cdo de novos nodos
dependeaa’do estado da rede.

e Funcao de configuracao de parametros de operagcao da rede: envolve atividades
de determinacao de valores para osapaefros da rede e dos nodos. Alguns
pa@metros poded ser configurados e outros sao dependentes da rede. Por exem-
plo, o tipo do canal, tipo de propagacao, tipo de protocolo de controle de acesso ao
meio, tipo de mecanismo de disseminacao da informacao, tipo de roteamento, tipo
de sincronizacao, densidade de sensonesiend de nodos ativos, velocidade do
alvo, tempo de exposi¢ao do sensor, métricas de qualidade, parametros de trafego,
alcance da rede, etc.

e Funcao de estado da rede: na maioria das aplicacdes 0s nodos sao distriteu”
forma aleabria no ambiente. Nessa opera¢ao, muitos nodos podem ser danifica-
dos. No decorrer do tempo, 0s nodos sobreviventes pertencentes a rede podem
atingir niveis de energia insuficientes a realiza¢ao de tarefas. Assim, o estado da
rede & diamico e para determinar sua condicao em um determinado instante &
preciso obter dados e/ou estabelecer modelos sobre diferentes perspectivas como,
por exemplo, mapa de energia, modelo de conectividade, topologia e a fungcao
custo para a realizacao de tarefas.

e Funcao de topologia: como os nodos sao distdbs de forma aleatia sobre
area de cobertura, qualquer configuracao anterior € inttil. Os nodos caem sobre
a area a ser monitorada, despertam e utilizam mecanismos para estabelecimento
da topologia. E fato que no decorrer do tempo de vida da rede muitos nodos
falhaido por falta de energia. Como conaénqcia destas alteracdes na rede diz-se
que a topologia destas redes & dinamica. Assim, a qualquer tempo a funcao de
descoberta de topologia podesér utilizada.

e Funcao de conectividade da rede: as redes de sensores devem sobreviver a co-
nectividade intermitente. Uma relacaadica de conectividade define uma co-
nexao fisica ou logica entre dois objetos que se comunicam. As cesal€
comunicacao sao elementos de regdefs ou logicos. A relagao de conectivida-
de pode ter estado ativo, por exemplo, dados sendo transmitidos, ou inativo.



Funcao de agregacao: a agregacao € uma relacao entre um objeto composto e seus
componentes imediatos. Esta funcao pode ser usada para determinar as relacdes
de agregacao existentes na rede como, por exempbtystersexistentes.

Funcdo de mapa de energia: o nivel de energia nos nodos e na rede pode ser
visualizado considerando a regiao ou um intervalo de tempo. Esta funcao solicita

a atualizacao do mapa de energia.

Funcao de localizagao dos nodos: em geral, as redes de sensores fazem a
nomeacao dos dados ao invés de nomear os nodos como &€ usual na Internet. Nas
redes de sensores pode-se utilizar coordenadas espaciais para nomear dados ou
um par (atributo, valor). De qualquer forma, esta funcao permite estabelecer o
mecanismo utilizado para localizacao dos nodos na rede de sensores ejieonseq’”
temente, o esquema de nomeagao.

Funcao de determinacao da area de cobertura da rede: no planejamento estratégico
deve-se estabelecer a area de cobertura da rede considerando o tipo da area (inter-
na/externa), dimemss, condicdes ambientais, condicdes de deposicao dos nodos,
etc.

Funcao de controle da densidade de nodos: deve-se considerar as condicdes de
distribuicao dos nodos, esquemas de tobera a falhas, custo incremental de no-

vos nodos, tratamento da redamdia, etc. A densidade da rede & determinada
pela precisao dos resultados gerados, alcance de comunicacao de cada nodo sen-
sor, interseccao de areas de sensoriamento e aspectos de tolerancia a falhas. Por
exemplo, se 0s sensores estao muitixpnos, podem ocorrer areas de interseccao

de sensoriamento, ou seja, dois sensores podem coletar os mesmos dados. Neste
caso, a reduraticia de nodos pode ser resolvida por mecanismos de correlacao de
dados ou pela troca do estado operacional de um dos sensores apenas ficando o
outro inativo. Por outro lado, a redusdia € importante quando da oaorcia de

falhas. O sensor inativo podesubstituir o sensor cujaveél de energia & insufi-

ciente para execucao de suas tarefas.

Em certas aplicacdes, para que os resultados produzidos pela rede sejam precisos
h& a necessidade de utilizar uma alta densidade de sensores. Porém, a transmissao
de dados por um nodo pode gerar intezfezia no seu vizinho. Em contraste com

os tradicionais protocolos baseados na Internet e em redes ad hoc, os protocolos
de redes de sensores devem suportar um grande niUmeuas dermando areas
altamente densas. Na determinacao da densidade de sensores, asstaaster
ambientais tamén devem ser consideradas, como no caso de uma alta probabi-
lidade de perdas na deposicao de tais sensores. Outro fator relacionado com a
densidade de nodos € o custo. Em certas aplica¢des, adicionar novos nodos pode
ter custo muito elevado.

Funcao de estado operacional do nodo: pode ser ativo, inativo, e eventualmente
outros, dependendo das diferentes atividades e do nivel de energia dos sensores e
da rede como um todo.

Funcao de estado administrativo dos nodos: podem haver momentos em que &
deseg@ivel que um nodo passe a um estado administrativo de interesse da aplicacao,
como, por exemplo, no caso de dois nodos sensores apresentarem uma interseccao
de area de cobertura. Neste caso, a aplicacao pode retirar de servico um destes
nodos. Outros estados possiveis sao bloquear o nodo para coleta e ativar para
comunicagao, ou bloquear para toda e qualquer atividade. Condi¢cdes para um



nodo voltar a operar normalmente taenbpodem ser definidas como a destruicao

de um sensor vizinho.

Funcao de estado de uso dos nodos: define uma combinacao dos estados do nodo.
Por exemplo, se 0 nodo esadministrativamente em serwvie operacionalmente
inativo, seu estado de uso é desligado.

Funcao de custo de comunicacao: o custo de comunicacao pode ser superior ao
custo do processamento local. Uma funcao de avaliacao de custos pode ser ne-
cessaria para estabelecer critérios que permitam decidir entre o processamento
local da informacgao antes de eand na rede.

Funcao tipo da rede (hetermgga/homogriea): a rede pode ser formada por um
Unico tipo de nodo sensor, ou seja, todos 0s nhodos que @am@ rede tém as
mesmas caracteticas. Esta rede & chamada hoerogd. As redes formadas por
nodos de diferentes dimeres e caractesficas sao ditas redes hetezogas.

Funcao de sincronizacao: em certas aplicacdes pode ser importante a utilizacao de
timestampsA funcao de sincronizacao podesér utilizada em esquemas de crip-
tografia, na coordenacao e planejamento de eventos futuros, para ordenar eventos
armazenados nlmg durante a depuragao do sistema, para suprimir mensagens
redundantes. Devido as restricdes de energia nas redes de sensores, 0 método
de sincronizacao deve usar menos energia 0 que o torna diferenteetimom”
convencionais de sistemas distnithos.

Funcao de consumo de energia: cada nodo ou componente do nodo (transcep-
tor, menoria e processador) pode notificar seu consumo de energia por atividade,
intervalo de tempo ou de acordo com seu estado administrativo.

e Funcao de el de energia: cada nodo pode notificar seelde energia residual.

e Funcao de verificacao da area de cobertura da rede: a localizacdao dos nodos
permite verificar se existem areas descobertas ou inadequadas aos objetivos da
aplicacao.

Funcao de verificacao do trafego: como a largura de banda dos sensores € pequena,
deve-se monitorar e controlar o trafego de dados. Isto pode ser feito estabelecendo
prioridades para as informagdes processadas localmente.

Funcao de monitoragao da Qualidade de Servigo: o monitoramento do desempe-
nho dos servigs € importante para garantir a QoS oferecida pela rede.

Funcao de controle de Qo0S: a partir da violagao dos limites de QoS dsds-

vem ser tomadas para se estabelecer um nowea dé qualidade de servc

Funcao de integracao com o usuario: desenvolvedores de redes de sensores empre-
gam técnicas de integracao que variam de interfaces graficas de usuarios baseadas
em mapas atpequenos dispositivos deam™ Um sistema efetivo pode permitir

ao us@rio consultar, controlar, dirigir e responder prontamente a tais comandos.
Diferentes métodos para interacao com estes sistemas devem ser investigados.
Funcao de orientacao operacional: permite estabelecer prioridades para as acoes
operacionais.

Funcao de cooperacao: as relacdes de cooperacao sao criadas, ativadas e termi-
nadas entre os componentes da rede. Os componentes envolvidos podem, por
iniciativa propria ou ativados por atores externos, ajustar seu comportamento ou
compartilhar recursos para realizar objetivos comuns.

Funcao de aalise de energia: analisa o impacto das mudamp mapa de energia

para a aplicacao.



e Funcao de correlacao da informacao: a correlacao de eventos & uma forma de mi-
nimizar os efeitos da alta densidade. Se a rede for densa, aciarde um Unico
evento é identificada por varios sensores. Os sensores deveam,@rtélacionar
as informacdes produzidas e repassadas ooy hodos para diminuir o trafego
da rede poupando energia.

O exemplo mostrado na figura 5.24 ilustra o relacionamento do uso deasgrvic
funcdes e modelos. Neste egiv, considere 0 estabelecimento da rede de sensores. Esta
fase tem imtio com o planejamento da rede, continua com funcdes de distribuicao dos
nodos, descoberta do estado da rede, topologia, configuracaoaseepars, verificacao
da area de cobertura, e outras. No caso da funcao de descoberta do estado da rede sao
necesafios 0s modelos de mapa de energia, modelo de custo, modelo de topologia da
rede e modelo de conectividade.

Modelo de Custo

Fungio descoberta 2

Modelo da Topologia
do estado da rede

Modelo Mapa de
Energia

B Modelo da
3 e, Conectividade

Servico de Gerenciamento de
Estabelecimento da Rede

Rede de Sensores

Figura 5.24: Exemplo do relacionamento entre servigcos, fung 6es e modelos.

5.5.5. Areas funcionais de gerenciamento

Como visto, 0 gerenciamento de energia representa o grande desafio para as redes de sen-
sores. Outra caractstica importante decorrente da limitacao de energia € a limitacao
imposta ao processamento e a comunicacao. Em relacao aos resultados obtidos por uma
aplicacao espefica, estes podang ser diferentes a cada execucao devido a imprevisibili-
dade da rede.

O gerenciamento das redes de sensores pode ser organizado a partir das abstracoes
fornecidas pelas areas funcionais de gerenciamento (falhas, configuracao, desempenho,
contabilizacao e seguramy nveis de gerenciamento (elemento de rede, gerenciamento
de elemento de rede, gerenciamento de rede, gerenciamento de,gExénciamento de
negocio), funcionalidades da rede (estabelecimento, manutencao, sensoriamento, proces-
samento e comunicagao) e em fungao das aplicacdes as quais se destinam. A figura 5.25
apresenta o relacionamento existente na definicao e na utilizacao das fun¢des descritas na
secao anterior.
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da Rede
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Figura 5.25: Abstra¢ 8es para as funcionalidades de gerenciamento.

Gerenciamento de falhas. O gerenciamento de falhas € o conjunto de fungdes que ha-
bilita a detec¢ao, isolamento e correcao de operacao anormal da rede de sensores e seu
ambiente. As redes de sensores devem ser robustas e sobreviver a despeitedaiacorr”

de falhas nos nodos individuais, na rede ou falhas que ocasionam conectividade intermi-
tente.

A falha rAo sera uma excec¢ao, mas uma cmacid normal na rede. Em todo mo-
mento nodos sensores falham em demacid da falta de energia. Assim, o gerenciamento
de falhas deve prover fungdes que permitam detectar nodos em quel devenergia
insuficiente para a execucao de atividades.

Arede deve ser tolerante a falhas no sentido de resolver os problemas de topologia
e conectividade decorrentes das falhas nos nodos, resolver o problema da cobertura e
da exposicao. Assim, o gerenciamento de falhas deve prover funcdes de correcao de
anormalidades incluindo fun¢Bes de manutencao da rede. Este processo pode incluir a
ativacao de nodos, a disposicao de novos nodos, alteracdes na topologia da rede, funcdes
de verificacao do mapa de energia, funcdes de verificacao da area de cobertura, etc.

O gerenciamento de falhas peofacilidades para o gerenciamento de desempe-
nho. As medidas de qualidade para gerenciamento de falhas incluem medidas dos com-
ponentes RAS Reliability, Availability e Survivability

Gerenciamento de seguranca. O gerenciamento de segurangata da protecao das
informacdes estratégicas, procurando agregar aos dispositivos de acesso ao sistema, con-
troles de acesso aos usuarios e notificando possiveis problemas de segurang

As redes de sensores empregam granaeard de nodos sensores comunicando
e desenvolvendo padrdes irregulares de processamento ditrdzihoc que por sua vez
podem produzir informacgao de alta qualidade com consumo minimizado de recurso. Para
prover confidencialidade, integridade e autenticacao, esquemas de sagleeesd ser
adotados, como por exemplo, mecanismos de criptografia e assinatura digital. Estas fun-
cionalidades de seguramedo dificeis de disponibilizar devido a naturezorestruturada
da rede, a conectividade intermitente e a limitagao de recursos.

O controle de acesso aos dados tamlépresenta uma funcionalidade importante
para as redes de sensores. Em aplicacOes militares, o alcance das transmissoes pode ser



reduzido de forma implicita, isto & os hodos sensores devem possuir tamanho reduzido e
apresentar um alcance de transmissao pequeno para reduzir a probabilidade de deteccao
da rede pelo inimigo.

Gerenciamento de desempenho.O gerenciamento de desempenho inclui funcdes para
avaliar e reportar o comportamento do equipamento, rede e elemento de rede. Todo com-
portamento e funcionalidade das redes de sensores estao associados ao nivel de energia.

O papel do gerenciamento de desempenho & coletar e analisar dados estatisticos
com proposito de monitorar e corrigir 0 comportamento e a efetividade da rede, dos ele-
mentos da rede ou outros equipamentos, e auxiliar no planejamento, provisionamento,
manutencao e medida da qualidade. Lembrando que a qualidade da rede de sensores esta
associada ao tempo de vida desta rede. Assim, os dois objetivos principais das redes de
sensores sao: disseminar informacgao coletada sobre o ambiente monitorado e prolongar
o tempo de vida da rede. Nota-se que este @sidp € diferente das outras redes sem fio
onde o objetivo & prover qualidade de servico e alta largura de bandan Pas redes de
sensores herdaram os problemasssiCos das redes sem fio, quais sejam, percentagem
elevada de dados perdidos na comunicacao e dificuldade de controle de energia.

Na area de desempenho, o desafio diz respeitoia®ro de pametros gerencia-
dos, pois se for grande, o consumo de recursos¢amdiimenta e o tempo de vida da rede
pode ser comprometido. Contudo, o monitoramento do desempenho da rede & necessario
para garantir a qualidade do sexvigntregue pelas redes de sensores. Um exemplo de
QoS pode ser observado no intervalo de tempo nadesgara se obter informacao so-
bre um ambiente monitorado. Se o tempo de entrega for excessivo esta informacao pode
perder seu valor para a aplicagao.

O gerenciamento de desempenho pode disponibilizar funcdes que permitem a
aplicacao definir a etrica de qualidade. Isto podenifluenciar na densidade de nodos,
exposicao, quantidade de energia dissipada, etc.

Um mecanismo para implementacao de qualidade de senaig redes de senso-
res & atribuir diferentes niveis de importancia as informacdes. Por exemplo, um sensor
na floresta coleta a informacao de temperatura d€ 2& primavera, que estia fai-
xa de valores esperados. Se foss&C5fla mesma situacao, isto seria uma informacao
mais relevante. Para informacdes ou pacotes de informacdes de maior importancia, a rede
deve fazer um esforco maio para entrega-lo. Isto €, a energia gasta deve variar com a im-
portancia dos dados. Outro aspecto de gerenciamento importante diz respeito a instalacao
de redes ad hoc em terreno desconhecido, onde o comportamento dasesosex fio
pode ser altamente imprevisivel e poderia conter altas taxas de erros ou ainda ocasionar
um atraso que compromete o valor da informacao para o usuario.

Em geral, o gerenciamento de desempenho inclui os seguintes grupos de conjuntos
de funcdes: garantia da qualidade, monitoramento do desempenho, controle do desempe-
nho e amalise do desempenho. O processo de gerenciamento de QoS inicia com a deteccao
da degradacao e finaliza com a eliminacao da causapérd6 problema, passando por
estagios intermedrios de investigacao, alise, etc.



Gerenciamento de configurago. Prové funcgBes que habilitam o usuario a criar

e modificar o modelo de gerenciamento de recursos fisicos e logicos da rede de
telecomunicac¢desE responavel pelo provisionamento, fun¢des de status e de contro-
le de elementos de rede (NENetwork Elemenjsinstalacao de NEs.

O estado da rede & dependente de varios aspectos, como topologia e energia. As-
sim, ha a necessidade de descrever diferentes modelos para a configuracao. Alguns dos
possiveis modelos para redes de sensores sao [3]:

e Topologia da rede: este modelo descreve o atual mapa de conectividade e alcance
da rede. Pode ser utilizado para obter informacgao sobre a necessidade da adicao
de novos nodos.

e Energia residual: de acordo com sua localizacao, a energia restante de cada sen-
sor é diferente. Esta informacao ta@mb pode ser visualizada considerando uma
regido ou intervalo de tempo. Utilizando esta informag¢ao, em conjunto com 0s
dados gerados pelo modelo de topologia da rede, pode-se identificar as areas que
apresentad um tempo de vida curto.

e Padeo de utilizacao: descreve a atividade da rede. Pode ser delimitada por
perodo de tempo, quantidade de dados transmitidos por cada unidade sensor ou,
ainda, pelo nUimero de movimentos realizados pelo alvo.

e Custo: este modelo representa a rede em funcao do custo de equipamento, custo
de energia e pessoal, necsss para manter osveéis de desempenho desejados.

e Modelos nao-determisticos: conformeg descrito, as redes de sensor&s -
talmente imprevisiveis eaw conféaveis. Assim, modelos eststicos e proba-
bilisticos podem ser muito mais eficientes na estimativa do comportamento da
rede, do que modelos deterministas.

Outros aspectos que devem ser considerados no gerenciamento de configuragcao
das redes de sensores sao localizacao dos nodos, organizacao, densidade, estado operaci-
onal, estado administrativo, estado de uso da rede, etc.

Gerenciamento de contabilizago. Inclui as fun¢des relacionadas aos custos dos re-
cursos consumidos, estabelecendo métricas, quotas e podendo gerar tarifas. Responsavel
pelas funcdes de faturamento, func¢des de tarifacao e outras.

5.5.6. Nveis de gerenciamento

O gerenciamento das redes de sensores pode utilizar abstracdesisidengerenciamen-
to, conforme definido na arquiteturagica em camadas do modelo OSI. A arquitetura
lbgica em camadas (LLA kogical Layer Architecturgfoi adotada pelo ITU-T com ob-
jetivo principal de dominar a complexidade do ambiente em partes mais compeens’

Neste modelo as funcionalidades de gerenciamento sao dependentes|dizn’
gerenciamento. Estao propostos quaineis de atividades: gerenciamento de elemento
de rede, gerenciamento de rede, gerenciamento decge/gerenciamento de ramos,
como mostrado na figura 5.26.

Muitos sistemas utilizam este modelo na forb@itom-up Uma situacao detec-
tada no mvel inferior, por exemplo, gericia de elemento de rede, & apresentadowabd n’
superior, neste exemplo, geréncia de rede, e assim sucessivamente. O gerenciamento nos
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Figura 5.26: Arquitetura | 6gica em camadas.

niveis mais altos requer uma abordagem resultante do gerenciamentweissnferio-

res. Contudo, o valor do modelo no contexto das redes de sensores consiste em primei-
ramente utiliza-lo numa abordagetop-down Somente a partir da aliSe das quests

relativas ao neggio &€ que as necessidades de investimento nos niveis inferioreficar™
claras. Somente a partir da definicao da aplicacao e de seus requisitos na camada de
servigs € que se pode planejar as camadas de gerenciamento de rede, gerenciamento de
elemento de rede e elemento de rede.

Apbs a definicao do contexto da rede de sensores, o modelo em camadas poder”
ser utilizado de formdottom-up A geréncia do negcio sera dependente da obtencao
de uma excdaficia no gerenciamento de sens¢ A exceénhcia no gerenciamento de
servigs, por sua vez, depende da ercelia no gerenciamento de rede que depende da
exceBncia do gerenciamento de cada um de seus componentes individuais.

Gerenciamento de negcios. A partir dos objetivos definidos para esta camada de ge-
renciamento & que surgem os requisitos que permitem definir as cestiadsrdas redes

de sensores. Sendo as redes de sensores dependentes da aplicagao, o gerenciamento de
negocios trata do desenvolvimento de servi¢os e determinacao da fungao custo. Represen-
ta a rede de sensores em funcao do custo associado com as atividades de estabelecimento,
manuten¢ao, sensoriamento, processamento e comunicagao.

Gerenciamento de servigs. Como em todo contexto das redes de sensores, 0 gerenci-
amento de servico & depende da aplicacao. Neste sentido, cabe a arquitetura de gerencia-
mento a responsabilidade de gerenciar os servigos providos pelas redes de sensores.

Os servips dizem respeito as funcionalidades associadas com os objetivos da
aplicacao. Todos os serag tém como prioridade basica o consumo racional de energia.
Por exemplo, coleta de dados no ambiente, processamento dos dados, e comunicacao.

As dificuldades associadas ao gerenciamento de servigasresicionadas com
o trafego e o controle de um grandeméro de eventos. Contudo, o monitoramento do
desempenho dos seroig € importante para garantir a qualidade do sergittregue pela
rede.

Gerenciamento de rede. No gerenciamento de rede sao considerados os relacionamen-

tos entre 0s nodos sensores. Sabe-se que os nodos individuais sao destinados ao senso-
riamento, processamento e comunicagao. Desta forma, os hodos podem estar envolvidos
em relacdes de colaboracao, conectividade e agregacao.



O comportamento dos nodos é refletido nestelnde gerenciamento tendo em
vista que 0 mapa de energia da rede & dependente dos niveis de energia presentes nos
nodos. Na definicao das redes de sensores, 0s seguirdasghars podem estar presentes:
tipo de canal, tipo de propagacao, tipo de protocolo MAC, tipo de sincronizacao de fila,
tipo de protocolo de roteamento, dimensao da topologia, coberturagno” de nodos
sensores, velocidade do alvo, tempo de exposicao, nivelide do ambiente, etricas
de qualidade, mapa topico, mapa de energia, laténcia, etc.

Gerenciamento do elemento de rede. O nivel de elemento de rede da arquitetogida

em camadas corresponde aos elementos da rede que necessitam ser gerenciados ou que
possuem funcdes de gerenciamento. Neste caso, 0s nodos sensores representam estes
elementos. O el de gerenciamento de elemento de rede € composto de sistemas relaci-
onados com as atividades de gerenciamento individuais dos nodos sensores.

Quanto as funcionalidades destes nodos pode-se observar que 0s nodos: sao com-
postos de bateria, processador, sensor, transceptor enmaemévem possuir somente
conhecimento local da rede; podem ser utilizados em funcdes da rede como, por exem-
plo, encaminhar uma informagao a fim de manter a conectividade da rede; sao atuantes
durante a vida Util de sua bateria; sado estamims na maioria das aplicacdes, (posi-
cionados de forma fixa); podem apresentar varios estados operacionais (ativo, inativo)
conforme o el de energia restante; podem apresentar varios estados administrativos
(em servip de sensoriamento, bloqueado, sono, em sem&comunicacao, etc) a fim
de que o consumo de energia seja gerenciado.

A arquitetura de ummSensor proposta pelo projeto SensorSim [4] e ilustrada na
figura 5.27 & formada pelos seguintes modelos:

Modelo de fungoes
Aplicacio
i
Middleware Modelo de energia
(Energia consumida e provida)

/Pilha de protocolos\, Bilha de protocolos, Modelo de radio

de rede de sensoriamento

Camada de rede Camada de : Meodelo de UCP }\
| sensoriamento || | <1 Modelo
de
Camada MAC | Modelo de sensor (].)J/ bateria
| Camada fisica
: s - ot
Camada fisica Maodelo de sensor (2)
Canal sem fio Canal de sensoriamento

Figura 5.27: Modelo proposto de microsensor do projeto SensorSim.



e Modelo de fungBes: representa a abstracao de software de um sensor, incluindo
toda a capacidade de software dasdulos propostos. Estes moédulos sao:

— Pilha de protocolos de rede e de sensoriamento: sao coordenadas por ca-
madas superiores que sao mmudlewaree a aplicacao do usuario. A pilha
de protocolos de rede, possibilita a comunicacao sem fio. Ela € composta
por uma camada fisica que modela um WaveLan Wireless Card, uma ca-
mada MAC que utiliza o protocolo de comunicacao sem fio pad02.11
e a camada de rede que utiliza o protocolo de roteamento D$fatnic
Source Routing

— Middleware: permite que informagdes adquiridas no canal de sensoria-
mento sejam repassadas para a pilha de protocolos de rede, a fim de serem
transmitidos a outro n6. Outra funcao desta camada & de permitir uma
interface padad para a camada de aplicacao.

— Aplicagao do usafio.

e Modelo do consumo e provimento de energia: representa o hardware de um sensor
que interage com o modelo de fun¢des. Consiste de um provedor de energia (bate-
ria) e varios elementos consumidores. (radio, UCP e recursos para a percep¢ao do
ambiente). Cada consumidor pode notificar ao provedor seu consumo de energia,
e o provedor pode relatar para os consumidores a quantidade de energia restan-
te. O modelo de consumo e provimento de energia € comgiifelos seguintes
sub-submodelos:

— Bateria: representa o armazenador de energia de cada sensor. Este modelo
prové uma quantidade finita de energia e uma taxa de consumo da bateria.

— Réadio: inclui um transceptor, um amplificador e uma antena. A quantidade
de energia consumida varia de acordo com o estado de operacao. Este
modelo é utilizado pela pilha de protocolos de rede.

— UCP: representa o consumo de energia da UCP. Este consumo ira depen-
der, na maioria das vezes, da velocidade de processamento e do modo de
operacao. O consumo de energia pode ser medido paier de ci-
clos de rebgio para diferentes tarefas, tais como, processamento do sinal
e verificacdo de CRC. Este modelo sera usado em todas as operacdes que
fazem parte do modelo de sensor.

— Dispositivos de sensoriamento: representa a energia consumida pelos dis-
positivos que realizam a percep¢ao do ambiente. Este modelo € utilizado
pela pilha de protocolos de sensoriamento.

5.6. Questdes de pesquisa

Redes de sensores sem fio tém recebido bastante atencdo da comunidade de pesquisa em
computacao movel devido aos avaagecnaobgicos que tém ocorrido nos Gltimos anos.
Individualmente, as areas de sensores e deteccao e estimacao de eventos em sistemas
distribudos tém uma tradicao maior. Algumas dos desafios nessa area sao discutidos a
seguir.

Comunicagao sem fiox Detec@o e estimaéo de eventos. E importante estudar co-
mo as caractesticas da comunicacdo sem fio, em particular, o roteamentomibo”



de uma rede movel ad hoc, limitacdes da largura de banda e da qualidade do canal de
comunicacao, e restricoes no consumo de energia, afetam os algoritmos de deteccao e
estimacao de eventos.

Carga na rede causado pelo processamento distriblp. Nodos de sensores possuem
capacidade de processamento cujo resultado pode ter que ser comunicado a outros nodos
atra\es de mensagenk. necessario definir eat"quantas mensagens devem ser trocadas

€ que recursos sao necaxsss para alcancar uma desejada qualidade de servic

Tolerancia a falhas. Dada umatopologia de rede, deve-se determinar a robustez da rede
de sensores de continuar a executar a sua funcao quanplertid de sensores. Caso a
rede seja tolerante a essas falhas, sera regessecutar um algoritmo de reconfiguracao
para que a RSSF possa adaptar-se a essas alteracoes.

Detec@o e estimago distribuida A literatura na area de deteccao e estimacao distri-
buida &€ bem ampla, incluindo o tema de fusao de dados de multi-sensores [1#iaA id”
basica desse processo € ter unmeto independente de sensores, cada um tomando uma
decisio local, normalmente bamia, e erdd combinar as de@ss num sorvedouro que ira

gerar uma dec#&) global. Algumas das questS que devem ser tratadas sao determinar as
regras de decisao no processo de fusao que maximizam a probabilidade de uma deteccao
correta. Dependendo da topologia da rede de sensores, pode ser mais til implementar a
deteccao ou estimacao distrida’'usando uma estrutura de arvore, onde as @eExisao
passadas de forma hierarquica dos nodos folha para a raiz.

Nos dois ceafios, a informacao de fusao vai dos sensores para o centro de fusao
ou nodos raizes intermexios. E possivel taméim que os nodos de fusao tenham que rea-
limentar os sensores quanto a decisao tomada. Este processo & chamado de realimentacao
de decisao e pode ser feito usando tanto uma estrutura centralizada quartpuigar”

Nos algoritmos usados para fazer a fusao de dados apresentados na literatura,
a inicializacao, roteamento e detalhes de reconfiguragcao da rede nao sao considerados.
TambEm rdo sao estudados os efeitos de perda e retransmissao de mensagens, atrasos,
e restricdes de energia e topologia da rede no desempenho do algoritmo de deteccao e
estimacao.

5.7. Conclusao

As RSSFs tém um grande potencial emamco, prometem transformar nossas vidas [11]

e colocam muitos desafios na construcao de sistemas. Aplicacdes que dependem de da-
dos em regiés de dif€il acesso ou perigosasgatplicacdes que monitoram parametros
biolbgicos do nosso organismo dependem fudamentalmente de uma rede de sensores sem
fio.

Essas redes devem se popularizar a medida que o hardware utilizado tenha maior
capacidade e seja mais barato. No entanto, a energia deve ser ainda um problema funda-
mental. Logo, deve-se projetar uma rede de sensores sem fio tomando comaciafer”

o conceito deDesign for Xou simplesmente DFX empregado em diferentes areas como



fabricacao de circuitos integrados. DFX significa considerar no projeto diferentes aspec-
tos importantes que podem ser conflitantes entre si.

RSSFs tratam de novos conceitos e problemas. Alguns, tais como localizacao,
desenvolvimento e rastreamento sao assuntos fundamentais, em que muitas aplicacdes
dependem para obter a informacao neagag9]. Muitas caractesticas das redes de sen-
sores, tais como auto-organizacao, localizacao, mecanismos de enderecaments, servic
debinding, coleta de dados envolvendo problemas de cobertura de area e exposi¢ao, topo-
logia dinamica, arquitetura da aplicacao, mecanismos de seguedriifego sao desafios
em relacao aos sistemas distnithos tradicionais, mas tarabi representam novas opor-
tunidades de pesquisa.
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