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Interacdes

 Servidores de comércio eletrénico
interagem com:
— clientes
— prestadores de servico

* Questdes:
—como altera o comportamento do servidor
—como ocorre a interacdo
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Prestadores de Servico

« Executam tarefas que contribuem, total
ou parcialmente, para o atendimento as
requisicfes submetidas ao servidor.

¢ Motivacao:

—diminuicdo da carga de trabalho
— execucao mais eficiente das tarefas

» Exemplo: autenticagdo e verificacdo de

crédito
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Distribuicao:
Servigco de Pagamento

e Autorizacéo
« verificagdo de crédito
* Despacho
« atualizacéo de estoque e logistica
» Débito
« confirma aquisicdo de bem
» Geracao de anuncio

« selecionar anuncio para incluséo na péagina
resposta

[0 2000 Todos os direitos reservados por Meira Jr., Murta ¢ Resende.

Critérios

« Distribuicao:
— quais servigos séo distribuidos e por que.
* Seguranga:

— procedimentos de seguranga para a troca
de informacdes

» Atomicidade:

—como manter a atomicidade em transagdes
distribuidas.
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Requisitos de Distribuicao

¢ Cliente-servidor:

—tarefa é delegada e servidor aguarda
resposta para continuar

 Paralelizacéo:

—tarefas independentes sao executadas ao
mesmo tempo
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Requisitos de Segurancga

* Privacidade dos dados:
— qual participante acessa qual dado
e Seguranca dos dados:

— mecanismos para manutengao da
privacidade e integridade dos dados

* Tolerancia a falhas:
—como evitar que falhas nos prestadores de

Servigco ou ha comunicagcao comprometam
as tarefas
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Requisitos de Atomicidade

* Atomicidade Robusta:

—ndo € possivel criar ou destruir
informacdes, bens digitais ou moedas

— transacdes em moeda real sdo robustas

— concentrac@o em instituigcdes financeiras é
uma estratégia comum para garantir
atomicidade robusta em transacdes
eletrdnicas
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Requisitos de Atomicidade

« Atomicidade reciproca:

— execucdo de transagdes distribuidas inter-
dependentes s6 se completa se ambas
séo executadas

— exemplo: cliente recebe bens se e
somente se pagamento foi efetuado

— essencial para bens digitais

— demanda infra-estrutura de logistica para
bens fisicos

[0 2000 Todos os direitos reservardos por Meira Jr., Murta e Resende.

Requisitos de Atomicidade

¢ Atomicidade certificada:

— permite demonstrar com preciséo as
interacdes para a venda, incluindo
comprovagao de quais bens foram
entregues

— exige entidades certificadoras para bens
digitais

— é normalmente impraticavel para bens
fisicos
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Nivel de Aplicagao

¢ Todos os prestadores de servico sdo
agentes

e Consequéncias:
—numero de estados aumenta
—acdes assumem granulacéo mais fina

—um Unico servigo implica em vérias
transi¢Bes de estado
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Nivel de Aplicagao

» Execucao de servigos distribuidos

— Sequencial: tarefas executadas em uma
ordem pré-determinada (seriada)

— Paralelo: mais de uma tarefa pode ser
executada simultaneamente, mas o
servidor deve estabelecer a estratégia de
sincronizagéo
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Nivel de Aplicagao

* Agentes:
—incluem os prestadores de servigo
« Estados:
—refletem agBes executadas em cada agente
» Acles:
—desmembradas de acordo com agentes
* Funcéo de transigdo:
— deve contemplar novos estados e ac¢des
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Nivel de Aplicagao
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Nivel de Aplicagao

Alocada
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Nivel de Aplicagao
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Nivel Funcional

« Para cada servico distribuido:

— Deve identificar prestadores de servigo e
justificar a sua utiliza¢éo

— Estratégia de seguranca deve indicar quais
dados s&o transmitidos e como.

— Definir e justificar o nivel de atomicidade
garantido pelo servigo distribuido
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Nivel de Execucéao

« Especifica 0s mecanismos de
seguranca a serem utilizados

¢ Protocolos e enderecamento devem
contemplar os prestadores de servico

* Ferramentas devem incluir aquelas
necessarias a interacdo segura
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Nivel de Execucéao
Tolerancia a Falhas

¢ Mecanismos de recuperacao:
— repeticdo temporizada
— servidores redundantes
» Politica de tratamento de falhas:

— define as respostas em caso de falhas
« execucao local
« cancelamento da transacao
« envio parcial
 adiamento
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Servidor de Anuncios

¢ Explora a delegacé&o da geracédo de
anuncios eletrénicos
 Caracteristicas:
—anuncios sédo imagens binarias
— tarifagdo por impresséo
— requisic¢éo via protocolo HTTP
—ndo h4 autenticagdo
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Servidor de Anuncios

* Protocolo:
— Fatores:
« nivel de controle do contratante:
* agente requisitante
— Tipos de requisi¢des
« Notificag&o de anlncio
* Requisi¢éo de anlncio
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Servidor de Anuncios:
Estratégia de Integracao
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Servidor de Anuncios
Nivel de Execucéao

* Ambiente de execucao:
- WWW

¢ Protocolo:
—HTTP

— Mensagens
* Notificagéo
« Confirmacéo
* Requisi¢éo
» Andncio
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Servidor de Anuncios
Nivel de Execucéao

« Enderecamento:
— http://servidor/tiporeq?pl=v1&p2=v2...

* Tolerancia a falhas

— auséncia de resposta:

« repeticdo das requisi¢des até que seja atingida
um limite

— servidor retorna erro:

* repete requisigéo, persistindo néo insere
anuncio.
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Exemplo: Pagamento
utilizando SET

e Secure Electronic Transactions
— prové canal de comunicagao seguro
« inacessivel a agentes externos as transagdes
— suporta relagdes de confianga
« utiliza certificados digitais
— garante a privacidade das partes

« apenas informag8es necessarias séo
disponibilizadas para participantes
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SET
Propriedades Fundamentais

— Confidencialidade da informagéo

« dados de cartao séo transmitidos de forma
segura e loja ndo tem acesso a eles

— Integridade de dados

« Uma Unica mensagem, ndo alteravel e
contendo todas as informacdes

— Identificac&o positiva

« todos os participantes utilizam certificados
digitais

[0 2000 Todos os direitos reservados por Meira Jr., Murta ¢ Resende.

SET
Participantes
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Transacao de Pagamento

« Estabelecimento de relagdo comercial

— cliente obtem cartao de crédito
— cliente recebe certificado

— loja recebe certificados
* assinar mensagens
« se identificar junto aos clientes
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Transacao de Pagamento

* Compra
— cliente coloca pedido
— loja é verificada
— pedido e pagamento s&o enviados
— loja requisita autorizagdo de crédito
— loja confirma pedido
— loja entrega bens e servigos
— loja requisita 0 pagamento
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SET
Requisicdo de Compra

— Inicio requisi¢éo

« cliente requisita certificados
— Resposta inicial

« certificados séo enviados criptografados
— Pedido

« informagdes de pedido e de pagamento
assinadas digitalmente

— Confirmagéo do pedido
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Assinatura Dual Mensagem de Pedido

et
ros

Verificacdo da Requisi¢cao de Compra
Mensagem de Pedido Nivel Funcional
/ « Acéo: autorizar
] « Atributos: preco, dados do cliente e dos
produtos adquiridos
Pagil " (a | Py « Distribuicdo: motivada pela legitimidade da
administradora de cartdes de crédito
Ped |— H |  Meio: transmiss&o segura e certificada
« Atomicidade: robusta
cort _G * Processamento: aritmética, processamento
kp de cadeias de caracteres, acesso Internet
Protocolo SET
Requisi¢cao de Compra Enderecamento
Clicw Teansagies SGBD Entreposto o Utiliza requisigﬁes POST
e et http://entreposto.com.br/aut

L cusete
Respostalio [ niad )
= pag= <info pagamento>
e env= <envelope digital>
Voidy e | Pelssag, . e -
certcli= <certificado cliente>

e certloja= <certificado loja>
e —— compm
Confms 3
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SET
Tolerancia a Falhas

¢ Falhas de comunicacéo

—retransmissao até um namero maximo de
tentativas

—no caso de erro, loja posterga confirmacao
ao cliente
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