Distribuicao de Servicgg de
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Interacoes

e Servidores de comércio eletronico interagem com:
- clientes

- prestadores de servico

e Questoes:
- como altera o comportamento do servidor

- como ocorre a interacao
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Prestadores de Servico

e Executam tarefas que contribuem, total ou parcialmente, para o
atendimento as requisicoes submetidas ao servidor.

e Motivacao:
- diminuicao da carga de trabalho

- execucao mais eficiente das tarefas

e Exemplo: autenticacdo e verificacdo de crédito
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Comércio Eletronico Movel

e Aplicacdo recente resultante da proliferacdo de dispositivos de
acesso pessoal
e Tecnologias
- Internet
- computacao movel

- comunicacdo sem fio

e Definicao

- conjunto de atividades e processos de comércio eletronico que
é realizado utilizando terminais sem fio por pelo menos um dos
participantes
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Tipos de comunicacao

e Comunicacdo com fio

- fibra dtica

e Comunicacdo sem fio

- celulares com novos protocolos e maiores velocidades
e S3o complementares

e Devem continuar a crescer
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Computacao Movel

e Processamento
- Dispositivo portatil
- Transportavel

- Autonomo em termos de energia

e Mobilidade

- Nao importa a localizacao do usudrio

e Comunicacdo sem fio

- Uso de tecnologias radio
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Atributos da Computacao Mével

e Ubiquidade

e Alcance

e Seguranca

e Conveniéncia

e Georeferenciamento

e Conectividade instantanea

e Personalizacao
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Computacao Movel

e Questoes

Como usaremos os dispositivos portateis?

Que aplicacdes serdo uteis?

Que tipo de interface vai predominar?

Teremos ambientes parecidos aos PCs?
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Telefones Celulares

o 1G
- Transmissao analdgica
- Taxa: 9600bps
o 2G
- Transmiss3o digital (TDMA, CDMA, GSM)
- Taxa: 9600 bps a 14400 bps
- Objetivo é suportar o WAP
o 2.5G
- Objetiva disponibilizar aplicacoes pré 3G
- Taxa: até 150kbps
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Telefones Celulares

o 3G
— Objetiva a transmissdo de dados multimidia
— Taxas:
- 140 kbps a mais de 120 km/h
- 400 kbps a menos de 120 km/h
- 2000 kbps a menos de 10 km/h
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Telefones Celulares

e Servicos 3G

video sob demanda

acesso a dados multimidia

acesso a Internet

execucao de aplicacoes diversas

interoperabilidade entre ambientes em escala possivelmente
mundial
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Telefones Celulares

o 4G
— eliminacao da comutacao por circuito
— transmissao de dados multimidia em redes baseadas em pacotes

— Servicos previstos
- localizacao inteligente de servicos
- siga-me

- disseminacao de informacao push.
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Adaptacao

e Questdo central em computacio movel

e Considera caracteristicas fisicas
- mobilidade
- caracteristicas do ambiente (ruido, perda)

- energia
e Qutras caracteristicas
- pessoais, culturais e légicas WAP

e Solucdo para ligar PDAs e celulares a Internet

e O padrao WAP especifica um ambiente de aplicacdo, e os protocolos
para comunicacao para dispositivos sem fio, como telefones
celulares, pagers e PDAs.
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WAP
Interoperabilidade

e Aplicacoes desenvolvidas para um dispositivo devem poder operar
em outros dispositivos

- N3o devem existir versoes diferentes para dispositivos
diferentes

- Um componente WAP deve interoperar com outros

componentes
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Desafios

e Comunicacdo transparente
- utilizar diferentes infra-estruturas de forma imperceptivel
- ndo existe tal conceito na pratica

- Solucoes baseadas em pacotes e software radio
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Desafios

e Localizacdo e informacao

- Pessoas e entidades em lugares diferentes vao desejar ter
informacoes dependentes da sua localizacao

— localizacao de servicos e servidores
— adaptacao da informacao
— personalizacao

— aspectos culturais
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Tecnologias de Computacao Mével
Sumario

e ambiente mével oferece recursos aquém daqueles da Internet fixa
e plataforma atraente pela sua comodidade

e |4 oferece condicOes para execucdo de transacoes, que tém
demandas de conectividade usualmente baixas

e novas possibilidades em termos de aplicacoes e servicos
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Transacoes de
Comércio Eletronico Movel

Ambientes mdveis se diferenciam pelos seguintes aspectos:

e Hostilidade do ambiente aberto
e Vulnerabilidade dos dispositivos moveis
e Autonomia de comunicacao dos dispositivos
e Autonomia de processamento
e Hostilidade e vulnerabildiade sao relacionados a seguranca e
integridade dos dados, e a identificacdao dos clientes
e Autonomia de comunicacdo e processamento afetam o projeto dos
Servicos
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Transacoes Distribuidas

Transacoes distribuidas s3o caracterizadas pela execucdo concorrente de
operacoes em varias unidades de processamento que cooperam para a
realizacao de transacoes.

Como garantir as propriedades transacionais em um ambiente
distribuido?

Atomicidade

e todos participantes devem sinalizar conclusao

e protocolos de duas fases
- operacoes concorrentes sao executadas
- coordenador verifica se as operacoes foram executadas

- coordenador conclui a transac3o e notifica participantes
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Distribuicao:
Servico de Pagamento

e Autorizacao

- verificacido de crédito

e Despacho

- atualizacao de estoque e logistica
e Débito

- confirma aquisicio de bem

e Geracdo de antncio

- selecionar antncio para inclusao na pdgina resposta
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Critérios

e Distribuicao:
- quais servicos sao distribuidos e por que.

e Seguranca:

- procedimentos de seguranca para a troca de informacodes

e Atomicidade:

- como manter a atomicidade em transacoes distribuidas.
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Requisitos de Distribuicao

e Cliente-servidor:

- tarefa é delegada e servidor aguarda resposta para continuar

e Paralelizacao:

- tarefas independentes s3o executadas ao mesmo tempo
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Requisitos de Seguranca

e Privacidade dos dados:

- qual participante acessa qual dado

e Seguranca dos dados:
- mecanismos para manutencao da privacidade e integridade

dos dados

e Tolerancia a falhas:

- como evitar que falhas nos prestadores de servico ou na

comunicacao comprometam as tarefas
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Requisitos de Atomicidade

e Atomicidade Robusta:

- ndo é possivel criar ou destruir informacoes, bens digitais ou
moedas

- transacoes em moeda real s3o robustas

- concentracao em instituicoes financeiras é uma estratégia

comum para garantir atomicidade robusta em transacoes eletronicas
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Requisitos de Atomicidade

e Atomicidade reciproca:

- execucdo de transacodes distribuidas inter-dependentes sé se
completa se ambas sao executadas

- exemplo: cliente recebe bens se e somente se pagamento foi
efetuado

- essencial para bens digitais

- demanda infra-estrutura de logistica para bens fisicos
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Requisitos de Atomicidade

e Atomicidade certificada:

- permite demonstrar com precisao as interacoes para a venda,
incluindo comprovacao de quais bens foram entregues

- exige entidades certificadoras para bens digitais

- € normalmente impraticivel para bens fisicos
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Café: Transagdes Distribuidas
Nivel de Aplicacao

e Todos os prestadores de servico sao agentes

e Consequéncias:
- nimero de estados aumenta
- acoes assumem granulacao mais fina

- um dnico servico implica em vdrias transicoes de estado
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Café: Transagdes Distribuidas
Nivel de Aplicacao

e Execucao de servicos distribuidos
- Sequencial: tarefas executadas em uma ordem
pré-determinada (seriada)
- Paralelo: mais de uma tarefa pode ser executada
simultaneamente, mas o servidor deve estabelecer a estratégia de

sincronizacao
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Café: Transagdes Distribuidas
Nivel de Aplicacao

Transacoes distribuidas sao representadas por arestas conjuntivas.

3>
us]

AB
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Café: Transagdes Distribuidas
Nivel de Aplicacao

e Agentes:

- incluem os prestadores de servico

e Estados:

- refletem acdes executadas em cada agente
e Acoes:

- desmembradas de acordo com agentes

e Funcao de transicao:

- deve contemplar novos estados e acoes
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Café: Transagdes Distribuidas
Nivel de Aplicacao

Exemplo: distribuicao do servico de pagamento
e Autorizado

e Despachado

e Debitado

Regras

e Pagamento deve ser autorizado antes de ser debitado e a compra
despachada

e Débito e despacho podem ocorrer simultaneamente
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Café: Transagdes Distribuidas
Nivel de Aplicacao

N&ao-disponivel

Disponibilizar
Informar l l Excluir

Alterar

-

Disponivel Excluido
Alocar l ] Desalocar

Alocado

l Autorizar

Autorizado

\Dﬁbitar

: Despachado i Debitado

Confirma\ / Confirmar
despacho debito

Despachar
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Café: Transagdes Distribuidas
Nivel de Aplicacao

Alocado
Autorizado
Debitar Despachar
Debitado Debitado
Despachado Despachado
Despachar Debitar

Vendido
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Café: Transagdes Distribuidas
Nivel de Aplicacao

Nao-determinismo associado a paralelismo,
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Manutencao de Estado Compartilhado
Cliente Autonomo

Uma opcao para distribuiciao de aplicacoes é o cliente armazenar o
estado da sessao do cliente e ter autonomia para executar servicos.

e No caso do cliente com itens alocados perder a comunicacao:
- mantém a alocacdo por tempo indefinido
- detecta perda de comunicacao e cancela

- altera estado do produto para refletir a nova situacao
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Nivel de Aplicacao
Cliente Autonomo

Inicializar
_ disponivel _ )
Desconhecido - Disponivel ]
o Alocar Desalocar
Inicializar
alocado
- Alocado
Vender
Inicializar
vendido _
- Vendido
istemas de Comércio Eletrénico: Projeto e Desenvolvimento 36
‘a — Distribui¢cao de Servicos de Comércio Eletrénico ~ .
9p26002DM;7"2 Jf‘., Azflurta, C’fzmpis e Guedes et http//wwwdccufmgbr/ mezra/sce/



Nivel de Aplicacao
Cliente Autonomo

Confirmar
_ _ ] desalocacéao
Desconhecido ] Disponivel -
Consultar In|C|aI|,zar Reqws@ar
disponivel alocacao
Consultado Aloc_:a_(;ao Desal_ogagao
requisitada requisitada
Confirmar
Inicializar alocacao Requisitar
alocado desalocacao
Alocado
Requisitar
venda
Venda
requisitada
Confirmar
Inicializar venda
vendido
Vendido
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Nivel de Aplicacao
Cliente Autonomo

Desatualizado -
Conectar -
A
Desconectar
Y Confirmar
) ) desalocacao
Desconhecido > Disponivel - ) )
Consultar Inicializar Requisitar
Y disponivel y alocacédo
Consultado Alocagéo Desalocacéo
requisitada Desconectar requisitada
Confirmar 1 1 conectare
Inicializar y alocacéo Requisitar requisitar
alocado desalocacao desalocacéo
> Alocado —
Conectar
Requisitar Desconectar
y Vvenda Y
Venda Desconectar Alocacéo
requisitada autbnoma
A
Confirmar Alocar Desalocar
Inicializar y Vvenda Y
vendido N _ Desalocacéo
= Vendido auténoma
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Nivel Funcional

e Para cada servico distribuido:
- Deve identificar prestadores de servico e justificar a sua
utilizacao
- Estratégia de seguranca deve indicar quais dados sao
transmitidos e como.
- Definir e justificar o nivel de atomicidade garantido pelo

servico distribuido
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Nivel de Execucao

e Especifica os mecanismos de seguranca a serem utilizados

e Protocolos e enderecamento devem contemplar os prestadores de
Servico

e Ferramentas devem incluir aquelas necessarias a interacao segura
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Nivel de Execucao
Tolerancia a Falhas

e Mecanismos de recuperacao:
- repeticao temporizada

- servidores redundantes

e Politica de tratamento de falhas:

- define as respostas em caso de falhas
— execucao local
— cancelamento da transacao

— envio parcial

— adiamento
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Servidor de Antncios

e Explora a delegacao da geracao de antncios eletronicos

e Caracteristicas:

anuncios sao imagens bindrias

tarifacao por impressao

requisicao via protocolo HTTP

nao ha autenticacao
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Servidor de Antncios

e Protocolo

— Fatores
- nivel de controle do contratante:
- agente requisitante

— Tipos de requisicoes
- Notificacdo de anuncio

- Requisicao de antncio
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Servidor de Anlncios:
Estratégia de Integracao

Cliente

BRIRUAS

Loja Anudncio

Nao terceirizado

Cliente

@%\r“
Ra

Loja |
An

Anuncio

Terceirizado via servidor

Cliente

Loja

Anuncio

Terceirizado sem notificagao

Cliente

Y

Loja

Na

|

-~

Ca

Anuncio

Terceirizado com notificacao

Rp — Requisicdo de Pagina
Pg — Pagina resposta

Na — Notificacdo de anuncio
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Ra — Requisicdo de andncio

An — AnuUncio

Ca — Confirmagé&o anuncio
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Servidor de Anuncios
Nivel de Execucao

e Ambiente de execucio:

- WWW

e Protocolo:
— HTTP

— Mensagens

Notificacao

Confirmacao

Requisicao

V4 L]
- Antncio
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Servidor de Anuncios
Nivel de Execucao

e Enderecamento:

- http://servidor /tiporeq?pl=v1&p2=v2...

e Tolerancia a falhas
- auséncia de resposta:
repeticao das requisicoes até que seja atingida um limite
- servidor retorna erro:

repete requisicao, persistindo n3o insere anincio.
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Exemplo: Pagamento utilizando SET

e Secure Electronic Transactions

- prové canal de comunicacao seguro

e inacessivel a agentes externos as transacoes

- suporta relacoes de confianca

e utiliza certificados digitais

- garante a privacidade das partes

e apenas informacoes necessarias sao disponibilizadas para
participantes
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SET
Propriedades Fundamentais

e Confidencialidade da informacao
- dados de cartdo sdo transmitidos de forma segura e loja nao
tem acesso a eles
e Integridade de dados
- Uma unica mensagem, nao alterdvel e contendo todas as
informacoes
e |dentificacdo positiva

- todos os participantes utilizam certificados digitais
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S

ET

Participantes

Cliente Q

O rvermet )

Autoridade
Certificadora

Emissor

Rede

Loja

Financeira
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Entreposto
Pagamento
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Transacao de Pagamento

e Estabelecimento de relacao comercial
- cliente obtem cartiao de crédito
- cliente recebe certificado

- loja recebe certificados
® assinar mensagens

e se identificar junto aos clientes
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Transacao de Pagamento

e Compra
1. cliente coloca pedido

2. loja é verificada

3. pedido e pagamento sao enviados

4. loja requisita autorizacao de crédito

5. loja confirma pedido

0. loja entrega bens e servigos

7. loja requisita o pagamento
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- SET
Requisicao de Compra

e |nicio requisicao

- cliente requisita certificados

e Resposta inicial

- certificados s3o enviados criptografados

e Pedido

- informacdes de pedido e de pagamento assinadas digitalmente

e Confirmacao do pedido
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Assinatura Dual

ped| -~ |~
®
pag| LG

¢
R O S C D

Ped Info pedido Pag Info pagamento

H Funcao hash C Cifragem

PedH Sumario pedido PagH Sumario pagamento
| Concatenacéao K Chave cifragem

PPH Sumaéario pagamento e pedido

AD Assinatura digital

istemas de Comércio Eletrénico: Projeto e Desenvolvimento 53

‘ap 6 — Distribuicao de Servigos de Comércio Eletrénico . ~ .
> 2002 Meira Jr., Murta, Campos e Guedes http//wwwdccufmgbr/ mezm,/sce/



Mensagem de Pedido

PedH
| - - - - _ |
Ped
Ku
Cert
Ped Info pedido Pag Info pagamento
AD Assinatura digital Cert  Certificado cliente
ED Envelope digital C Cifragem
PedH Sumaério pedido PagH Sumaéario pagamento
Ku Chave publica banco K Chave cifragem cliente
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Verificacao da Mensagem de Pedido

ED
()—n}—=Ceen

Ped —= H
(_AD ) - PPH

Cert

Kp

Ped Info pedido PPH Sumario pagamento e pedido
D Decifragem Cert Certificado cliente

ED Envelope digital AD  Assinatura digital
H Funcéo hash PagH Sumario pagamento

|| Concatenagao Kp  Chave publica cliente
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Protocolo para
Requisicao de Compra

Cliente WWW  Transagoes SGBD Entreposto
=.=~O_.O ﬁOQ.
I Inicio req.
— )
Req. Certificadog
— Teados
\
- | Certificados
E Resposta inicial
—

Pedido .
Pedido ~ ——0 Pedido autorizacg

]

-— | PCS:Nmmwo

\
- | Confirmagao
Confirmagao
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Requisicao de Compra
Nivel Funcional

e Acao: autorizar
e Atributos: preco, dados do cliente e dos produtos adquiridos

e Distribuicao: motivada pela legitimidade da administradora de
cartoes de crédito

e Meio: transmissao segura e certificada
e Atomicidade: robusta

e Processamento: aritmética, processamento de cadeias de caracteres,
acesso Internet
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Requisicao de Compra
Enderecamento

e Utiliza requisicoes POST http://entreposto.com.br/aut

pag= <info pagamento> env= <envelope digital> certcli=
<certificado cliente> certloja= <certificado loja>
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SET Tolerancia a Falhas

e Falhas de comunicacao
- retransmissdo até um numero maximo de tentativas

- no caso de erro, loja posterga confirmac3do ao cliente
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