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Era uma vez...

o Pré-Web

— Pesquisas sobre aspectos e baixo nivel
— 80% do trafego mera devido a FTP e SMTP

o Web

— mudanca de paradigma
— 1995 — 21%
— 1997 — 60%—-80%
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Web no Diva

e Trabalhos de

— Caracterizacao
— Monitoracao
— reducao

e Caches, proxies, hierarquia de caches, proxies transparentes
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e sejam feitas as redes P2P

e Nova Mudanca de paradigma de trafego

— Em 2000:
* 23% — P2P
* 20% — Web

— em 2003 — 45%
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Sistemas P2P

e Vdrios tipos de servicos

— Até ICQ é considerado P2P!!I

e Caracteristicas marcantes

— troca de recursos entre nds similares
— conectividade (ou disponibilidade) instavel e varidvel
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P2P no diva

e Mais trabalhos de caracterizacao

— volume de trafego

— identificacao de trafego P2P

— caracterizacao de buscas

— distribuicao e popularidade de recursos
— disponibilidade
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Monitoramento de P2P

e P2P ainda estd em constante mudanca

— Novos sistemas
— Novos estudos

e Monitoracao

— ativa
— passiva
x  Off-line ou
*x em tempo real
- Com recuperacao de estado
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Monitoracao ativa

e Problema

— grande consumo de recursos
— Interferéncia
— protocolos fechados

— firewalls e NAT

e N3o queremos ser intrusivos
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Monitoracao passiva

e Formas de captura
— por espelhamento
— por Interceptacao

e Vantagens

— nao causa interferéncia
— todo trafego pode ser monitorado
— pode ser usado com protocolos proprietarios
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Monitoracao passiva

e Desvantagens

— sobrecarga nos equipamentos de rede
— velocidade de captura e andlise
— horizonte de monitoracao limitado
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“Sim mas... E dai?”

e O que queremos?

— Ferramenta que viabilize a andlise e a caracterizacao de trafego de aplicacoes
em tempo real, tendo como foco os aplicativos P2P de troca de arquivo.

e Como?

— Sistema de monitoracdo passiva de trafego com recuperacao de estado em
tempo real

— Altas-velocidades?

— Usando software de cédigo aberto?

— Sem gastar muito dinheiro?
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Atividades Relacionadas

e |dentificacdo de trafego

— assinaturas
e NIDS

e Roteamento, NAT e filtragem de pacotes
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Captura de Pacotes

e Necessario para monitoracao passiva

e Etapas na captura de um pacote:

1.

oL

Recepcao pela NIC

Recuperacdo pelo driver da NIC
Filtragem dos pacotes

Copia do kernel-level para user-level
processamento do pacote pela aplicacao
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Captura em enlaces de alta-velocidade

e Problemas:

— Processador

— Barramento PCl|
— Memoria

— Discos rigidos

e Abordagens

— Processar parte do todo ou o todo de um parte
— Software genérico e hardware especializado
— Dividir para conquistar
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Recuperacao de estado

e O qué?

— Fluxos TCP
e Para qué mesmo?

e Recuperacao de estado em tempo real
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O Palantir

C Remontagem de Arquivos >

Processamento de
Prototolos de Aplicacoes

/ -
Kazaa eDonkey etc
@GS

< Remontagem de Sessoes TCP >
( Captura de Pacotes >

Organizacao em camadas do Palantir
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O Palantir

e Abordagens utilizadas

— Captura: PF_RING

— remontagem de sessoes: libNIDS

— Processamento do protocolo de aplicacoes:
*x Kazaa
x eDonkey
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Avaliacao de desempenho

e Perda de pacotes
e 3 maquinas

e 500Mbps

e 5 etapas

e 4 configuracoes

— PF_RING
— Hyper-Threading
— Packet pooling no driver da Intel Pro/1000 (NAPI)
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Avaliacao de desempenho

Numero de pacotes transferidos com sucesso por etapa
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Avaliacao de desempenho

e PF_RING realmente tem efeito:

— diferenca entre a melhor configuracao com PF_RING e a pior sem PF_RING:

* de 19,1% na primeira etapa

* de 83,8% na dltima etapa
— PF_RING no pior caso: perda de 3,32% dos pacotes

— "Degradacao” da captura nao é abrupta

e Peculiaridades do Hyper-Threading
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Sistemas P2P de troca de arquivo

e Redes monitoradas

— Kazaa
— eDonkey

e Aspectos importantes (ou que influenciam no trabalho de monitoragao)

— ldentificacao de recurso
— Modelos de transferéncia de arquivos
— Organizacao e localizacdo de recursos na rede
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Identificacao de recursos

e |dentificacdo vs. Localizacao
e URLs

e |dentificadores desvinculados de localizacao

e Hashes
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Modelos de Transferéencia

Segmentado
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Localizacao de recursos

e Etapas

1. Descoberta de recursos (busca)
2. Busca por fontes
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Organizacao da rede

Rede Centralizada
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Organizacao da rede

e Descentralizada semi-estruturada

e Descentralizada estruturada
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KaZaa

e Rede FastTrack

e Rede semi-estruturada - SuperNodes

e Protocolo proprietario

— Buscas: cifradas
— Downloads: HTTP

e Portos variavel
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KaZaa

e Transferéncia segmentada
e ContentHash, UUHash e UserNames

e Poluicdo (50%)
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eDonkey

e Rede Centralizada

— redes descentralizadas estruturadas auxiliares

e Protocolo proprietario

— bindrio, mesmo para buscas e para transferéncias
e Portos bem conhecidos
e Transferéncias Fragmentadas

e FilelIDs, MD4 e UserlDs

e Localizacao de recursos em 5 etapas
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Caracterizacao de trafego

e 20 dias
Rede P2P Kazaa Edonkey
Intervalo 2004/10/18-28 2004,/10/18-28
Bytes transferidos 1.644.589.908 | 175.419.189.687
Requisicoes 8.490 59.324
Recursos unicos 3.042 8.835
Sessoes 5512 53.020
Usudrios uUnicos 4.388 48.206

Estatisticas gerais observadas
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Distribuicao de bytes transferidos por recursos

Bytes Transferidos por Arquivo — eDonkey
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Distribuicao de bytes transferidos por recurso.
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Bytes transferidos vs. tamanho dos arquivos
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Badwidth Savings

Bytes Transferidos x Economia Possivel por Arquivo — eDonkey Bytes Transferidos x Economia Possivel por Arquivo — KaZaa
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Correlacao entre bytes transferidos e os ganhos potenciais de economia
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Tamanho dos arquivos

Distribuicao Cumulativa dos Tamanhos dos Arquivos — eDonkey Distribuigao Cumulativa dos Tamanhos dos Arquivos — KaZaa
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Numero de recursos solicitados por usuario

Nimero de Arquivos Requisitados por Usuério — eDonkey Numero de Arquivos Requisitados por Usuério — KaZaa
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Distribuicao do nimero de recursos solicitados por usuario
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Localidade de referéncia inter-protocolo

P2P Recursos | Sigl | Sig2 | Sig3 | Recursos Bytes

Comuns | Comuns
Kazaa 3042 1481 | 288 54 8.20% | 12.63%
Edonkey 8835 6211 | 2118 | 829 5.25% 7.04%

Localidade de referéncia entre o KaZaa e o eDonkey
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Conclusoes e trabalhos futuros

e Sim! E possivel fazer o que queriamos sem hardware especializado

e Trabalhos Futuros

— Melhorias de desempenho

— Qutras redes

— Analise do trafego de sinalizacao
— Construir um cache oportunistico
— Controle ou vigilancia de trafego
— Dinamica dos fragmentos
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F

Perguntas?
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