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Graduaç̃ao em Cîencia da Computação da Uni-
versidade Federal de Minas Gerais como requi-
sito parcial para a obtenção do grau de Mestre
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Resumo

O tráfego devido a aplicações P2P tem aumentado consideravelmente nosúltimos anos

e, apesar de ser hoje o responsável pela maior parte de todo o tráfego da Internet, ñao

existem muitas ferramentas que auxiliem na monitoração e portanto no entendimento desse

tráfego, tanto sob um ponto de vista acadêmico como sob um ponto de vista prático. Nesse

trabalho abordamos as dificuldades em se construir uma solução que viabilize a ańalise

e a caracterização de tŕafego de aplicaç̃oes em tempo real, tendo como foco principal as

aplicaç̃oes P2P de troca de arquivo e propomos oPalant́ır, uma sistema de monitoração

passiva com recuperação de estado em tempo real de tráfego em enlaces de alta-velocidade.

Esse sistemáe capaz de, além da monitoraç̃ao, realizar a remontagem dos arquivos tro-

cados no tŕafego monitorado. Mesmòa velocidade de 500 Mbps, considerada alta para os

objetivos propostos, o sistema trabalha com uma taxa de perda de pacote da ordem de 3,3 % e

um desempenho 99 % superior ao que poderia ser obtido utilizando abordagens tradicionais.

Mesmo operando nessa condição de carga extrema, o sistema aindaé capaz de recuperar

70 % dos dados observados nos nossos experimentos, um valor queé mais de 100 vezes

superior ao que pode ser obtido utilizando-se um sistema não otimizado. Aĺem disso, iden-

tificamos que dos principais pontos de contenção no processo de coleta deve-se ao custo da

passagem dos dados através da fronteira do sistema operacional entre o modo usuário e o

modo protegido dokernel.

Apresentamos um estudo de caso onde analisou-se e caracterizou-se, usando oPalant́ır,

o tráfego associado a dois sistemas P2P em um provedor de acesso a Internet de banda larga

por um peŕıodo de aproximadamente 10 dias. A análise dos resultados obtidos a partir desses

esforços nos permitiu observar que existe uma significativa diferença tanto na natureza do

tráfego gerado pelos usuários dos dois sistemas como dos recursos trocados nas duas redes.
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Abstract

The traffic due to P2P traffic-swapping applications has grown considerably in the last

years and, although it is responsible for the biggest portion of Internet traffic nowadays,

there are not many tools that aid monitoring and thus understanding the said traffic, both

from an academic and from a practical perspective. In this work we presentPalant́ır, a

system for real-time stateful monitoring of P2P traffic in high-speed networks, and discuss

the requirements and challenges faced during its construction.

Even at 500 Mbps, a traffic rate higher than those commonly found at environments

wherePalant́ır was supposed to be employed, it archives a packet drop rate of approximately

3.3 % and performs 99 % better than what is possible with commonly used approaches. Even

at those extreme load conditionsPalant́ır is capable of reassembling as much as 70 % of the

whole data available in our experiments, a 100 fold gain of what is possible with traditional

systems.

We also present a case study where we analysed and characterized, with the aid ofPa-

lant́ır, the traffic of two P2P networks in a local Broadband ISP during a 10 days period. The

results of this characterization suggest that there is a significant difference in the nature of

both the resources traded by the users of the two P2P networks and of their traffic.
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3.3 A organizaç̃ao doPalant́ır . . . . . . . . . . . . . . . . . . . . . . . . . . 26
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Lista de Figuras
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Caṕıtulo 1

Introduç ão

1.1 Motivação

Existe uma constante preocupação no meio acad̂emico e comercial por formas de economizar

os recursos de rede de computadores em universidades, instituições, ISPs1, órgãos governa-

mentais etc. Tradicionalmente, o foco dessa pesquisaé direcionado para as aplicações e

formas de acesso que, em um dado momento, são tidas como responsáveis pela maior parte

do tŕafego observado na internet.

Até meados da d́ecada de 90, antes do surgimento daWeb, grande parte das pesquisas

nessáarea ñao se concentravam nas aplicações, mas nos próprios mecanismos de transporte

e roteamento da internet [Brakmo et al., 1994, Moy, 1991]. Naquelaépoca“pr é-Web”, a

maior parte do tŕafego era devido aos protocolos SMTP e FTP que, em conjunto, eram res-

ponśaveis por aproximadamente 80% de tudo que transitava nobackboneda NSFNet, por

exemplo [Cáceres, 1989, Heimlich, 1990].

O surgimento daWeb, no entanto, modificou esse quadro profundamente. Enquanto em

1995 calculava-se que 21% de todo o tráfego na internet era devido a tráfego HTTP, em 1997

esse valor j́a oscilava entre 60% e 80% [Thompson et al., 1997]. Essa mudança nos padrões

do tŕafego na rede mundial motivou trabalhos de análise, caracterização, controle e redução

desse tŕafego [Chankhunthod et al., 1996, Cáceres et al., 1998, Barish and Obraczka, 2000,

Arlitt and Jin, 2000, Arlitt and Williamson, 1996].

Ao final da d́ecada de 90, o aparecimento de aplicações peer-to-peer2 (P2P)

[Balakrishnan et al., 2003], em particular as de compartilhamento de arquivos, ocasionou

1Internet Service Providers- Provedores de Acessoà Internet
2 A traduç̃ao do termopeer-to-peerainda causa controvérsias entre “ponto-a-ponto”, “fim-a-fim” e “par-a-

par”. Dessa forma, nesse trabalho, o termo será utilizado em ingl̂es.
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uma nova mudança nos padrões de tŕafego da internet.

Em 2000, 23% do tŕafego de sáıda da Universidade de Wisconsin já era tŕafego P2P, ao

passo que o tráfegowebrepresentava então apenas 20% do total [Markatos, 2002]. Desde

ent̃ao, o tŕafego P2P apenas aumentou, chegando a representar 45% de todo o tráfego daquela

universidade. Relatos similares são bastante comuns [Gummadi et al., 2003], indicando que

o tráfego P2P representa hoje a maior parcela de todo o tráfego trocado na internet e que ele

só tende a aumentar [Karagiannis et al., 2004a, Sen et al., 2004].

Desta forma, similarmente ao que foi feito quando da explosão do tŕafegoWeb, faz-se

necesśario analisar e caracterizar o tráfego devido a aplicações P2P. Tal esforço auxiliará na

busca por formas de controlá-lo e diminúı-lo, na criaç̃ao de novas aplicações, no refinamento

dos modelos existentes e num melhor entendimento da dinâmica das v́arias redes P2P de

troca de arquivos atuais.

1.1.1 Caracterizaç̃ao e monitoraç̃ao de tráfego P2P

Diversos trabalhos sobre caracterização de tŕafego P2P podem ser encontrados na litera-

tura, focando em diversos aspectos desses sistemas, tais como a disponibilidade dos re-

cursos trocados nesses sistemas [Chu et al., 2002], o processo de busca e popularidade

das palavras chaves [Klemm et al., 2004], seus padr̃oes de tŕafego [Sen and Wang, 2002,

Tutschku, 2004]. Alguns at́e propuseram a utilização de cachesnesses sistemas, ve-

rificando antes como tal uso afetaria as redes e o tráfego delas [Markatos, 2002,

Gummadi et al., 2003].

Para a realizaç̃ao desses trabalhos foi necessário monitorar, de alguma forma, o tráfego

dessas redes para somente então realizar os trabalhos de caracterização. Uma parcela desses

trabalhos concentrou-se no uso de técnicas de monitoração ativa para a obtenção de seus

resultados. Nesse tipo de monitoração, coloca-se um ou vários ńos “especiais” na rede que

se deseja monitorar. A partir da interação desses ńos “especiais” com ńos reais, pode-se

inferir e obter o comportamento dos nós da rede e dela própria. Entretanto, esse tipo de

monitoraç̃ao é limitado pelo pŕoprio consumo de banda e de recursos que gera, não sendo

capaz de analisar eficientemente redes com um grande número de ńos [Sen and Wang, 2002].

Como alternativàa monitoraç̃ao ativa temos a monitoração passiva. A monitoração

passiva consiste na coleta e análise do tŕafego visto a partir de uma certa localidade (ISP,

instituição etc). Atrav́es da ańalise dessa parcela do tráfego pode-se inferir o comportamento

dos ńos internos e de alguns nós externos a essa localidade, além do tŕafego e o comporta-

mento de todo o sistema. Essa abordagem além de ñao ser intrusiváe mais confíavel, uma vez

que toda a atividade dos nós internos a uma dada rede pode ser detectada e monitorada sem
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causar interfer̂encia. Aĺem disso, pode-se observar a interação entre ńos reais diretamente,

algo que a ańalise ativa ñao permite [Sen and Wang, 2002, Gummadi et al., 2003].

Todavia, a qualidade e relevância dos dados obtidos pela monitoração passiva está di-

retamente relacionada ao tipo de análise feita sobre o tráfego coletado. Diversos trabalhos

que utilizaram monitoraç̃ao passiva para caracterizar o tráfego de redes P2P de troca de ar-

quivo limitaram-se a fazer análises dos fluxos das redes monitoradas (traffic flow analysis),

ou seja, limitaram-se a identificar as diversas conexões TCP existentes no tráfego coletado e

a contabilizar o volume total debytestrocados por essas conexões. Tal abordagem permite

o fornecimento de indicativos da dinâmica dos fluxos e do volume do tráfego dos sistemas

P2P, poŕem ñao possibilita a extração de informaç̃oes mais detalhadas sobre a natureza dos

recursos trocados.

Para ser eficaz, uma caracterização do tŕafego P2P deve considerar não apenas

informaç̃oes em ńıvel de rede, como quantidade debytes trafegados, mas também

informaç̃oes sem̂anticas da aplicação, como requisiç̃oes efetuadas, os recursos transferidos

e popularidade destes. Desta forma, torna-se mais fácil a criaç̃ao de modelos mais realistas

para o tŕafego dessas redes pois pode-se compreender como funcionam as forças que atuam

por tŕas da geraç̃ao desse tŕafego, ao inv́es de apenas gerar modelos baseados em estimativas

e comportamentos observados. Para tanto, faz-se necessário realizar a recuperação do estado

das conex̃oes do tŕafego monitorado, ou seja,é necesśario recuperar do tráfego monitorado

os dados tais como eles são entregues̀as aplicaç̃oes para, finalmente, poder recuperar desses

dados o seu valor semântico juntoàs aplicaç̃oes.

Esse requisito constitui um problema ao se considerar as técnicas tradicionais de

monitoraç̃ao passiva de tráfego com recuperação de estado, pois como essa se dá atrav́es da

coleta do tŕafego alvo para ańalise posterior, a coleta de longos perı́odos para ańalise torna-se

proibitiva devido ao grande volume de dados. Além disso, ańalisesa posterioriinviabilizam

a tomada de decisões em tempo real para adequar o sistema a variações de comportamento

dos clientes, o que pode ocorrer com freqüência.

Se a recuperação de estadoa posteriori apresenta alguns problemas, a caracterização

em tempo real do tráfego P2P tamb́em apresenta seus desafios. O alto volume de dados

exige uma alta taxa de processamento de informações para evitar a perda de pacotes. Um

complicador nesse casoé o fato das transferências de recursos em certas redes P2P pode-

rem se estender por perı́odos de horas ou até mesmo dias, o que exige que um sistema de

caracterizaç̃ao em tempo real mantenha informações sobre o estado das transferências em

andamento por um longo tempo, aumentando o volume de informações que precisa ser ge-

renciado continuamente.
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Ao problema de manutenção de estado, acrescenta-se o fato de os protocolos P2P se-

rem usualmente complexos, dificultando a sua análise e de usaremswarming3 para acelerar

as transfer̂encias de arquivos. Isso exige que um sistema de caracterização em tempo real

seja capaz de acompanhar e combinar diversas transferências em paralelo relacionadas a um

mesmo objeto.

Por outro lado, cr̂emos que a recuperação de estado em tempo real permite a criação de

uma maior gama de aplicações, tais como a criação de “cachesoportuńısticos”, sistemas de

policiamento de tŕafego, entre outros.

1.2 Objetivos

Com base nessa discussão, este trabalho objetiva o desenvolvimento de uma solução que

viabilize a ańalise e a caracterização de tŕafego de aplicaç̃oes em tempo real, tendo como

foco principal as aplicaç̃oes P2P de troca de arquivos mais populares.

É importante salientar que para atingir esse objetivoé necesśario resolver dois sub-

problemas independentes:

1. o problema de realizar de forma eficiente a monitoração em tempo real de tráfego no

ńıvel da camada de aplicação e

2. o problema de monitorar e analisar tráfego de aplicativos P2P.

A organizaç̃ao desse texto reflete essa a dualidade dos nossos esforços, podendo por isso

ser dividido em duas partes relativamente distintas.

1.3 Contribuições

Como principais contribuiç̃oes deste trabalho podemos listar um sistema capaz de realizar

monitoraç̃ao passiva de tráfego com recuperação de estado em tempo real, um trabalho de

caracterizaç̃ao do tŕafego de duas aplicações P2P num provedor local onde utilizou-se o

sistema desenvolvido e um estudo sobre o volume de tráfego comum̀as duas redes.

O sistema desenvolvido, chamado dePalant́ır 4, é capaz de realizar a monitoração de

tráfego no ńıvel da camada de aplicação com recuperação de estado em tempo real, mesmo

3uso de um grande número de conex̃oes independentes, possivelmente paralelas, para transferir diferentes
partes do objeto desejado.

4Nos livros de J. R. R. Tolkien (trilogia do Senhor dos Anéis), um Palantı́r é um dispositivo que pode ser
usado para coletar informação, permitindòa pessoa que o utiliza perceber eventos distantes no presente e no
futuro.
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em ambientes com grandes volumes de dados e altas taxas de transmissão. Sua arquitetura

é baseada na monitoração passiva do tráfego da rede de interesse, fazendo a recomposição

das conex̃oes TCP observadas e permitindo que cada conexão entre clientes e servidores seja

identificada e tratada de maneira independente. A partir dessa recomposição, os protocolos

de diferentes redes P2P podem ser analisados e informações sobre cada requisição e sobre

cada objeto transferido podem ser coletadas. OPalant́ır tamb́em permite a recuperação

dos arquivos transferidos, mesmo que isso exija na sua recomposição a partir das diversas

conex̃oes de uma transferência que useswarming.

Através do uso doPalant́ır, realizamos a monitoração do tŕafego associado a dois siste-

mas P2P de troca de arquivos em um provedor de acessoà Internet por um perı́odo de 10

dias. Analisamos diversas caracterı́sticas desse tráfego, entre elas a popularidade dos recur-

sos compartilhados, o processo de chegada das requisições e as caracterı́sticas dos usúarios

dessas redes. Observamos comportamentos similares aos previamente relatados na litera-

tura [Gummadi et al., 2003, Sen and Wang, 2002].

Al ém disso, sabendo que a localidade de referência encontrada no tráfego P2P o coloca

como um bom candidato para o uso de soluções de economia de largura de banda tal como

caches[Leibowitz et al., 2002], buscamos ver como essa localidade se manifesta entre duas

redes P2P distintas e quais seriam os ganhos possı́veis no caso da existência de um hipotético

cacheque operasse entre redes P2P, e descobrimos que poderia se conseguir ganhos da ordem

de 6% com o seu uso.

Outro fator importante que diferencia nosso trabalho dos demais trabalhos nessaáreaé

o nosso tratamentóunico da fragmentação de arquivos. Com a popularidade de redes que

usam um esquema de transferência fragmentada,́e importante observar como tal esquema

de distribuiç̃ao altera as caracterı́sticas de localidade de referência desses arquivos e a possi-

bilidade de se obter ganhos através do emprego decaches(cacheability).

1.4 Organizaç̃ao do texto

O restante desse texto encontra-se organizado da seguinte forma. O capı́tulo 2 apresenta o

problema geral de monitoração de tŕafego com recuperação de estado em tempo real.

O caṕıtulo 3 apresenta a arquitetura e implementação doPalant́ır, discutindo como li-

damos como problemas de captura de pacotes em redes de alta velocidade com hardware

comum e sistemas de código aberto, com o problema de manutenção de estado das várias co-

nex̃oes e como provemos mecanismos para tratamento de protocolos da camada de aplicação

na arquitetura. Aĺem disso, comenta-se também sobre o desempenho do sistema.
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O caṕıtulo 4 busca apresentar a estrutura e funcionamento de sistemas P2P, focando

particularmente nas redes P2P monitoradas, discutindo como suas caracterı́sticas e funcio-

namento. Discutimos também como as particularidades de cada rede foram consideradas

durante a elaboração doPalant́ır.

O caṕıtulo 5 discute os resultados obtidos com a aplicação doPalant́ır na ańalise do

tráfego P2P em um provedor banda larga real, caracterizando o tráfego observado por um

peŕıodo de 10 dias. Comenta-se também sobre as ḿetricas usadas na caracterização bem

como sobre os detalhes de sua implantação.

Finalmente, no capı́tulo 6 apresentamos uma discussão dos resultados, conclusões e dos

trabalhos futuros.



Caṕıtulo 2

Monitoraç ão Passiva de Tŕafego em

Tempo Real com Recuperaç̃ao de Estado

A monitoraç̃ao passiva de tráfego em tempo real com recuperação de estado ñao pode ser

encarada como uma simples especialização da atividade de monitoração de tŕafego. Ao inv́es

disso, ela deve ser encarada como uma conjunção de diversos aspectos diferentes que, apesar

de ñao serem ortogonais entre si, apresentam peculiaridades e desafios próprios.

Por esse motivo, neste capı́tulo, tentaremos familiarizar o leitor com cada um desses

diferentes aspectos individualmente, descrevendo-os e apresentando trabalhos existentes na

literatura que os abordem, bem como as suas respectivas soluções propostas.

Buscaremos também observar as similaridades que cada uma dessas facetas apresenta

com outros problemas encontrados naárea de redes e quais são as medidas adotadas na

literatura para contorńa-los.

2.1 Formas de monitoraç̃ao

Em diversaśareas do conhecimento humano, a atividade de medir e aferir valoresé um tanto

quanto controversa, podendoàs vezes apresentar-se simples e inquestionável e, em outras

circunst̂ancias, complicada e imprecisa. Se em alguns casos a dificuldade reside em definir

uma unidade de medida adequada, em outros o problemaé definir e delimitar aquilo que se

deseja medir ou de não modificar o objeto analisado pela sua medição.

No caso particular de monitoração de tŕafego para a obtenção de ḿetricas para

caracterizaç̃ao de tŕafego P2P, ñao estamos interessados somente em obter valores abso-

lutos de, por exemplo, octetos trocados entre os nós da rede. Mais do que isso: interessa-nos

qualificar ao que exatamente esses octetos se referem e até mesmo se eles sequer fazem parte
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do tŕafego da rede P2P que nos interessa.

Existem duas abordagens para monitoração de tŕafego de redes, aplicáveis tamb́em a

redes P2P: a abordagem ativa e a abordagem passiva. Cada uma possui diferentes carac-

teŕısticas, incorrem em diferentes custos e complicações e, por isso, analisar-las-emos sepa-

radamente.

2.1.1 Monitoração ativa

Para compreender como um dado programa ou algoritmo funciona, na maioria dos casos,

a leitura do seu respectivo código-fonte ou pseudo-código é suficiente. No caso de um sis-

tema distribúıdo, a pluralidade de situações posśıveis torna as coisas um tanto quanto mais

complicadas.

Para obter informaç̃oes sobre o estado no qual se encontra um dado programa em

execuç̃ao, um programador poderia lançar mão de um depurador. Com tal ferramentaé

posśıvel, por exemplo, investigar a pilha de execução, descobrir em qual função ou proce-

dimento o programa atualmente se encontra, os valores das suas variáveis globais e locais,

dentre v́arias outras coisas. No caso de um sistema distribuı́do, mais precisamente de uma

rede P2P, as coisas não s̃ao t̃ao simples assim. Ñaoé posśıvel simplesmente usar um “depu-

rador” em toda a rede P2P para obter informações sobre o seu estado global e o estado dos

seus ńos, sobre as suas conexões e outras informações pertinentes1.

Todavia, se essa metodologia não pode ser diretamente aplicadaà rede,é fácil ver que

nada impede que ela seja aplicada a umúnico ou a v́arios ńos da rede e que, a partir des-

ses ńos, seja inferido o comportamento da rede como um todo. Essaé a id́eia por tŕas de

monitoraç̃ao ativa.

A monitoraç̃ao ativa de redes consiste então no uso de um ou vários clientes modifica-

dos ou devidamente instrumentados que ingressarão na rede P2P que se deseja monitorar.

Estes clientes estabelecerão contato com outros nós dessa rede, descobrirão novos ńos, inte-

ragir̃ao com eles, receberão e enviar̃ao mensagens etc. Através dessa interação dos clientes

instrumentados com os demais nós, com as devidas ferramentas, pode-se interpolar o com-

portamento de ńos normais da rede e, num nı́vel acima, da pŕopria rede.

Diversos trabalhos de caracterização de redes P2P utilizaram essa metodologia para a

obtenç̃ao de dados para os seus trabalhos. Alguns usaram-na para observar como nós de

determinadas redes interagiam entre si, o que permitiu modelar o comportamento dos nós

dessas rede. [Izal et al., 2004, Markatos, 2002]

1 Não estamos levando em conta algoritmos tais comodistributed snapshote similares por ñao as conside-
rarmos soluç̃oes víaveis neste caso.
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Outros usaram-na para extrair diretamente dos nós informaç̃oes sobre a natureza dos

recursos por eles compartilhados, tempo durante o qual eles estiveram disponı́veis para con-

tato na rede e outras caracterı́sticas dos ńos de forma similar a um robô vasculhador para a

web2. [Pouwelse et al., 2005, Chu et al., 2002, Saroiu et al., 2002]

Apesar de ser fácil de ser entendida e utilizada, a monitoração de forma ativa apresenta

alguns problemas, entre os quais podemos citar os seguintes [Sen and Wang, 2002]:

• Grande consumo de recursos

A monitoraç̃ao ativa pode gerar um grande consumo de recursos, tanto de rede quanto

computacionais. Primeiro pelo fato de queé necesśario o estabelecimento de várias

conex̃oes com v́arios dos ńos da rede alvo a fim de que se possa interagir com estes,

o que j́a gera um consumo considerável de recursos computacionais, mesmo que tal

seja distribúıdo por v́arios ńos. Além disso, a interação com os v́arios ńos da rede alvo

implica na geraç̃ao e consumo de tráfego na proporç̃ao do tamanho da rede desejada,

o que torna essa forma de monitoração inerentemente inviável para redes que podem

possuir uma quantidade de nós na ordem de milhares.

• Interfer̂encia

A monitoraç̃ao ativa permiteinferir como se d́a a interaç̃ao de ńos normais da rede,

poŕem ñao permiteobservar como realmente ocorre essa interação, pois aquilo que

é realmente observadoé a interaç̃ao de um ńo “artificial” da rede com um ńo comum

desta rede.

A carga gerada na rede bem como o comportamento de um nó comumé produto de

como um usúario dessa rede P2P se comporta ao utilizá-la. Isso ñao acontece no caso

de um cliente modificado para fazer monitoração ativa e, por isso, não pode-se esperar

que o comportamento observado seja o mesmo.

Al ém disso, quando se realiza monitoração ativa em uma rede, há que se ponderar até

que ponto a atividade de monitoração ñao est́a interferindo com a atividade normal

que se deseja monitorar. Devidoà natureza intrusiva dessa forma de monitoração faz-

se necesśario quantificar at́e que ponto a atividade de monitoração est́a alterando ou

afetando o ambiente sendo monitorado.

• Problemas com protocolos ou clientes fechados.

A criação ou instrumentação de um cliente para monitoração ativa requer conheci-

mentos do protocolo da rede monitorada, acesso a um cliente que possa ser facilmente
2 Comumente chamado deweb crawlerouspider.
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instrumentado ou ao código fonte desséultimo. Isso pode nem sempre ser o caso, di-

ficultando ou impossibilitando o uso de monitoração ativa em algumas circunstâncias.

Tome-se por exemplo as redes P2P KaZaa e Gnutella. Enquanto para essaúltima exis-

tem v́arios trabalhos que usam monitoração ativa, o mesmo não pode ser dito para o

KaZaa. Isso ocorre exatamente por existirem clientes Gnutella com código aberto e

facilmente modifićaveis e pelo fato do protocolo dessa rede ser conhecido e documen-

tado, enquanto que a rede KaZaa possui um protocolo fechado que utiliza criptografia

em suas mensagens de controle e pelo fato de que o cliente oficial dessa rede não pode

ser instrumentado com facilidade.

• NATs eFirewalls

Com o crescimento do uso de NATs3 e defirewalls at́e em ambientes residenciais,

a premissa do argumento fim-a-fim [Saltzer et al., 1984] não é mais verdadeira: nem

todos os ńos que est̃ao na rede s̃ao acesśıveis diretamente. O impacto disso para a

monitoraç̃ao ativaé que uma parcela crescente dos nós ñao podeŕa ser monitorada,

criando mais um inconveniente para esse tipo de monitoração. [Pouwelse et al., 2005]

2.1.2 Monitoração passiva

A atividade de monitoraç̃ao lembra, em v́arios aspectos, a atividade de espionagem.Às ve-

zes,é necesśario entrar em territ́orio inimigo, aprender um idioma, um determinado sotaque

e fazer perguntas̀as pessoas certas. Mas, ao fazê-lo, v́arias s̃ao as coisas que podem dar er-

rado. O idioma pode ser completamente indecifrável aos serviços de inteligência, o sotaque

pode possuir particularidades e idiossincrasias difı́ceis de serem imitadas, conseguir encon-

trar as pessoas-chaves para o sucesso da missão pode se tornar uma missão a parte, o sotaque

ou at́e mesmo a forma de se portar e de se vestir podem comprometer o espião, a miss̃ao ou

ambos.

Em certas circunstâncias, o melhor que um espião pode fazeŕe tentar passar completa-

mente desapercebido pela multidão, plantar escutas telefônicas, tirar fotos̀a dist̂ancia, procu-

rar monitorar comunicaç̃oes de ŕadio clandestinas, enfim: fazer tudo na surdina, sem entrar

em contato direto com ninguém. Essa forma de ação pode ñao fornecer ao espião as res-

postas que ele deseja diretamente mas, ainda assim, com o tempo, ele obterá respostas para

várias perguntas pertinentes sem que ele tenha que ir ativamente atrás deles.

3 Network Address Translation, técnica empregada em alguns roteadores que, na sua forma mais comum,
permite que v́arios endereços IPs de uma rede privada sejam mapeados em umúnico endereço IP de uma rede
pública.
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De maneira similar̀a espionagem, na monitoração de redes existe uma forma de se con-

seguir informaç̃oes sobre o tŕafego e o comportamento de um particular sistema (que não

precisa ser necessariamente uma rede P2P) sem que se interfira no seu tráfego. Esta forma

de monitoraç̃ao se chamamonitoraç̃ao passiva.

A monitoraç̃ao passiva consiste na coleta do tráfego de uma certa localidade (ISP,

instituição etc) e na ańalise da parcela desse tráfego coletado que corresponda ao sistema

desejado. Atrav́es da ańalise dessa parcela do tráfego pode-se inferir o comportamento dos

nós internos e de alguns nós externos a essa localidade, além do tŕafego e o comportamento

de todo o sistema.

Analogamentèa monitoraç̃ao ativa, onde podemos distribuir clientes instrumentados em

várias localidades para observar uma parcela maior do sistema em questão, a coleta para a

monitoraç̃ao passiva pode ocorrer em mais de um local, permitindo obter dados de várias

localidades. O tŕafego coletado pode ser posteriormente combinado para a obtenção de uma

ańalise mais abrangente do sistema.

2.1.2.1 Formas de coleta

Essa coleta pode ser feita através do espelhamento e captura de pacotes associados a um

dado tŕafego ou pela interceptação do mesmo.

No primeiro caso o tŕafego a ser monitoradóe “espelhado” com o auxı́lio de umhubou

de algum dos dispositivos de rede especializado eé finalmente capturado e processado em

um equipamento a parte, isolado dos equipamentos responsáveis pelo roteamento e filtragem

desse tŕafego. Dessa forma, o processo de coleta interfere o mı́nimo posśıvel no fluxo normal

do tŕafego dessa localidade.

No segundo caso o processo de coleta ocorre nos mesmos equipamentos responsáveis

pelo roteamento e filtragem desse tráfego. Nesse caso, o fluxo do tráfegoé “interceptado”

pelo equipamento de coleta e somente após ele ser totalmente processado pelo equipamento

e pelo processo de coletaé que ele prossegue. Esse processo de coletaé mais intrusivo,

pois a velocidade de toda a rede agora está submetidàa velocidade de processamento do

equipamento de coleta.

Observe que, em ambos os casos, não existe interaç̃ao entre o mecanismo de coleta e nós

no sistema que se está monitorando.
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2.1.2.2 Vantagens e desvantagens

Devido à sua natureza èa maneira pela qual se obtêm informaç̃oes sobre o sistema

monitorado, a monitoração passiva possui algumas vantagens em relação à monitoraç̃ao

ativa [Sen and Wang, 2002], dentre as quais podemos citar:

• Não causa interferência

A coleta ñao gera nem insere nenhuma informação “artificial”: tudo queé observado

provem de ńos reais e da interação entre eles.

• Todo o tŕafegoé monitorado

Toda e qualquer atividade dos nós de uma rede que gerar tráfego que passe pelo meca-

nismo de coleta pode ser detectada e monitorada, mesmo aquelas advindas de nós que

estejam atŕas de NAT oufirewalls.

Essaé uma grande diferença entre a monitoração ativa e a passiva: tudo aquilo que

gerar tŕafego pode ser monitorado.

• Pode ser usado com protocolos proprietários

Como dito na seç̃ao2.1.1, existem dificuldades para usar monitoração ativa num sis-

tema com protocolos ou clientes fechados. Essas dificuldades não desaparecerem com-

pletamente quando usa-se monitoração passiva mas, através da coleta do tráfego ge-

rado por aplicaç̃oes desse sistema, pode-ser obter dados suficientes para caracterizar

os padr̃oes de tŕafego dessas aplicações.

Essas vantagens, contudo, devem ser consideradas em relação às deficîencias e os pro-

blemas que uma monitoração passiva possui, tais como:

• Sobrecarga nos equipamentos da rede

Apesar de ñao ocorrer a geração de tŕafego nem de processamento extra como ocorre

na monitoraç̃ao ativa, toda a infra-estrutura de rede que estiver relacionada com o

processo de monitoração podeŕa sofrer uma carga adicional de processamento. Esse

fato pode ser agravado se a análise do tŕafego coletado ocorrer em paralelo com a

coleta.

Isto ñaoé inesperado, mas um efeito colateral da própria atividade de coleta, ée tanto

mais verdadeiro quanto mais envolvidos com a tarefa de coleta e análise estiverem os

equipamentos de rede das localidades onde se realiza a coleta.
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• Velocidade de captura e análise

Dependendo da forma como a coleta for realizada, pode-se obter informações que ṽao

desde os endereços IPs dos nós participantes de uma dada rede P2P, do número ḿedio

de conex̃oes realizadas por nós do sistema e volume de dados trocados pelos nós, at́e

o contéudo dos recursos trocados no sistema. Ou seja: pode-se obter informações que

vão desde a camada de rede até a camada de aplicação. Todavia, quanto maior o nı́vel

de detalhamento desejado, maior será o custo para obtê-las.

Esse fato deve ser levado em conta especialmente no caso de monitoração passiva por

“espelhamento” de tráfego. Nessa forma de monitoração ñao existe controle sobre a

velocidade dos dados que chegam ao dispositivo de coleta, fazendo com que ele possa

ser sobrecarregado se essa taxa ultrapassar a sua capacidade de processamento, que

aumenta conforme o nı́vel de detalhamento desejado aumente. Desta forma, faz-se

necesśario ponderar a qualidade ou nı́vel de detalhamento dos dados que poderão ser

obtidos atrav́es da monitoraç̃ao passiva.

Na monitoraç̃ao ativa,é a capacidade de processamento do cliente instrumentado que

determina o volume do tráfego gerado e consumido por ele e, portanto, o volume de

informaç̃oes que se pode obter a partir dessa forma de monitoração. O mesmo ocorre

na monitoraç̃ao passiva por interceptação de tŕafego: todo o tŕafego est́a submetido

à velocidade de processamento do equipamento de monitoração. Nesséultimo caso,

deve-se pesar até que pontóe aceit́avel a degradação dos serviços de rede devidoà

monitoraç̃ao.

• Horizonte de monitoraç̃ao limitado

A disponibilidade de recursos computacionais e de rede podem limitar o conjunto e

a variedade de ńos observados através de monitoraç̃ao ativa. Apesar de que o mesmo

ocorre, numa escala menor, para a monitoração passiva, o fator determinante para essa

limitação na monitoraç̃ao passiváe a pŕopria rede monitorada.

Isso ocorre devido ao fato de que, na monitoração passiva, pode-se observar apenas

o tráfego que passar pelo mecanismo de coleta. Se esse tráfego ñao for representa-

tivo o suficiente, a qualidade dos dados obtidos através dessa monitoração pode ser

questiońavel.
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2.2 Atividades relacionadas

Muitos dos problemas encontrados na monitoração passiva de tráfego tamb́em s̃ao encontra-

dos em outraśareas. Analisar como esses problemas são contornados em diferentesáreas

pode nos ajudar a entender melhor o problema que está sendo tratado e nos fornecer indica-

tivos de formas para lidar com tal problema bem como nos ajudar a delimitar os problemas

que s̃aoúnicos nossáarea.

2.2.1 Identificaç̃ao de tráfego

A capacidade de associar o tráfego decorrente de diferentes aplicações em uma dada

rede é útil para uma vasta gama de operações de ger̂encia de redes de computado-

res, tais como engenharia de tráfego, planejamento de capacidade e diferenciação de

serviços [Sen et al., 2004].

A alternativa tradicional para identificação de tŕafego consiste em monitorarfluxos,

ou seja, monitorar o volume de dados relativos a uma determinada conexão entre duas

terminaç̃oes da rede (end-points), geralmente efetuada através de uma conexão TCP. Aṕos a

monitoraç̃ao de fluxos na rede realiza-se associação deles, atrav́es dos seus portos de origem

e destino, a aplicações conhecidas. A partir da consolidação dos dados dos diferentes fluxos

devidos a uma mesma aplicação, pode-se obter o volume de dados decorrentes das diversas

aplicaç̃oes em uso na rede.É importante salientar que todo esse processo ocorre sem que o

contéudo trocado por essas conexões seja observado.

Todavia, v́arias aplicaç̃oes, em especial as mais recentes versões de aplicativos P2P de

troca de arquivo, têm deixado de utilizar apenas portos fixos e bem conhecidas para as suas

comunicaç̃oes, passando a utilizar portos aleatórios e at́e mesmo portos tradicionalmente

utilizados por aplicaç̃oes bem conhecidas, tais como os portos 80 (HTTP), 25 (SMTP) e 143

(HTTP seguro). Isso tornou a alternativa tradicional de identificação de tŕafego por portos

de comunicaç̃ao obsoleta e imprecisa. Esse fato tem motivado diversos estudos sobre formas

de realizar identificaç̃ao de tŕafego em enlaces de alta velocidade que sejam capazes de lidar

com tŕafego P2P “camuflado” em portos não-convencionais [Karagiannis et al., 2004a].

A alternativa mais intuitiva, o que não significa que seja a mais trivial de ser implemen-

tada, para realizar identificação de tŕafego nesse novo cenário consiste em analisar não mais

os portos de origem e destino das conexões observadas no tráfego coletado, mas analisar o

contéudo dos dados trocados nessas conexões. Essa análise geralmente consiste na busca por

assinaturasde aplicaç̃oes conhecidas, ou seja, na busca por seqüências de caracteres ou de

padr̃oes que indicam ou evidenciam o uso de um determinado protocolo ou aplicativo. Essa
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busca poder ser feita apenas apenas nos primeiros octetos trocados em uma conexão. Em al-

guns casos pode ser necessário reconstituir a seq̈uência de dados trocados em uma conexão

para somente então realizar a busca por assinaturas. [Sen et al., 2004].

Todavia, como veremos posteriormente, a captura de pacotes em enlaces de alta ve-

locidade possui algumas complicações peculiares: em algumas infra-estruturas para co-

leta de pacotes em enlaces de altı́ssima velocidade (tais como OC-48, de 2488 MBps)

não é posśıvel recuperar mais do que partes do pacote, por vezes não conseguindo

nem mesmo capturar mais do que os cabeçalhos dos protocolos da camada de trans-

porte [Karagiannis et al., 2004a]. Mesmo nos casos onde a coleta de pacotes completosé

posśıvel, a reconstituiç̃ao em tempo real dos dados trocados em um fluxos real pode não

sê-lo, forçando a busca a ser feita diretamente nos pacotes capturados, o que resulta em

identificaç̃oes menos confíaveis.

Para contornar essas peculiaridades, alguns trabalhos aliaram a técnica de identificaç̃ao

por assinaturas com heurı́sticas, a fim de aumentar o desempenho, a eficácia e a confi-

abilidade de suas metodologias [Karagiannis et al., 2004a]. Outros trabalhos ṽao aĺem e

obt̂em a identificaç̃ao do tŕafego atrav́es apenas nos padrões das conex̃oes observadas no

tráfego. [Karagiannis et al., 2004b].

2.2.2 Sistemas detecção de intrusão à rede

Sistemas de Detecção de Intrus̃aoà Rede ou NIDS (Network Invasion Detection Systems) são

sistemas que monitoram o tráfego de uma rede, procurando por sinais de possı́veis atividades

il ı́citas ou que possam vir a colocar em perigo a rede por eles monitorada, gerando alertas no

caso de uma atividade dessas ser detectada.

A elaboraç̃ao de tais sistemas apresenta problemas que são comuns aos de identificação

de tŕafego e aos defirewalls.

A concepç̃ao e funcionamento de um NIDS pode seguir dois modelos: um baseado em

assinaturas e um baseado na análise de protocolos [Desai, 2002].

O primeiroé similar à identificaç̃ao de tŕafego: assinaturas, ou seja, seqüências de ca-

racteres ou de padrões que indicam ou evidenciam a ocorrência de determinados ataques

conhecidos s̃ao verificadas em pacotes de alguns fluxos. Todavia, no caso de NIDS, o pro-

blema de detectar um ataque pode requerer a agregação de informaç̃oes ñao de um, mas de

vários fluxos ao mesmo tempo. Além disso, para a correta identificação de certos ataques,

pode ser necessário obter o contéudo dos dados da camada de aplicação de alguns fluxos, o

que pode requerer a remontagem de parte deles em tempo real.
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No seguindo modelo, o conteúdo dos fluxos do tŕafego monitoradóe remontado e de-

codificado de acordo com a especificação de cada protocolo observado. Como o sistema

possui informaç̃oes sobre como um determinado protocolo deve funcionar e como deve ser

a resposta a um determinado estimulo, tais sistemas conseguem decidir com mais precisão

se um determinado ataque está em curso e se o mesmo obteve sucesso.

Esses modelos, mesmo que distintos, podem ser associados num só sistema, criando

NIDSs mais robustos e mais difı́ceis de serem ludibriados.

É necesśario considerar que, de maneira similarà identificaç̃ao de tŕafego, na medida que

as velocidades de transferências de dados nas redes aumenta, corre-se o risco de se aproximar

e at́e de se ultrapassar o limite da capacidade de processamento que os NIDS tradicionais

podem lidar. Existem propostas que buscam contornar essas limitações, mesmo no caso

ondeé preciso realizar a recuperação de estado de um fluxo para a sua análise em tempo real

pelo NIDS [Kruegel et al., 2002]. Todavia, a infra-estrutura necessária para implementar

tais soluç̃oes s̃ao bastante caras.

2.2.3 Roteamento e filtragem de pacotes

As funç̃oes desempenhadas por roteadores e porfirewalls possuem algumas similaridades

entre si e tamb́em com aquelas desempenhadas na monitoração passiva de pacotes. Afinal,

todo pacote que passe por um deles será individualmente analisado e uma decisão deveŕa ser

tomada com base no seu conteúdo – e possivelmente no conteúdo de pacotes anteriores4.

No caso de roteamento, a decisão, que depende das polı́ticas configuradas no equipa-

mento, consiste em determinar o destino que cada pacote terá, ou seja, para qual interface

do dispositivo ele será repassado. Já parafirewalls, a decis̃ao consiste em determinar, com

base num conjunto de regras configuradas no equipamento, se um determinado pacote pode

seguir o seu caminho ou se se ele deverá ser descartado. Devido a essa similaridade, essas

duas funcionalidades geralmente encontram-se associadas em um mesmo equipamento.

Ambas as atividades podem ser realizadas sem que seja necessário manter estado sobre

o tráfego processado. Todavia, a necessidade de se proteger de ataques mais sofisticados fez

com que diversas infra-estruturas de filtragem de pacotes e defirewallspassassem a guardar

informaç̃oes sobre os fluxos monitorados e usar tais informações como parte da do processo

de decidir o destino de um pacote [Desai, 2002, van Rooij, 2001].

O mesmo aconteceu em roteadores. Devidoà escassez de endereços IP e até por quest̃oes

de segurança, vários roteadores passaram a disponibilizar recursos de tradução de endereços

4 Excetuando-se os casos onde a velocidade do tráfego excede a capacidade desses equipamentos.
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de rede ou NAT (Network Address Translation). Na sua forma mais comum, esse recurso per-

mite que v́arios endereços IPs de uma rede privada sejam mapeados em umúnico endereço

IP de uma rede ṕublica. Antes de repassar qualquer pacote de uma a conexão originadas em

um micro da rede privada, o NAT modificará o endereço e o porto de origem desse pacote

de tal forma que aos micros da rede externa a conexão aparentará ter sido originada pelo

próprio NAT. O processo inverso ocorre quando um pacote de rede externa, referente a uma

conex̃ao que sofreu mapeamento, que chegue ao NAT. Isso ocorre sem que seja necessária

a intervenç̃ao e at́e mesmo o conhecimento dos micros da rede privada da existência de um

dispositivo efetuando NAT em sua rede. Esse mapeamento, no entanto, requer a manutenção

e o registro de cada conexão que sofrer mapeamento.

Nem todos os protocolos existes funcionam corretamente sob NAT. Dessa forma, para

que o uso dessa técnica ñao interfira no uso da rede, pode ser necessário que, aĺem de registro

de estado sobre as conexões que sofreram tradução, o roteador precise monitorar conexões

desses protocolo, remontar os seus fluxos, interpretar e até alterar o contéudo de parte do

tráfego de tal protocolo.

É importante observar que, diferentemente das atividades mencionadas nas subseções

acima, o roteamentóe uma atividade intrusiva por definição. Ñao é posśıvel e nem faz

sentido realiźa-lo utilizando espelhamento de tráfego. É interessante que ele seja o mais

eficiente e ŕapido posśıvel mas, ao contrário das outras atividades,é a rede que se adequaà

velocidade de processamento do roteador, e não o contŕario.

2.3 Captura de pacotes

Como visto na seç̃ao anterior, s̃ao v́arias as atividades e os serviços que podem ser agregados

a uma rede e que usam, de uma forma ou de outra, mecanismos de coleta de tráfego. Con-

tudo, excetuando-se o roteamento, nenhum desses serviços pode ser considerado essencialà

rede e, portanto, ñaoé desej́avel que a utilizaç̃ao desses serviços degrade a rede ou debilite

a capacidade de operação dos serviços essenciais. Por esse motivoé que, via de regra, tais

serviços tidos como “secundários” ou “auxiliares” utilizam alguma forma de monitoramento

passivo atrav́es de espelhamento de tráfego, como visto na seção 2.1.2.1, para coletar o

tráfego necessário às suas operações. Contudo, ñao se tratou do processo de coleta em si.

Nesta seç̃ao, abordaremos esse processo, apresentando os sistemas que são inevitavelmente

utilizados para esse propósito: sistemas decaptura de pacotes.

Sistemas para realizar captura de pacotes em sistemas operacionais de propósito geral

são antigos. O conceito e o nome aparecem já em meados de 76, apesar de que o primeiro
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trabalho publicamente disponı́vel data de 87 [Mogul et al., 1987]. A proposta original desses

sistemas era a de facilitar o desenvolvimento de protocolos e funcionalidades de rede através

de aplicaç̃oes rodando em modo usuário, onde existe uma maior variedade de ferramentas e

de flexibilidade para o desenvolvimento. Para tanto, tais sistemas ofereciam uma interface

pela qual aplicaç̃oes poderiam registrar o interesse pela recepção dos pacotes capturados da

rede e cadastrar filtros que limitariam os pacotes repassados apenasàqueles destinados̀a

aplicaç̃ao.

De forma geral, o processo de capturar pacotes da rede e entregá-los para as aplicaçõesé

composto dos seguintes passos:

1. Recepç̃ao do pacote pela interface de rede

2. Recuperaç̃ao do pacote pelodriver da inteface de rede

3. Filtragem dos pacotes de interesse da aplicação

4. Cópia do pacote dáarea de meḿoria dokernelpara áarea da aplicaç̃ao

5. Processamento do pacote pela aplicação

Devido à versatilidade desses sistemas, eles acabaram ganhando uso em várias outras

áreas e aplicaç̃oes aĺem daquelas para as quais foram originalmente concebidos. Tal fato

impulsionou o desenvolvimento de diversos trabalhos buscando aumentar o desempenho e a

flexibilidade de tais sistemas, muitos atacando diversos aspectos particulares do processo de

captura de pacotes.

Alguns propuseram novas arquiteturas ou arquiteturas aperfeiçoadas para cap-

tura [Mogul et al., 1987, McCanne and Jacobson, 1993, van der Merwe et al., 2000]. Ou-

tros buscaram otimizar o processo de filtragem [Yuhara et al., 1994, Bailey et al., 1994,

Engler and Kaashoek, 1996, Begel et al., 1999], enquanto que alguns concentraram-se em

diminuir o custo de recuperar o pacote da placa de rede para aárea de meḿoria do kernel e

o custo da ćopia de pacotes dessaárea para áarea de meḿoria das aplicaç̃oes [Rizzo, 2001,

Deri, 2004], em trazer parte do processamento feito pelas aplicações para dentro do ker-

nel [Bos et al., 2004, Ioannidis et al., 2002] e at́e em paralelizar o processo de captura para

aumentar o seu desempenho [Varenni et al., 2003].

Apesar de todos os esforços para tornar a captura eficiente em sistemas co-

muns atrav́es de software, existem soluções que buscam melhorar o desempenho

da coleta de pacotes otimizando por hardware alguns ou vários dos passos da

captura [Cleary et al., 2000, Endance Measurement Systems, 2005, Degioanni et al., 2003,
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Degioanni and Varenni, 2004, Cho et al., 2002]. No entanto, nenhum desses trabalhos apre-

senta uma solução definitiva. O uso de cada uma delas deve ser analisado frenteàs realidades

de custo, desempenho e flexibilidade de cada projeto.

2.3.1 Captura de pacotes em enlaces de alta velocidade

A disponibilidade de interfaces para sistemas de captura de pacotes em vários sistemas opera-

cionais de proṕosito geral bem como a flexibilidade desses sistemas de captura promoveram

a sua disseminação e aplicaç̃ao para os mais diversos fins, como visto acima. Entretanto,

apesar de que várias melhorias no desempenho de sistemas de coleta podem ser obtidas pelo

uso dos resultados dos trabalhos mencionados anteriormente, existe um limite para o que

tais sistemas podem obter com a arquitetura atual de computadores pessoais e com hard-

ware comum. Esse limite não se deve apenas a um mas a vários componentes da arquitetura

atual [Cleary et al., 2000, Iannaccone et al., 2001]:

• Processador

Em um estudo publicado em 2001, Iannaccone afirma que, com os processadores exis-

tentes náepoca, teria-se tempo para executar apenas 360 instruções por pacote, caso

a coleta ocorresse em um enlace OC-192 (10Gbps). Considerando-se que o custo de

processamento de um segmento TCP, incluindo o custo do processamento do pacote

IP que o encapsulasse e excluindo os custos e o tempo para levar tal pacote da interface

de rede para o processador,é de aproximadamente 335 instruções, v̂e-se que mesmo

os processadores já est̃ao chegando perto do limite [Clark et al., 1989].

É bem verdade que de 2001 para os dias atuais houve progressos no que diz respeito

à capacidade èa velocidade de processamento dos processadores. Ainda assim não

podemos desconsiderar esses indı́cios.

• Barramento PCI

Tamb́em ñao se pode esquecer que, a despeito de qualquer melhoria nos processadores,

ainda existe um custo para levar os pacotes capturados da placa de rede ao processador

e que esse custo deve-se, entre outras fatores, ao barramento usado na arquitetura dos

computadores pessoais atuais.

Al ém do custo de ćopia para o processador o barramento também possui um limite

para o volume de dados que pode atravessá-lo. No caso de barramentos PCI mais co-

muns (operando com 32 bits e a 33 Mhz), a taxa máxima de transferência téorica é
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de 132MBytes/s, enquanto que os valores mais realistas oscilam entre 40 e 50MBy-

tes/s [Cleary et al., 2000]. Ou seja: as velocidades que podem ser encontradas hoje

nos ńos da rede emdatacentersjá atingem os limites da tecnologia de barramento dos

computadores pessoais atuais.

• Memórias

As meḿorias encontradas em computadores recentes são ŕapidas o suficiente para li-

dar com as velocidades das redes atuais. Todavia, a quantidade de memória geralmente

dispońıvel pode se mostrar um problema: 128 Mbytes podem ser completamente pre-

enchidos em apenas 2,5 segundos de coleta de tráfego em enlaces com velocidades

próximas a OC-12.

• Discos Ŕıgidos

Finalmente, em muitas atividades envolvendo captura de pacotes existe a necessidade

de armazenar o tráfego coletado para uma análise posterior. Dessa forma, um outro

componente dos PCs deve ser observado: os discos rı́gidos.

Os discos ŕıgidos s̃ao e ser̃ao por um bom tempo o maior gargalo num sistema de coleta

de tŕafego operando em PCs comuns. O tráfego de enlaces Gigabit Ethernet não pode

ser totalmente capturado por interfaces IDEs atuais. Isso pode ser contornado pelo uso

sistemas como RAID, mas não eles ainda ñao s̃ao comuns.

É necesśario considerar que atualmente o PC encontra-se em uma fase de transição: bar-

ramentos PCI estão sendo substituı́dos por barramentos PCI-Express, discos ATA por discos

SATA; sistemas multiprocessados e processadores com vários ńucleos est̃ao ficando cada vez

mas comum etc. Essas mudanças provavelmente capacitarão PCs de uso geral (ou COTS,

commodity, off-the-shelf hadware) a capturar tŕafego em velocidades cada vez maiores. Por

outro lado, ñao existem ind́ıcios de que as velocidades das redes de computadores futuras

diminuirão. Em suma: esses problemas persistirão por um bom tempo.

Para contornar essas limitações da arquitetura do PC, algumas medidas podem ser toma-

das:

• Processar uma parte do todo ou o todo de uma parte

Dependendo do tipo de informação que se deseja obter com a coleta de pacotes,

pode chegar a conclusão de que ñao se deseja observar 100% do tráfego de uma

rede. At́e mesmo no caso onde deseja-se capturar todos os pacotes que passem
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no enlace monitorado, existem casos onde apenas os cabeçalhos iniciais dos pa-

cotes interessam. Em ambos os casos, pode-se atenuar o impacto da captura em

enlaces de alta velocidade diminuindo o volume efetivo de dados recuperados da

rede. [Sen et al., 2004, Iannaccone et al., 2001]

• Unir software geńerico e hardware especializado

A união de hardware especializado com sistemas gerais de coleta via software pode

mostrar-se como uma boa opção [Degioanni and Varenni, 2004]. O custo dessa

soluç̃ao excedeŕa uma soluç̃ao mais simples, mas obtêm-se a versatilidade de siste-

mas de software e a eficiência de hardwares dedicados.

• Dividir para conquistar

Em algumas circunstâncias, a captura e processamento em umaúnica ḿaquina

pode se mostrar inviável ou faẑe-lo pode ser muito caro computacionalmente.

Nesse caso, uma possibilidadeé de dividir o custo da monitoração por v́arias

máquinas [Kruegel et al., 2002].

Al ém da arquitetura do PC, outros fatores podem contribuir para um desempenho aquém

do esperado na captura de pacotes em enlaces de alta velocidade. Um desses fatoresé a bi-

blioteca mais comum para sistemas de captura de pacotes em sistemas operacionais abertos:

a libpcap [tcpdump, 2005]. Sendo praticamente um padrão para a construção de aplicati-

vos que usam captura de pacotes, essa biblioteca pode ser encontrada em vários sistemas

operacionais ée bastante flex́ıvel. Entretanto, ao forçar o processamento serial dos paco-

tes capturados, essa biblioteca limita a sua usabilidade em redes mais rápidas por impedir

o processamento paralelizado de pacotes [Desai, 2002]. Existem alternativas, mas que não

tão populares quanto a libpcap e não que est̃ao dispońıveis para tantos sistemas operacionais

quanto a libpcap [Moore et al., 2001].

2.4 Recuperaç̃ao de estado

O termo “recuperaç̃ao de estado”́e comumente associado afirewallse à filtragem de paco-

tes (stateful packet filtering) mas tamb́em a NIDS (stateful traffic inspection). Esse mesmo

termo, no entanto, quando aplicado no contexto de monitoramento passivo possui um caráter

mais amplo que em ambos os casos anteriores. Em todos os casos entende-se que, de al-

guma forma, o processamento e análise de um pacote capturado se dará baseando-se no

contéudo desse pacote mas também no contéudo de pacotes previamente observados. Além
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do proṕosito, a diferença entre os três casos reside basicamente na quantidade dos dados

deste pacote e dos pacotes anteriores que será levada em consideração durante o processa-

mento deste pacote. Na monitoração passiva com recuperação de estado, dependendo do

tipo de ḿetricas que se deseja obter com o seu uso, pode-se, por exemplo, observar apenas

cabeçalhos de pacotes Ethernet presentes no tráfego ou, em outras circunstâncias, ter que

recuperar todo o fluxo de dados bidirecional de uma conexão TCP.

Apesar dessa amplitude de situações, quando o termo “recuperação de estado”́e apli-

cadoà monitoraç̃ao de tŕafego, entende-se geralmente que o estado em questão refere-se

ao protocolo TCP ou, mais precisamente, aos estados dos fluxos TCP existentes no tráfego

monitorado, sem que se especifique exatamente até que ponto os estados desses fluxos serão

recuperados.

2.4.1 Recuperaç̃ao de estado em tempo real

Existem diversas ferramentas que permitem realizar a recuperação de estado no tráfego

monitorado posteriormentèa captura: tcpflow, ethereal etc [Elson, 2005, Ethereal, 2005].

Tamb́em existem ferramentas que permitem fazê-la em tempo real, em paraleloà captura.

Todavia, o proṕosito e o desempenho delas variam consideravelmente.

Algumas dessas ferramentas destinam-se apenasà obtenç̃ao de ḿetricas sobre os fluxos

monitorados (flow-level analysis) [Cisco Systems Inc., 2002, Sen and Wang, 2002]. Essas

métricas limitam-sèa volume de dados trocados, tempo de duração etc. Como essas ferra-

mentas obt̂em esses dados apenas pela análise dos cabeçalhos dos pacotes e como algumas

dessas ferramentas já vêm embutidas em roteadores, o desempenho delasé bastante satis-

fatório, sendo capazes de lidar com tráfegos at́e superiores a taxas obtidas em enlaces Gigabit

EtherNet [Deri, 2003]. Usando hardware especializado e a mesma metodologia utilizada por

essas ferramentas, pode-se obter métricas sobre os fluxos de enlaces com velocidades até

OC-48 [Karagiannis et al., 2004a].

Outras soluç̃oes buscam ir além e recuperar todo o fluxo de dados bi-direcional de uma

conex̃ao TCP: dsniff, flowgrep, libnids [Song, 2005, flowgrep, 2005, Wojtczuk, 2005]. To-

davia, como comentado na seção acima, quanto mais dados tiverem que ser processados e

recuperados da rede, maior será o custo computacional de fazê-lo e mais complicado será

fazê-lo comharwarecomum.
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2.5 Suḿario

Apresentou-se nesse capı́tulo um panorama do que compreende a realização de monitoraç̃ao

passiva de tŕafego com recuperação de estado.

As duas formas de se realizar monitoração de tŕafego, a monitoraç̃ao ativa e a passiva,

foram apresentadas, bem como o funcionamento, vantagens, desvantagens e limitações de

cada uma delas.

Algumas atividades que possuem semelhanças com a monitoração passiva de tráfego

foram analisadas. Além disso, comentou-se sobre suas similaridades, seus problemas e suas

particularidades. Em especial, comentou-se sobre os problemas que tais atividades têm com

o aumento da velocidade da rede e como elas os contornam.

Mecanismos de captura de pacotes são comuns a todas essas atividades, incluindoà

monitoraç̃ao passiva de tráfego. Por esse motivo, abordamos as soluções encontradas na

literatura para implementar tais mecanismos e para torná-los eficientes, mesmo quanto tais

mecanismos s̃ao utilizados em enlaces de alta velocidade.

Finalmente, abordamos o problema de realizar a recuperação de estado de tráfego mo-

nitorado, focando nas particularidades encontradas quando tal remontagem deve ocorrer em

tempo real.



Caṕıtulo 3

A Arquitetura do Sistema de

Monitoraç ão

Tendo em vista a motivação apresentada na introdução e os trabalhos apresentados no

caṕıtulo anterior, como poderia se conceber um sistema capaz de realizar monitoração pas-

siva de tŕafego com recuperação de estado em tempo real? Como ele se adequariaàs veloci-

dades das redes atuais? Qual o custo e o desempenho de que tal sistema teria?

Nesse caṕıtulo pretendemos responder essas questões, revisitando os objetivos e os re-

quisitos desse trabalho. Comentaremos também sobre os compromissos e limitações encon-

tradas durante a implementação doPalant́ır, o nosso sistema de monitoramento passivo com

recuperaç̃ao de estado em tempo real. Detalharemos como esses aspectos influenciaram o

seu desenvolvimento e, finalmente, faremos uma análise do seu desempenho.

3.1 Consideraç̃oes iniciais

Para que se possa compreender alguns dos aspectos envolvidos na forma com a qual propo-

mos e implementamos o sistema de monitoração desenvolvidóe importante que se saliente

o que desejamos obter com tal sistema e alguns dos compromissos aos quais estávamos su-

jeitos durante a sua concepção.

Conforme explicitado no capı́tulo 1, objetivamos implementar uma solução que viabilize

a ańalise e a caracterização de tŕafego de aplicaç̃oes em tempo real, tendo como foco prin-

cipal as aplicaç̃oes P2P de troca de arquivos mais populares. Tal solução deve ser o menos

intrusiva posśıvel e, por esse motivo, optamos pelo uso de mecanismos de monitoração pas-

siva. Além disso, para que se possa obter análises e caracterizações mais ricas através da

soluç̃ao, desejamos recuperar o tráfego tal como elée entreguèas aplicaç̃oes, o que implica
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na necessidade de realizarmos recuperação de estado no tráfego monitorado. Em suma, de-

sejamos criar um sistema de monitoração passiva de tráfego com recuperação de estado em

tempo real.

Para ser capaz de analisar o tráfego de rede a nı́vel das aplicaç̃oes envolvidas e recupe-

rar as informaç̃oes trocadaśe necesśario que o sistema (e em particular os mecanismos de

captura adotados) tenha(m) um desempenho elevado. Taxas comuns em canais de saı́da de

provedores de serviço banda larga, por exemplo, estão hoje na faixa de centenas de megabits

por segundo ou mais. Por isso, o sistema deve ser capaz de capturar e tratar os pacotes a essa

taxa, com todo o processamento necessário para recompor o comportamento dos usuários

das aplicaç̃oes de interesse.

Como mencionado no capı́tulo anterior, com as taxas atuais, a arquitetura dos com-

putadores de uso geral tradicionais (usualmente identificados pela sigla COTS,commo-

dity, off-the-shelf hardware) est́a perto do seu limite de capacidade [Cleary et al., 2000,

Iannaccone et al., 2001]. Algumas soluç̃oes utilizandohardwareespecializado existem para

o problema de captura de pacotes em enlaces de alta velocidade [Iannaccone et al., 2001,

Endance Measurement Systems, 2005, Sen et al., 2004], mas com um custo elevado e limi-

tadasà captura. Alternativas baseadas emhardwaresão claramente mais caras e, como

comentado no capı́tulo 2, existem soluç̃oes propostas que visam tornar o trabalho de captura

viável e eficiente em sistemas comuns, mesmo em altas velocidades. Essas soluções ṽao de

encontro com os anseios inicias do projeto, pois desejava-se que a abordagem adotada fosse

implement́avel em sistemas operacionais de código aberto e que tivesse um baixo custo.

É importante salientar que o fato de existirem soluções que possibilitam a captura de

pacotes em enlaces de alta-velocidade comhardwarecomum ñao basta para que se possa

construir sistemas que realizem recuperação de estado em tempo real nesse mesmohard-

ware. Há de se considerar que existe um custo não despreźıvel para processar o tráfego

capturado para a fim de realizar a recuperação de estado. Além disso, tendo em mente que

a tarefa de monitoração de tŕafegoé uma atividade onde não existe controle direto sobre a

velocidade dos dados processados, se esse custo for muito alto, o sistema pode não ser capaz

de realizar a sua função de maneira satisfatória.

Por esse motivo, nesse capı́tulo, apresentaremos e analisaremos o desempenho de diver-

sas otimizaç̃oes que podem ser aplicadas a um sistema operacional de uso geral bem como

o desempenho de outras ferramentas que, quando reunidas, possibilitem a criação de um

sistema como o discutido e com um desempenho satisfatório.
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3.2 O processo de captura de pacotes

Para se entender os desafios de se implementar um sistema como proposto,é preciso identifi-

car precisamente os passos envolvidos em sua operação. Inicialmente, um sistema de captura

de pacoteśe inserido na rede de forma a receber uma cópia de todo o tŕafego de interesse.

A maior parte das soluções baseadas em hardware oferecem o recurso de se interpor dire-

tamente o sistema no canal de comunicação, enquanto que a maioria das soluções baseadas

emsoftware, como no caso presente, assumem que o tráfego seja replicado por um elemento

de rede para um segundo canal onde o coletoré instalado.

Cada quadro a nı́vel da rede que deve ser capturado chegaà interface de rede do sistema

coletor, ondée transferido para a meḿoria da placa de rede. De lá o pacote deve ser trans-

ferido para a meḿoria principal da ḿaquina, onde deverá ser processado. Essa transferência

é feita pelo acionador de dispositivo (device driver), usualmente ao ser acionado por uma

interrupç̃ao gerada pela placa. Em sistemas de coleta mais simples, duas coisas podem acon-

tecer: se o sistema tem por objetivo coletar estatı́sticas de tŕafego por fluxo, o cabeçalhóe

inspecionado para identificar o fluxo adequado, onde o pacoteé contabilizado; se o sistemaé

configurado para coleta apenas (para processamentooff-line), o pacote termina armazenado

em meḿoria secund́aria para acesso posterior.

No caso de um sistema de análise de tŕafego a ńıvel da aplicaç̃ao como oPalant́ır, é

preciso recuperar dos pacotes o conteúdo sem̂antico da comunicação. Um primeiro passo

é realizar o processamento da pilha TCP/IP que ocorreria nas extremidades da conexão, a

fim de identificar os dados da aplicação. Em uma ḿaquina usual recebendo apenas o tráfego

que lheé direcionado issóe feito nokernel do sistema operacional; no caso da captura,

entretanto, os pacotes vistos se referemà comunicaç̃ao entre diversas ḿaquinas distintas e

devem ser recompostos de forma especial.

Uma vez recuperadas as conexões TCP com o seu conteúdo, o pŕoximo passóe interpre-

tar o protocolo de comunicação das aplicaç̃oes envolvidas. Isso exige que seja replicado todo

o processamento da aplicação, a fim de identificar requisições e suas respostas, por exem-

plo. Finalmente, uma vez que o protocolo da aplicação é reconhecido,́e posśıvel extrair da

comunicaç̃ao os dados trocados pelos usuários das aplicaç̃oes. Em um sistema de troca de

arquivos P2P, por exemplo, pode-se recuperar os arquivos transferidos entre os usuários.

Todo esse processo precisa ser implementado em um sistema de captura com recuperação

do estado das aplicações e cada etapa acrescenta um processamento particular que precisa

ser considerado. A transferência dos pacotes da placa de rede para a memória principal pos-

sui dois aspectos importantes: a utilização da banda do barramento interno da máquina e o
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tratamento das interrupções. Devidòa impossibilidade de se utilizar a pilha TCP existente

no kernel padr̃ao, o processamento desta pilha também exige atenç̃ao. O processamento

do protocolo da aplicação obviamentée espećıfico para cada caso e deve ser desenvolvido

tamb́em de forma especial, pois precisa considerar que em um mesmo sistema será repli-

cado o comportamento de diversos usuários. Finalmente,́e preciso incluir tamb́em a ĺogica

que faŕa uso da informaç̃ao extráıda — por exemplo, um mecanismo decachepassiva que

disponibilize para todos os usuários locais o contéudo dos arquivos observados, ou um meca-

nismo de controle de conteúdo, que pode optar por bloquear transferências de arquivos que

tenham sido identificados como nocivos segundo alguma polı́tica do provedor (distribuiç̃ao

não autorizada de material protegido pelas leis de direito autoral, por exemplo)

3.3 A organizaç̃ao doPalant́ır

Considerando-se o processo de captura e análise de pacotes discutido, devemos então deci-

dir como implementar a arquitetura de coleta para esse fim. Ao se considerar uma solução

que concentra seus esforços quase que em sua totalidade emsoftwareou, mais especifica-

mente, na melhoria de um sistema operacional de propósito geral, nos defrontamos com a

possibilidade de realizar cada parte do trabalho de análise de tŕafego em modo protegido

(kernel-mode) ou em modo de usuário (user-level mode).

Sistemas construı́dos em modo protegido podem obter ganhos significativos de desem-

penho por ñao estarem sujeitos ao custo de troca de contexto e de cópia de dados entre o

modo protegido e o modo usuário que sistemas desenvolvidos como aplicações simples t̂em

que pagar. Aĺem disso, esses sistemas têm acesso direto aos dispositivos de rede, o que

permite acessar recursos não dispońıveis atrav́es das interfaces do sistema operacional para

aplicativos que operam em modo de usuário.

Todavia, a criaç̃ao de sistemas que operem em modo protegidoé mais laboriosa, tanto

devidoàs limitaç̃oes impostas pelos próprios sistemas operacionaisà construç̃ao de ćodigo

que execute em modo protegido quantoà dificuldade de depurar tal código. Soluç̃oes que

buscam eliminar parte dessas complicações ainda s̃ao incipientes ou ñao possuem a flexibi-

lidade necesśaria para a construção de um sistema como o planejado.

Optamos ent̃ao pelo desenvolvimento da arquitetura em sua maior parte no modo

usúario. Isso levouà criaç̃ao de um sistema dividido em camadas que assemelha-

se bastante a soluções de servidores de rede em nı́vel de usúario. Em śıntese, re-

alizamos a construção de uma pilha de protocolos que será executada em modo de

usúario [Brustoloni and Steenkiste, 1998, Thekkath et al., 1993], como ilustrada na fi-
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Figura 3.1: Organizaç̃ao em camadas doPalant́ır

gura3.1.

Consideramos quatro camadas:

1. Captura de pacotes:tradicionalmente, sistemas operacionais modernos tais como o

Linux, FreeBSD e Windows 2000 não apresentam um desempenho aceitável para a

coleta de pacotes em redes de alta velocidade. Usando PCslow-end, pode-se observar

taxas consideráveis de queda de pacotes até mesmo em redes mais lentas. Técnicas

comodevice pooling, implementadas em versões mais recentes tanto do Linux como

do FreeBSD, melhoram esse cenário consideravelmente, mas não eliminam o pro-

blema completamente [Ioannidis et al., 2002, Rizzo, 2001]. Outra forma de melhorar

o desempenho da captura nesses sistemasé atrav́es de extens̃oes que minimizem o

custo da ćopia de pacotes dokernelpara os programas de análise de pacotes que ro-

dam em modo usúario.

Em nosso sistema, para reduzir o custo da transferência dos pacotes da placa de rede

para a meḿoria principal, utilizamos umpatch para okernel do Linux que imple-

menta umbuffer circular mapeado em meḿoria do ńıvel da aplicaç̃ao para redu-

zir o custo das transferências entre o modokernel e o modo usúario, denominado

PF RING [Deri, 2004].

2. Remontagem de sessões TCP:como discutido anteriormente, não é posśıvel utili-

zar diretamente a pilha de protocolos do sistema operacional para fazer a análise dos

pacotes.́E necesśario ent̃ao um sistema que replique as máquinas de estados dos pro-

tocolos de forma eficiente a fim de garantir um desempenho suficiente para a operação
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em tempo real. Como visto na seção2.4, muitas das ferramentas existentes para esse

proṕosito ñao s̃ao destinadas para recuperação de estado em tempo real. Optamos

ent̃ao pela utilizaç̃ao da libNIDS [Wojtczuk, 2005], uma biblioteca de ćodigo aberto

que se mostrou bastante eficiente nos nossos testes e queé capaz de realizar tanto a

validaç̃ao e desfragmentação dos pacotes IPs quanto a remontagem dos fluxos TCP em

tempo real.

3. Processamento dos protocolo das aplicações: responśavel pela ańalise dos protoco-

los das aplicaç̃oes que se deseje monitorar. Para cada aplicação de interessée preciso

implementar as operações que seriam executadas na aplicação ao receber as mensa-

gens da rede. A partir do uso da libNIDS foi definida uma interface através da qual

pluginsespećıficos para cada aplicação poderiam ser implementados e facilmente in-

seridos na arquitetura. Foram criados alguns dessesplugins, para recuperar os dados

das redes P2P eDonkey [Hoßfeld et al., 2004] e KaZaa [kaz, 2004]. Comentaremos

mais sobre o desenvolvimento de tais elementos na seção4.4.2.

4. Remontagem de arquivos:umaúltima camada da arquitetura foi concebida com o in-

tuito de recuperar os arquivos transferidos pelos diversos protocolos de aplicação P2P

monitorados, como base para umacachepassiva (ou oportunı́stica) para os mesmos.

Essa camada será detalhada futuramente, na seção4.4.3.

Em suma, exceto pela aplicação dopatchdo sistema operacional para reduzir o custo

da comunicaç̃ao com a placa de rede, o sistema de coleta opera completamente em modo

usúario. Opatchcontribui tamb́em para reduzir o custo da troca de contexto entre os modos

kernele usúario, utilizando obuffercircular mapeado para a memória da aplicaç̃ao.

3.4 Avaliação de desempenho

Uma vez definidas a organização da arquitetura doPalant́ır e as ferramentas que serão utili-

zadas na sua implementação restam alguns questionamentos:

• As medidas tomadas para melhorar a capacidade e eficiência do processo de captura

de pacotes noPalant́ır realmente surtiram efeito?

• Qual o impacto das camadas de remontagem de sessões, de ańalise de protocolos de

aplicaç̃oes e de remontagem de arquivos sobre o desempenho do processo de coleta?

• Ele é capaz de monitorar passivamente com recuperação de estado e em tempo real

tráfego em enlaces de alta-velocidade com eficiência?
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Em suma: comóe o desempenho doPalant́ır?

3.4.1 Descriç̃ao dos experimentos

Para responder a essas perguntas, executamos dois experimentos onde a do sistema capa-

cidade foi verificada sob condições de carga variável. Para isso, utilizamos umtrace de

tráfego coletado de um provedor de acessoà Internet banda larga. Além de observar o de-

sempenho da arquitetura, pretendemos também caracterizar mais precisamente as limitações

encontradas em um sistema de código aberto ehardwareusual (COTS). Aĺem disso, preten-

demos observar o que pode ser feito para melhorar o desempenho desses sistemas e como

tais melhorias afetam o desempenho do sistema original.

No primeiro experimento, variamos a taxa de envio dos pacotes a serem coletados para

avaliar o comportamento do sistema sem otimizações. Com isso, pretendı́amos avaliar o

desempenho do sistema para entender as limitações da arquitetura original. Para tanto me-

dimos a taxa de perda de pacotes. Essa taxa representa a incapacidade do sistema de lidar

com o velocidade de envio de dados pela rede. Elaé conseq̈uência direta das ineficiências

do sistema e, quanto maior ela for, menos dados o sistema terá para processar e portanto pior

seŕa a qualidade dos resultados que poderão ser obtidos pelo uso do sistema. No segundo

experimento verificamos como a adição de cada ńıvel da arquitetura alterava o desempenho

da coleta, novamente observando a taxa de perda de pacotes do sistema.

Os experimentos utilizaram três microcomputadores IBM-PC iguais, os quais chamare-

mos de computadoresA, B, eC. Todos possúıam as mesmas especificações: processador Intel

Pentium4 de 2.80GHz, 1 gigabyte de memória RAM DDR-400, placa-m̃ae Intel D865PERL,

disco ŕıgido SATA Seagate modelo ST3120026AS e placa de rede PCI Intel PRO/1000. To-

das as ḿaquinas foram interligadas por umswitch Intel Gigabit Ethernet. A maquinaA

executava okerneldo Linux na sua vers̃ao 2.6.11.12. As versões usadas dopatchPF RING

e da libNIDS s̃ao, respectivamente, a 3.0 e a 1.20.

As caracteŕısticas do tŕafego coletado no provedor banda larga e usado como carga nos

experimentośe apresentado na tabela3.1. As máquinasB e C foram utilizadas para gerar a

carga entreguèa máquinaA. Como cada uma continha uma cópia de todo otrace, o tráfego

recebido pela ḿaquina de coleta foi o dobro do conteúdo original coletado no provedor de

banda larga.

Para que o tŕafego pelas duas ḿaquinas ñao fosse tratado como uma simples repetição dos

mesmos pacotes utilizamos para o processo de envio o aplicativo tcpreplay [tcpreplay, 2005],

capaz de modificar deterministicamente os cabeçalhos IP presentes no tráfego a ser enviado.

Dessa forma, para o objetivo da coleta e análise, o tŕafego proveniente das duas máquinas
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Caracteŕıstica No trace Recebido

Número de Pacotes 7.928.526 15.857.052
Número de Conex̃oes TCP 84.194 168.388
Número de Conex̃oes eDonkey 18.781 37.562
Tamanho emMbytes 2.921 5.842
Tempo de Coleta 816,49s N/A

Tabela 3.1: Caracterı́sticas dotracee do tŕafego observado pela máquinaA

geradoras de carga pode ser tratado como sendo independente pela máquina de coleta. A

taxa de envio do tráfego gerado conjuntamente pelas duas máquinas e que era entregueà

máquinaA foi ajustada com velocidades que variaram de 100 Mbps a 500 Mbps no primeiro

experimento e que foram mantidas em 500 Mbps no segundo.

Na máquinaA, onde o sistema foi instalado, monitoramos a quantidade de pacotes cap-

turados com sucesso, de onde podemos determinar o número de pacotes perdidos, e como

esse valor reagiria tantòa variaç̃ao da velocidade do tráfego comòa adiç̃ao de cada ńıvel da

arquitetura:

1. apenas com a captura de pacotes,

2. com o processo de remontagem de conexões TCP atrav́es da libNIDS,

3. com o processo de análise de protocolos,

4. com o processo de remontar totalmente arquivos.

Obviamente, cada novo nı́vel adicionado pressupõe a manutenç̃ao dos ńıveis inferiores a ele.

Três dimens̃oes de otimizaç̃ao do sistema foram consideradas:

• o uso ou ñao dopatchPF RING

• a adiç̃ao ou ñao de suporte apolling da interface nodriver da placa de rede Intel

Pro/1000, recurso ao qual nos referiremos no restante do texto por NAPI,

• o uso ou ñao da capacidade de HyperThreading (HT) do processador Pentim 4.

O recurso depolling é uma opç̃ao dokernelLinux que reduz a carga de interrupções gera-

das pela chegada de pacotes na interface. O recurso de HyperThreading da CPU Pentium 4

tamb́emé uma caracterı́stica configuŕavel nokernelLinux, cujo impacto tamb́em foi avali-

ado.

Foram consideradas as seguintes combinações das otimizaç̃oes acima ou, como nos re-

feriremos no restante do texto, configurações:
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1. com PFRING, NAPI e HT

2. com NAPI e HT

3. com PFRING apenas

4. sem nenhuma das otimizações

Após os experimentos, verificamos que o uso de NAPI não causou nenhuma variação

significativa nos resultados, mesmo com mudanças na taxa de envio da carga. Por esse

motivo e para aumentar a clareza dos gráficos, retiramos dos gráficos e das estatı́sticas os

dados referentes a configurações que diferiam apenas pelo uso ou não dessa otimização.

Para verificar etapa de captura utilizamos o programapcount, dispońıvel com o pacote

do PF RING. Para verificar o desempenho com as demais camadas utilizamos versões mo-

dificadas do nosso sistema, limitadas a operar até a camada selecionada para cada teste. Para

cada combinaç̃ao de etapa e configuração foram feitas tr̂es execuç̃oes do experimento e a

média dessas foi utilizada.

3.4.2 Resultados

Como discutido anteriormente, avaliamos o impacto do aumento da taxa de envio dos pacotes

e das mudanças de configuração do sistema.

Inicialmente observamos o comportamento do sistema sem nenhuma otimização, ob-

servando como a velocidade de transmissão dos pacotes a serem monitorados influencia o

desempenho do processo de coleta. Para cada taxa de transferência, verificamos quantos pa-

cotes foram realmente entreguesà aplicaç̃ao, quantos estabelecimentos de conexões TCP a

libNIDS foi capaz de identificar a partir dos dados e quantos bytes de dados foram retirados

da aplicaç̃ao pela camada de remontagem de arquivos.

Os resultados desse experimento podem ser observados na figura3.2, onde mostra-se

o desempenho relativo de cada operação em relaç̃ao ao total de pacotes, conexões e bytes

de arquivos existentes notrace original. Como se pode ver, o desempenho da coleta de

pacotes cai quase linearmenteà medida que a velocidade aumenta. Mesmo com taxas de

apenas 100 Mbps, um sistema sem otimizações j́a mostra perdas da ordem de 5 % na sua

capacidade de capturar pacotes, atingindo 38 % a 500 Mbps.

Ainda na figura3.2, pode-se observar o impacto que a perda de pacotes acarreta na ca-

pacidade do sistema de reportar o estabelecimento de conexões TCP.́E interessante observar

que a degradação na capacidade de identificar conexões TCṔe muito mais pronunciado do

que a que observamos na capacidade de captura de pacotes. Isso se deve ao fato de que um
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único pacote perdido durante o processo de estabelecimento da conexão implica na perda da

conex̃ao como um todo, logo uma perda tem impacto maior sobre a detecção da conex̃ao,

onde tr̂es pacotes TCP estão envolvidos (three-way handshake).

O efeito cumulativo das perdas se torna ainda mais notável no processo de remontagem

de arquivos. Isso se deve ao fato de que o processo de recuperação de todos os de dados

de uma conex̃ao TCP exige que todos os pacotes da conexão sejam processados. Uma vez

que uma perda ocorre no fluxo de dados, a libNIDS nãoé capaz de continuar o processo de

remontagem, mesmo que outros pacotes sejam recebidos com sucesso para aquela conexão.

Com isso, mesmo para velocidades acima de 200 Mbps o sistema já é incapaz de recuperar

mais do que 1,35 % do volume de dados disponı́veis em condiç̃oes ideais.

A figura 3.3 mostra o total de pacotes capturados com sucesso para as quatro

configuraç̃oes testadas e para cada um dos quatro estágios. Nesse caso, como mencionado

anteriormente, a carga foi gerada a 500 Mbps. Na legenda,HT se refere ao uso deHyperTh-

readinge NAPI se refere ao uso ou não depolling de pacotes nodriver da placa de rede.

A numeraç̃ao das etapas segue aquela usada na seção 3.4.1: (1) śo captura de pacotes, (2)

remontagem das conexões TCP, (3) processamento do protocolo da aplicação (eDonkey) e

(4) remontagem dos arquivos trocados entre usuários.
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Primeiramente,́e interessante notar o impacto negativo do uso do recurso deHyperThre-

adingdo Pentium 4: o desempenho de configurações com esse recurso habilitado são sempre

inferioresàquelas sem o recurso. Acreditamos que o fato de não haver um uso intensivo nem

de CPU, nem demultithreadinge nem de paralelismo seja o motivo pelo qual o uso de HT

não foi beńefico nesse caso.

Outro elemento interessanteé que o processo de remontagem das conexões TCP pode

ser apontado como a tarefa mais cara no sistema. Issoé viśıvel pela queda acentuada ao

se incluir o est́agio da libNIDS, enquanto as curvas praticamente permanecem estáveis aṕos

esse ponto. Apesar de a tarefa de remontar as conexões e processar as máquinas de estado

TCP ser realmente importante, ela não é em si a responsável pela queda de desempenho.

O problema nesse caso deve ser atribuı́do ao baixo desempenho da interface do sistema

operacional sem opatchPF RING para a transmissão dos pacotes. Esse impacto se torna

mais viśıvel quando a libNIDS tenta processar o conteúdo de cada pacote, o que não ocorre

no caso do programa de testes que apenas verifica se o pacote foi recebido.

Como pode ser observado,é ńıtida a diferença de desempenho entre as configurações

com e sem opatchPF RING. Na primeira etapa, ondée feita apenas a captura do pacote,

sem processamento posterior, a pior configuração, sem opatche com HT e NAPI (C2), chega

a perder 19 % dos pacotes que chegamà interface. Mesmo a configuração sem nenhuma
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Configuraç̃ao Conex̃oes Arquivos

PF RING + HT + NAPI (C1) 97 % 57 %
HT + NAPI (C2) 21 % 0,4 %
sem otimizaç̃oes (C3) 33 % 0,5 %
PF RING (C4) 99 % 71 %

Tabela 3.2: Desempenho das várias configuraç̃oes a 500 Mbps

otimizaç̃ao, ou seja, a configuração sem HT e sem opatch (C3), tamb́em j́a inicia com

perdas significativas: 5 %. Náultima etapa, a pior configuração sem opatch(C2) chega a

perder 49 % dos pacotes, enquanto a pior configuração com opatchperde apenas 3 %.

Finalmente, na tabela3.2, pode-se observar que as configurações com PFRING s̃ao

aquelas que conseguem os melhores valores para a capacidade de recuperar conexões e arqui-

vos do tŕafego monitorado. O melhor resultado na recuperação de arquivos com o PFRING,

71 %,é mais de 100 vezes superior ao queé obtido pelo sistema sem otimizações.

3.4.3 Conclus̃oes

Como pode ser visto, a arquitetura resultante atende aos objetivos especificados, tendo de-

monstrado a capacidade de recuperar o estado das aplicações P2P consideradas. Os resulta-

dos mostram que o uso de otimizações que minimizem o custo de cópia de pacotes dokernel

do sistema operacional para o modo usuário podem oferecer grandes ganhos a sistemas de

captura, mesmo que nestes ocorra processamento dos dados capturados, como ocorre no

nosso sistema de 4 camadas.

3.5 Suḿario

É posśıvel conceber um sistema capaz de realizar monitoração passiva de tráfego com

recuperaç̃ao de estado em tempo real e capaz de lidar com enlaces de alta velocidade apenas

comhardwarecomum (COTS) esoftwarede ćodigo aberto?

Nesse caṕıtulo, salientamos alguns dos problemas que devem ser abordados para a

concepç̃ao e operaç̃ao de tal sistema. Fizemos considerações sobre as limitações das soluç̃oes

baseadas emsoftwaree enumeramos os requisitos necessários para recuperar do tráfego co-

letado os estados das conexões nele existente.

Com base nessas considerações, apresentamos e detalhamos oPalant́ır, um sistema capaz

de realizar a monitoração passiva de tráfego com recuperação de estado em tempo real.
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Detalhamos os elementos utilizados em sua concepção e explicitamos as razões que nos

levaramà escolha destes elementos.

Finalmente, realizamos dois experimentos no quais observamos o desempenho desse sis-

tema e de sistemas de código aberto ehardwarecomum (COTS) sem otimizações. Como

vimos, as ferramentas utilizadas para a construção do sistema se mostraram bastante satis-

fatórias e, atrav́es do seu uso, o sistema obteve um desempenho 99 % ao que poderia ser

obtido utilizando abordagens tradicionais.



Caṕıtulo 4

Monitoraç ão de Sistemas P2P de Troca

de Arquivos

Para seja possı́vel realizar um trabalho de análise e de monitoração de uma determinada

aplicaç̃aoé importante que, antes de mais nada, compreendamos essa determinada aplicação,

conheçamos ao que ela se destina e obtenhamos alguma informação sobre o seu funcio-

namento. Nesse capı́tulo, faremos um ŕapido apanhado sobre os sistemas P2P existentes.

Focaremos as redes P2P de troca de arquivos e seus aspectos mais relevantes ao trabalho

desenvolvido. Comentaremos sobre as as especificidades das redes monitoradas e abordare-

mos o problema particular de monitorar e caracterizar essas redes, apresentando os trabalhos

já existentes na literatura. Finalmente, discutiremos as dificuldades que foram enfrentadas

durante esse trabalho para tratar os dados obtidos com a monitoração.

4.1 Aspectos gerais de redes P2P

Apesar da falta de consenso sobre o que realmente caracterizaria um “sistema distribuı́do”,

muitos concordam que um sistema organizado segundo o modelo cliente-servidor possa ser

de fato rotulado como um sistema distribuı́do [Tanenbaum and Steen, 2001].

Existe uma outra forma de organização de sistemas distribuı́dos que tem atraı́do bas-

tante atenç̃ao nosúltimos anos: os sistemaspeer-to-peer(P2P). Contudo, similarmente

à pŕopria área de sistemas distribuı́dos, ñao existe um consenso sobre o que torna ou

deixa de ser um sistema P2P. Vários sistemas, até mesmo alguns que claramente se-

guem o modelo cliente-servidor, foram rotulados como P2P no decorrer dosúltimos

anos [Androutsellis-Theotokis and Spinellis, 2004]:
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• Sistemas de comunicação e colaboraç̃ao, tais como ICQ, MSN Messenser, IRC etc.

• Sistemas de computação distribúıda, tais como Seti@Home e Genome@Home.

• Sistemas de Banco de dados distribuı́dos.

• Sistemas de compartilhamento e de distribuição de arquivos, tais como Gnutella, Ka-

Zaa, FreeNet, eDonkey, BitTorrent e outros.

• Sistemas distribúıdos para localizaç̃ao e roteamento de informação, tais como CAN,

Chord, Kademlia, Pastry etc.

• Sistemas para criação e manutenç̃ao de redesoverlay.

Conforme a pŕatica comum nessáarea, ñao buscaremos definir formalmente o que carac-

teriza um sistema como P2P. Basta-nos, para o propósito desse texto, salientar duas carac-

teŕısticas marcantes que esperamos encontrar em sistemas rotulados como P2P:

1. A troca de recursos ocorre fundamentalmente diretamente entre nós similares do sis-

tema.

2. Os ńos no sistema possuem uma conectividade bastante instável e varíavel.

Tamb́em ñao entraremos no ḿerito de enumerar todos os aspectos envolvidos na

concepç̃ao de um sistema P2P nem de apresentar detalhadamente cada tipo de sistema P2P

existente. No contexto desse texto, interessa-nos apenas observar as redes P2P de troca de

arquivos. Em especial, salientaremos apenas os aspectos dessas redes pertinentes aos nossos

trabalhos.

4.2 Aspectos de redes P2P de troca de arquivo

Existem diversas redes P2P de troca de arquivo, cada uma com particularidades e peculiari-

dades pŕoprias. Nessa seção abordaremos os aspectos mais importantes que as diferem ou

que essas redes possuem em comum.

No restante desse texto, nos referiremosà essas redes apenas por redes P2P, excetuando-

se casos onde seja clara a distinção.
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4.2.1 Identificaç̃ao de recursos

Em um sistema destinado a facilitar a troca de recursos entre os seus usuários, a capacidade

de identificar um determinado recurso que se deseja trocaré fundamental.

Na Web, usa-se “localizadores de recursos uniformes”, também conhecidas como

URLs (Uniform Resourse Locators), para a identificaç̃ao de recursos [Berners-Lee, 1994,

Berners-Lee et al., 1994]. No caso mais comum, no qual utiliza-se o protocolo HTTP para

a recuperaç̃ao dos recursos, a URL não apenas identifica o recurso, mas também informa

a sua localizaç̃ao. Mecanismos similares de identificação de recursos, que atrelam a sua

localizaç̃ao ao seu identificador, facilitam o processo obtenção do arquivo pelo cliente e por

isso foram bastante utilizados nas redes P2P mais antigas.

Entretanto, essa forma de identificação de recursośe inadequada para sistemas P2P de

troca de arquivos. Como a conectividade dos nós nesses sistemasé inst́avel e varíavel, ao

vincular a identificaç̃ao de um recurso a um determinado nó e ao seu endereço de rede, acaba-

se vinculando o tempo durante o qual aquele identificador será válido à disponibilidade do

nó.

Al ém disso, esses mecanismos dificultam ou até mesmo impossibilitam a localização e

o uso de ŕeplicas de um recurso. Através do uso de réplicas, um cliente de um sistema P2P

pode contornar a instabilidade dos nós que lhe fornecem recursos obtendo o que desejar de

nós contendo ŕeplicas.

Para contornar essas limitações, sistemas mais recentes utilizam mecanismos de

identificaç̃ao de recursos que desatrelam a localização de um recurso do seu identificador.

Muitos desses mecanismos ou utilizam processos de geração de assinaturas baseadas no

contéudo do recurso para criar identificadores. Como exemplo de tais processos podemos

citar algoritmos como CRC32 e algoritmos dehashcriptogŕaficos como MD4, MD5, SHA-

1 e RIPEMD-160, por vezes associados a mecanismos de verificação de contéudo como

Merkle Trees[Roos et al., 2003]. Identificadores criados dessa forma facilitam a desco-

berta de ŕeplicas de um recurso existentes em diferentes nós do sistema e, para aqueles que

usam algoritmos dehashcriptogŕafico, ainda permitem verificar a integridade dos recursos

obtidos. Todavia, o uso de funções dehashcriptogŕafico para esses propósitosé contro-

verso [Henson, 2003].

4.2.2 Modelos de transfer̂encia de arquivos

Uma vez que a identificação de ŕeplicas de um dado recurso se tornou mais fácil, permitiu-se

não somente retomar processos de obtenções de recursos que foram outrora interrompidos
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devidoà indisponibilidade de ńos mas tamb́em o desenvolvimento de técnicas mais arroja-

das e eficientes para obtenção de recursos. Uma dessas técnicas, conhecida porswarming,

busca acelerar a transferência de recursos através do uso de um grande número de conex̃oes

independentes, possivelmente paralelas, para obter partes distintas do recurso a partir de

diferentes ńos (ou fontes) do sistema.

Nem todas as redes P2P de troca de arquivo existentes usamswarming, mas todas as

redes mais populares atualmente o fazem, inclusive as duas redes monitoradas no nosso

experimento. Por esse motivo, detalharemos o funcionamento, vantagens e desvantagens dos

dois modelos mais usados para a realização deswarming: o de transfer̂encias segmentadas e

o de transfer̂encias fragmentadas.
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Figura 4.2: Modelo de transferência frag-
mentada

4.2.2.1 Transfer̂encia segmentada

O modelo de transferência de recursos mais comum entre as redes P2P que realizamswar-

mingé o de transferência segmentada.

Nesse modelo, um nó cliente especifica que segmento, ou seja, uma uma faixa contı́nua

de dados, de um determinado recurso ele deseja. Em resposta, o nó servidor entrega apenas

o segmento solicitado e nada mais. Com essa semântica, fica f́acil dotar sistemas que usem

o modelo de transferências segmentada de mecanismos de recuperação de transferências

interrompidas e da capacidade de realizarswarming.

Um dos motivos pelos quaisé fácil encontrar sistemas P2P de troca de arquivo que usem

esse modelo de transferênciaé que ele ñaoé usado somente por esses sistemas. Protocolos

como o HTTP ( atrav́es do comandoREST) e at́e mesmo o FTP ( através da diretrizRange)

implementavam esse modelo de transferência de arquivos e já existiam ferramentas que rea-

lizavamswarmingantes de que essa capacidade fosse adicionadaàs primeiras redes P2P de

troca de arquivo.

Há que se salientar que, apesar da possibilidade de se solicitar qualquer parte de um re-

curso, presume-se, nesse modelo, que o nó que o disponibilizaŕa já o obteve em sua totalidade

antes de anunciá-lo.
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4.2.2.2 Transfer̂encias fragmentadas

O suporte a transferências segmentadaé relativamente simples de ser implementado. Toda-

via, o fato de um determinado nó não poder compartilhar um recurso até que ele o tenha

em sua totalidade constitui uma grande limitação desse modelo, pois priva nós que ñao pos-

suam o recurso completo de participarem do processo de disseminação do contéudo de um

recurso. Para contornar esta limitação, outras redes P2P tais como a eDonkey [edo, 2004] e

BitTorrent [Cohen, 2003] usam o modelo de transferência fragmentada.

Nesse modelo, um recursoé dividido emfragmentos, segmentos consecutivos de igual

tamanho. T̃ao logo um ńo tenha obtido um desses fragmentos, ele poderá disponibiliźa-lo

para outros ńos. Para saber quais fragmentos de um recurso um nó pode solicitar a outro,

quando do estabelecimento de cada nova conexão, os ńos trocam entre si listas informando

quais fragmentos cada um possui. Cabe ao nó cliente escolher quais fragmentos de cada um

do ńos aos quais ele se conectar lhe interessam.

Por diminuir o tempo necessário para que um ńo possa participar da rede de disseminação

de um determinado recurso, esse modelo de transferência, de uma perspectiva global, au-

menta a quantidade de nós que podem servir um recurso, diminuindo assim o tempo ne-

cesśario para a sua disseminação pela rede [Qiu and Srikant, 2004]. Por outro lado, incorre-

se num ńumero elevado de conexões estabelecidas entre nós, sendo que muitas dessas co-

nex̃oes ocorrem apenas para troca da lista de fragmentos possuı́dos. Essáultima carac-

teŕısticaé um dos motivos pelos quaisé mais dif́ıcil monitorar redes que usem esse modelo

de transfer̂encia de arquivos.

4.2.3 Organizaç̃ao da rede e localizaç̃ao de recursos

Central a praticamente todas as redes P2P de troca de arquivo está o problema de localização

de recursos. Nesse contexto, compreende-se por “localização de recursos” todo o processo

que antecede a transferência do mesmo e que, de forma simplificada, pode ser entendido

como possuindo duas fases distintas:

• a localizaç̃aofontes, nós no sistema que possuem um determinado recurso e

• o processo de descoberta de recursos que possam interessar ao usuário, atrav́es da

busca por meta-informações desses recursos, tais como seus nomes, seus tamanhos,

fragmentos disponı́veis etc.

Apesar de distintas, ambas as fases podem ocorrer simultaneamente em redes onde não

existe uma desvinculação entre a localização de um recurso e a sua identificação. Nessas
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Figura 4.3: Topologia de um sistema centralizado

redes, a busca por meta-dados já retorna, para cada recurso encontrado, o endereço de suas

fontes.

De qualquer forma, juntas ou separadas, ambas as fases do problema enfrentam o mesmo

desafio: localizar dados em um sistema distribuı́do onde os ńos possuem uma conectividade

bastante variável e inst́avel. Pode-se argumentar que a evolução das redes P2P de troca de

arquivos deve-se a uma busca por maneiras mais eficientes de lidar com esse desafio.

4.2.3.1 Sistemas centralizados

A forma mais intuitiva de abordar esse problemaé contornando-o, mudando seu para-

digma para outro no qual esse problema já é bem conhecido, ou seja, transformar o pro-

blema de localizar dados em um sistema distribuı́do no problema de localizar dados em

um sistema centralizado. Sistemas construı́dos utilizando essa abordagem são conhecidos

comosistemas centralizadose tem a rede Napster como o seu representante mais conhe-

cido [Balakrishnan et al., 2003]. Sua estrutura pode ser observada na figura4.3.

Nesses sistemas, servidores mantêm bancos de dados comı́ndices dos meta-dados dos

recursos disponibilizados pelos seus clientes. Ao entrarem na rede, nós clientes organizam

uma lista contendo informações sobre todos os arquivos que desejam compartilhar e a repas-

sam para o servidor ao qual se conectaram. Esse servidor, por sua vez, atualiza então seus

ı́ndices de meta-dados e de localização de recursos. O problema de busca na rede transforma-

se, para os clientes na rede, no envio de uma requisição de busca para o servidor e, para este,

numa simples consulta a um banco de dados.

Como se pode observar, esses sistemas são claramente moldados em torno do modelo

cliente-servidor. Contudo,é importante salientar que aúnica funç̃ao dos servidoreśe de agir

como diret́orios centrais que auxiliam clientes na localização de recursos. A troca destes

recursos ocorre apenas entre nós clientes do sistema, um marco que ajuda a caracterizar

esses sistemas como P2P.

Tamb́em h́a que se ressaltar que, apesar da facilidade com a qual pode-se conceber siste-

mas centralizados, esses sistemas são vulneŕaveisà censura, aç̃oes legais, ataques maliciosos
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Figura 4.4: Topologia de um sistema descentralizado desestruturado

e falhas t́ecnicas, aĺem de serem inerentemente não-escaĺaveis. Em suma, a centralização,

apesar de resolver o problema de localização, cria um pontóunico de falha: o servi-

dor [Androutsellis-Theotokis and Spinellis, 2004].

4.2.3.2 Sistemas decentralizados desestruturados

A abordagem tradicional para melhorar a escalabilidade de um sistema cliente-servidoré

atrav́es da sua hierarquização. No contexto do problema de localização, podemos citar o

DNS como exemplo de um sistema que adota essa tática [Balakrishnan et al., 2003].

Todavia, na evoluç̃ao das redes P2P de troca de arquivo, pode-se observar que a aborda-

gem preferencialmente adotada para lidar com os problemas existentes com o modelo centra-

lizado consistiu em operar um rompimento radical com o paradigma cliente-servidor e tornar

o processo de localização de recursos completamente descentralizado. Ao invés de construir

um sistema composto de clientes e servidores, optou-se pela elaboração de sistemas onde to-

dos os ńos seriam potencialmente tanto clientes como servidores no processo de localização

de recursos,̀as vezes realizando ambas as funções ao mesmo tempo. A organização da es-

trutura da rede também ñao seria coordenada por elementos centralizadores. Cadaservent,

como s̃ao conhecidos os nós em tais sistemas, ao entrarem na rede, estabelecem conexões

com outros ńos previamente conhecidos ou descobertos através do sistema, formando uma

malha auto-organizada mas desestruturada de nós [Ripeanu, 2001]. Sistemas construı́dos

usando essa abordagem ficaram conhecidos comosistemas descentralizados desestrutura-

dos, e pode-se obter uma idéia de comóe a topologia de uma rede que segue esse modelo

observando a figura4.4. Como representante maior de tais sistemas podemos citar a rede

Gnutella.

Nesses sistemas, os mecanismos de busca são ñao-determińısticos e operam basicamente

atrav́es de força-bruta: inundação, busca em largura e busca em profundidade. A rede Gnu-

tella, por exemplo, utiliza inundação: um ńo envia uma mensagem de busca para os seus
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vizinhos que, aṕos procurarem nos seus própriosı́ndices de meta-dados, repassam essa men-

sagem para os seus vizinhos imediatos, e assim por diante. Respostas são roteadas de volta

pelos mesmos caminhos através dos quais as suas respectivas mensagens de busca viajaram.

Para evitar que mensagens já vistas sejam repassadasà rede novamente, cada mensagem pos-

sui um identificador global (GUID) que será único com grande probabilidade. Além disso,

para limitar o ńumero de ńos para os quais uma mensagemé repassada, cada mensagem

é dotada de um campo contendo seu tempo de vida ou TTL (time-to-live). Cada vez que

uma mensageḿe repassada de um nó para outro, esse TTĹe decrementado e quando esse

alcançar 0 a mensageḿe descartada [Markatos, 2002].

A completa descentralização tanto da topologia da rede como dos mecanismos de

localizaç̃ao desses sistemas lhes trouxe várias vantagens frente aos centralizados. Em es-

pecial podemos citar a remoção de um pontóunico de falhas, a sua estrutura altamente

escaĺavel em termos de topologia e a sua capacidade de suportar uma grande variabilidade

nas taxas de entrada e saı́da de ńos do sistema.

A descentralizaç̃ao, contudo, ñao vem sem efeitos colaterais. Se por um lado a topo-

logia da rede estruturalmente escala, seu mecanismo de busca por inundação claramente

apresenta problemas de escalabilidade, por tender a gerar um número exponencial de men-

sagens e, portanto, um grande volume de tráfego devido apenas̀a “sinalizaç̃ao” entre ńos.

Apesar desse problema ser amenizado pelo adoção de TTLs e GUIDs nas mensagens, esses

recursos acabam acarretando a segmentação da rede, impondo para cada usuário um “ho-

rizonte de busca” a partir do qual suas buscas não ultrapassariam. Por outro lado, sem o

uso de TTLs a rede sucumbiria devido ao número exponencial de mensagens geradas pela

busca [Androutsellis-Theotokis and Spinellis, 2004].

4.2.3.3 Sistemas descentralizados semi-estruturados

Para contornar essas limitações sem perder todos os ganhos obtidos pela descentralização,

uma alternativa bastante popular entre as redes P2P de troca de arquivo foi a de lançar mão

daquela que, como já mencionado,́e tida como a alternativa mais conhecida para se lidar

com problemas de escalabilidade em sistemas distribuı́dos: hierarquizaç̃ao. A id́eia é a de

construir uma rede que em sua essência seria similar̀as redes descentralizadas e desestrutu-

radas mas que possuı́sse um mecanismo de busca mais escalável e que tirasse proveito da

heterogeneidade existente entre os nós [Chawathe et al., 2003].

Esses sistemas, que podem ser entendidos como hı́bridos entre sistemas centralizados

e sistemas descentralizados desestruturados, organizam a rede em uma hierarquia de dois

ńıveis, como pode ser observado na figura4.5:
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Figura 4.5: Topologia de um sistema descentralizado semi-estruturado

Super-nós: nós mais poderosos e com maiores responsabilidades para com a rede.

Nós ordinários: nós comuns, que não participam diretamente do processo de organização

da estrutura e do roteamento de mensagens da rede.

A interaç̃ao entre ńos ordińarios e super-ńos é bastante similar̀a interaç̃ao entre um cli-

ente e um servidor em uma rede centralizada. Ao entrar na rede, todo nó ordińario estabelece

uma conex̃ao com um super-ńo e lhe entrega uma lista com meta-dados dos recursos que ele

deseja compartilhar. Todas as buscas e demais interações que um ńo ordińario desejar reali-

zar na rede s̃ao feitas atrav́es de solicitaç̃oes ao seu super-nó. Nós ordińarios que possuı́rem

bastantes recursos computacionais e de rede disponı́veis podem ser promovidos a super-nós.

Entre os super-ńos, no entanto, as interações transcorrem de maneira similaràquelas de uma

rede descentralizada e desestruturada como a Gnutella.

Sistemas elaborados dessa forma são conhecidos comosistemas descentralizados e semi-

estruturados. Como representante mais conhecido desse modelo de rede P2P de troca de

arquivo temos a rede KaZaa [kaz, 2004], onde os super-ńos s̃ao chamados desuper-nodes.

Existe tamb́em uma extens̃ao da rede Gnutella que a torna uma rede descentralizados semi-

estruturada. Nessa rede, os super-nós s̃ao chamados deultra-peers[Singla et al., 2003].

Ao organizar a rede dessa forma, os sistemas descentralizados semi-estruturados con-

seguiram manter v́arias das vantagens das redes descentralizadas e ainda remover alguns

dos seus problemas. Primeiro, a hierarquização permitiu retirar do interior da rede nós

que possam ser possı́veis gargalos e permitiu fazer de forma mais transparente e eficiente

o cachingde buscas anteriores. Além disso, reduziu-se o tempo necessário para a des-

coberta de recursos e o custo de fazê-lo, sem que haja uma degradação no desempenho

da mesma [Androutsellis-Theotokis and Spinellis, 2004, Benevenuto et al., 2005]. Apesar

disso, um problema ainda persiste nessas redes: a busca continua sendo não-determińıstica,

ou seja, ñao existem garantias de encontrar um determinado recurso no sistema, mesmo

que ele sabidamente exista. Esse problema manifesta-se de forma mais evidente para ar-
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quivos raros, tendo efeito mı́nimo em arquivos bastante populares [Chawathe et al., 2003,

Loo et al., 2004].

4.2.3.4 Sistemas descentralizados estruturados

Para que fiquem mais claras as implicações do ñao-determinismo das buscas em re-

des descentralizadas e destruturadas, presentes também nas redes descentralizadas semi-

estruturadas, pode-se dizer que para se realizar uma busca de maneira confiável com o seu

mecanismo de localização de recursos, seriam necessáriasO(n) mensagens — um custo

exorbitante para uma busca em uma rede P2P com milhões de ńos [Chawathe et al., 2003].

O fato é que mesmo que se desejasse pagar por esse custo ainda assim não seria possı́vel

fazê-lo nas redes atuais devido ao uso de recursos de prevenção contra o uso excessivo de

largura de banda tais como TTL.

Todavia, existem sistemas P2P descentralizados capazes de lidar com o problema de

localizaç̃ao de recursos de maneira determinı́stica e com custos na ordem deO(log n) men-

sagens. Esses sistemas conseguem dar essas garantias de custo e de confiabilidade através da

manutenç̃ao de uma topologia lógica formada pelos seus nós e s̃ao, devido a isso, chamadas

deredes descentralizadas estruturadas.

Para seus usuários, esses sistemas apresentam-se como tendo uma interface simi-

lar àquela de uma tabela de dispersão (hash table) [Szwarcfiter and Markenzon, 1999,

Cormen et al., 1989]. De forma simplificada, eles permitem o mapeamento de identifica-

dores de recursos a nós no sistema que ficariam responsáveis por armazenar dados so-

bre esses recursos. Devidoà sua natureza distribuı́da, esses sistemas são conhecidos

como “tabelas de dispersão distribúıdas” ou pela sigla DHTs, do inglêsDistributed Hash

Tables. Como exemplo de tais sistemas podemos citar o Chord [Stoica et al., 2001], o

CAN [Ratnasamy et al., 2001] e o Kademlia [Maymounkov and Mazières, 2002]. As es-

trat́egias usadas para estruturar a rede e garantir os custos esperados e a confiabilidade em

cada uma dessas redes varia muito, sendo comentada de forma apropriada em outros tra-

balhos [Balakrishnan et al., 2003, Androutsellis-Theotokis and Spinellis, 2004]. A despeito

das diferenças em suas estratégias, todos apresentam a abstração de uma DHT.

A forma de anunciar recursos e de procurar por estes em sistemas P2P de troca de arquivo

baseados em DHTśe relativamente diferente daquela dos sistemas anteriores. Quando um

nó deseja anunciar algum recurso ele precisa localizar, utilizando o identificador do recurso,

o nó responśavel pelo armazenamento deste. Determinado esse nó, solicita-se que então que

este armazene a informação de que o ńo de origem da requisição est́a compartilhando aquele

dado recurso, ou seja, que eleé uma fonte desse recurso. A busca transcorre de forma similar:
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localizado o ńo responśavel por armazenar dados do identificador em questão, solicita-se a

ele uma lista de fontes do recurso com tal identificador.

Apesar de resolverem o problema da confiabilidade de busca presentes em sistemas des-

centralizados desestruturados, nos semi-estruturados e em sistemas distribuı́dos em larga

escala de maneira geral, muitos argumentam que sistemas baseados em DHTs não s̃ao uma

panaćeia. Apesar de serem uma solução escaĺavel para o problema de busca exata, DHTs

não s̃ao apropriadas para as buscas por palavras-chaves, tão freq̈uentes em sistemas P2P de

troca de arquivo [Chawathe et al., 2003]. A construç̃ao deı́ndices invertidos de palavras-

chaves sobre uma DHT também é controversa, apesar de já ser utilizada em sistemas de

troca de arquivo tais como o Kad [Loo et al., 2004, emu, 2005]. Todavia, j́a existem propos-

tas pra construç̃ao de sistemas capazes de lidar com buscas complexas construı́das sobre a

abstraç̃ao fornecida por DHTs [Harren et al., 2002]. A volubilidade da conectividade de nós

de clientes dessas redes P2P também é encarada como um problema, devido ao custo que

sistemas que usassem DHTs teriam que pagar para manter as estruturas da topologia dessa

redes, requeridas para o bom funcionamento delas. Existem trabalhos que argumentam a

favor da construç̃ao de sistemas hı́bridos, obtendo o bom desempenho de redes descentrali-

zadas desestruturadas para buscas por recursos populares e o bom desempenho de sistemas

baseados em DHTs para busca pelos pouco populares [Loo et al., 2004].

4.2.3.5 Outros sistemas e abordagens

Nas subseç̃oes anteriores apresentamos várias abordagens para organizar a estrutura de uma

rede P2P de troca de arquivo para lidar com o problema de localização de recursos. Ape-

sar de termos visto todos os modelos mais relevantes, ainda existem outros modelos dig-

nos de menç̃ao. Todavia, esse texto não tem como proṕosito fazer um estudo aprofun-

dado sobre todas as redes P2P de troca de arquivo existentes e suas respectivas abordagens

para lidar com o problema de localização de recursos. Existem bons trabalhos que, além

desses aspectos, discorrem sobre muitos outros tópicos referentes a sistemas P2P no ge-

ral [Androutsellis-Theotokis and Spinellis, 2004].

4.3 As redes monitoradas

Para poder validar o nosso ambiente de monitoração, era necessário coloća-lo em execuç̃ao

em um ambiente real, capturando e analisando o tráfego de redes P2P reais e significativas.

Observou-se que, no provedor de acessoà Internet de banda larga onde instalamos oPalant́ır,

as duas redes P2P mais populares e que mais geravam tráfego eram a KaZaa e a eDonkey.
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Há de se observar que esses dois sistemas P2P são bem diferentes entre si, tanto no

que se referèas estruturas de suas respectivas redes bem comoà forma com que arquivos são

localizados e transferidos. A seguir, detalharemos cada uma dessas redes, observando as suas

peculiaridades e o impacto destas no processo de elaboração e de execução da arquitetura

de monitoraç̃ao. A necessidade de suportar ambas as redes na arquitetura fez com que a

deixássemos flex́ıvel o suficiente para acomodar várias outras redes além dessas duas.

4.3.1 Kazaa

Após o fechamento dos servidores da rede Napster devido a uma ação legal, o Ka-

zaa [kaz, 2004] se tornou o sistema P2P de troca de arquivos mais popular. Apesar de

ser apenas o cliente mais conhecido da rede FastTrack, da qual também fazem parte cli-

entes como o iMesh e Grokster, a popularidade daquele programa fez com que seu nome

se tornasse sinônimo para a pŕopria rede. Essa rede também despertou bastante interesse na

comunidade cientı́fica tanto pelas proporções que a sua base de usuários atingiu como por ter

sido a primeira a aproveitar a heterogeneidade de seus clientes em proveito próprio, sendo

pioneira na utilizaç̃ao o modelo de sistemas descentralizados semi-estruturados.

A rede FastTrack utiliza protocolos proprietários cujas licenças de uso são controla-

das pela Sharman Networks. Nesta rede, o protocolo usado para buscas, sinalização e

comunicaç̃ao entre super-ńos e entre ńos e seus super-nósé cifrado. Apesar disso, a partir dos

esforços de v́arios grupos que realizaram engenharia reversa desse protocolo e dos formatos

dos arquivos utilizados pelo cliente KaZaa, foi possı́vel adquirir informaç̃oes mais precisas

sobre as estruturas e funcionamento desse protocolo, bem como a criação de ferramentas

auxiliares ao uso da rede e a criação de clientes ñao oficiais. Aĺem disso, esses esforços

possibilitaram a realização de trabalhos de buscava por informações mais detalhadas sobre a

estrutura e o funcionamento dessa rede, tanto no que diz respeito ao processamento de buscas

quantoà organizaç̃ao e a interaç̃ao de seus ńos e super-ńos. Dentre esses trabalhos podemos

destacar o de Liang [Liang et al., 2004], que tamb́em fornece boas referências sobre v́arios

outros aspectos não documentados dessa rede.

Apesar das dificuldades que o protocolo de busca e sinalização apresenta para a sua

monitoraç̃ao, as transferências nessa rede não s̃ao cifradas e ocorrem utilizando uma

especializaç̃ao do protocolo HTTP. Nesse protocolo, cabeçalhos especiais são utilizados para

repassar meta-dados sobre o recurso trocado. Tais cabeçalhos são comumente utilizados para

disting̈uir tráfego KaZaa de tráfegoWeb. Além desses cabeçalhos, esse protocolo adiciona

ao protocolo HTTP o comandoGIVE, utilizado para permitir a obtenção de arquivos de nós

que estejam atrás defirewalls.
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O uso do protocolo HTTP e a existência dos cabeçalhos especı́ficos poderiam levar

algúem a pensar que a monitoração do tŕafego dessa redée fácil. Todavia, esse não é mais

o caso. Clientes dessa rede, na tentativa de burlarfirewalls, passaram a utilizar portos de

comunicaç̃ao diferentes daquele que era tradicionalmente usado para transferências KaZaa,

o porto 1214 [Karagiannis et al., 2004a, Sen et al., 2004]. Em 2003, pelo menos 38% do

tráfego Kazaa de um grande provedor israelense ocorria em portos diferentes do tradicional

[Leibowitz et al., 2003], o que indica que ańalises de tŕafego baseadas apenas em portos de

comunicaç̃ao teriam problemas para caracterizar tráfego dessa rede. A despeito disso, po-

demos encontrar na literatura alguns trabalhos de caracterização da carga gerada por essa

rede [Gummadi et al., 2003, Leibowitz et al., 2003].

O KaZaa usa o modelo de transferência segmentada. Um recurso nessa redeé identifi-

cado atrav́es do seuContentHash, um identificador que facilita a localização e identificaç̃ao

de suas ćopias, criado atrav́es de um processo para geração de assinatura de recursos ba-

seada no conteúdo destes denominado deUUHash. Este processo usa apenas algumas

amostras do conteúdo do recurso para gerar seu identificador. Apesar de ser bastante

rápido, esse mecanismo facilita a criação e distribuiç̃ao de ćopias falsas ou “polúıdas” de

um arquivo. A ind́ustria de ḿusica e v́ıdeos tem se aproveitado bastante dessa fraqueza

para sabotar a rede: mais de 50% das cópias das ḿusicas mais populares nessa rede são

“poluı́das” [Liang et al., 2005]. A identificaç̃ao de usúarios usa um esquema ainda mais

prećario, consistindo t̃ao somente deusernames, o que torna dif́ıcil distinguir com precis̃ao

usúarios caso seususernamessejam id̂enticos.

4.3.2 eDonkey

A rede eDonkey vem se popularizando nosúltimos tempos e já é responśavel por uma boa

parcela do tŕafego P2P ñao somente do provedor que monitoramos como em vários outros,

como comentado por Tutschku e por Sen [Tutschku, 2004, Sen et al., 2004]. Ela destaca-se

por ser a primeira rede que emprega o modelo de transferências fragmentadas de recursos a

ser largamente utilizada.

Originalmente, a rede eDonkey possuı́a apenas um cliente oficial e utilizava um protocolo

propriet́ario e fechado. Contudo, de maneira similar ao que o ocorreu com o KaZaa, o

protocolo desta rede sofreu engenharia reversa e, ironicamente, o cliente mais popular para

essa rede atualmente, o eMule [emu, 2005], é fruto desse trabalho de engenharia reversa

e possui seu ćodigo aberto. Muitos outros clientes foram construı́dos com base no que foi

descoberto do protocolo e no código do eMule, entre os quais podemos citar o xMule, aMule,

Shareazaa, lphant e mldonkey.
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A rede eDonkey segue o modelo centralizado, similar ao do Napster. Todavia, diferen-

temente deste, qualquer pessoa pode criar um novo servidor. Além disso, apesar de cada

cliente estar conectado a apenas um servidor através de uma conexão TCP, as buscas nessa

rede podem ser feitas a todos os servidores conhecidos através de UDP, o que possibilita a

ampliaç̃ao do horizonte de busca disponı́vel para cada cliente. Além disso, alguns clientes

eDonkey atuais, como o eMule e o cliente eDonkey oficial, também possuem redes descen-

tralizadas estruturadas, conhecidas respectivamente como Kad e Overnet, ambas baseadas

na DHT Kademlia [Bhagwan et al., 2003, Maymounkov and Mazières, 2002]. Estas redes

estruturadas, todavia, não s̃ao utilizadas atualmente como substitutasà rede centralizada,

mas como redes complementares para a realização de buscas e de divulgação de recursos

dispońıveis para troca.

Arquivos nessa rede são identificados através dos seusFileIDs, identificadores de arquivo

criados utilizando-se um esquema baseado no algoritmo dehashcriptogŕafico MD4 e que

leva em consideração todo o contéudo do recurso. Apesar de existirem ataques conhecidos

para o algoritmo MD4, em comparação com o esquema empregado pelo KaZaa, esse meca-

nismo possibilita a criaç̃ao de identificadores que tornam a dissipação de ćopias-falsas muito

menos prov́avel [Henson, 2003]. Al ém de identificar unicamente recursos na rede,FileIDs

tamb́em s̃ao utilizados para a averiguação da integridade do recurso que eles identificam.

Al ém dele, um identificador secundário tamb́emé utilizado para permitir a recuperação de

partes de um recurso que, durante o processo de obtenção, acabaram mostrando-se corrom-

pidas [Hoßfeld et al., 2004]. Os identificadores de usuários s̃ao criados de maneira similar

aos GUIDs utilizados pelo Gnutella, diminuindo consideravelmente as chances de colisões

de identificadores e facilitando a distinção de suas conexões e portanto a identificação e

monitoraç̃ao de tŕafego eDonkey especı́fico de um dado usúario.

Como j́a dito, essa rede foi uma das pioneiras a adotar o modelo de transferência fragmen-

tada de recursos, o que, juntamente com o uso de identificadores desvinculadosà localizaç̃ao

dos seus respectivos recursos, dá a todo o processo composto das etapas de busca, localização

de fontes e obtenção de recursos um aspecto bem particular. Enquanto em outras rede todo

o processo pode ser bem caracterizado nessas três etapas, nessa rede ele se desenvolve em

cinco etapas distintas [Hoßfeld et al., 2004]:

1. Busca a partir de meta-dados

No eDonkey, o resultado de uma buscaé apenas uma lista de identificadores (FileIDs)

de arquivos que atendem os critérios dessa busca.

2. Localizaç̃ao de fontes do recurso escolhido
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Escolhido um arquivo dessa lista,é necesśario realizar uma segunda busca, desta vez

por fontes desse arquivo.

3. Descoberta de fragmentos disponı́veis nas fontes

Devido ao emprego de transferências fragmentadas, cada nó descoberto na etapa an-

terior deveŕa ser contactado a fim de que se possa ter uma idéia da disponibilidade de

cada fragmento desse arquivo. Durante essa etapa pode-se descobrir outros nós que

tamb́em estejam obtendo esse recurso, até mesmo ńos de servidores desconhecidos e

de outras redes (Overnet, por exemplo), através de um recurso de troca de nós chamado

SourceExchange.

4. Entrada nas filas de espera

Após descobrir os fragmentos cada fonte encontrada dispõe,é preciso solicitar os frag-

mentos desejados̀aquelas que o possuam. Contudo, esses fragmentos não ser̃ao en-

tregues imediatamente: cada solicitação recebida por uma fontée enfileirada e será

atendida quando esta chegar ao topo dessa fila de espera (upload queue). O tempo

de espera, transações anteriores realizadas entre essa fonte o nó requisitante e outros

fatores influenciam como cada requisição progride nessa fila.

5. Solicitaç̃ao por fragmentos de interesse

Finalmente, a medida que atinge-se o topo da fila de espera de diferentes fontes obtêm-

se de cada um delas a permissão para se obter imediatamente partes dos fragmentos

desejados. Ao final do processo, o conjunto dos diferentes fragmentos obtidos permi-

tirá a obtenç̃ao do recurso completo.

Esse processo difere até mesmo da rede BitTorrent, oúnico outro sistema P2P de troca

de arquivos popular a utilizar o modelo de transferência fragmentada. Outra peculiaridade

dessa redée que, durante a transferência, partes de cada fragmento podem ser compactadas

em tempo real pela fonte do recurso, com o intuito de diminuir a quantidade da dados que

seŕa transmitida (e recebida). Apesar deútil, há de se considerar que, uma vez que vasta mai-

oria dos recursos trocados nessas redes consiste em músicas no formato MP3 e em vı́deos, os

parcos ganhos obtidos com esse mecanismo podem não justificar o custo em CPU para rea-

lizar tal compress̃ao. Além disso, esse mecanismo pode ser encarado como um complicador

para sistemas de monitoramento com recuperação de estado para esse tipo de rede.

Ao contŕario do KaZaa e de outros protocolos P2P, o tráfego eDonkey ocorre, em sua

maior parte, nas suas portas conhecidas [Sen et al., 2004]. Isso facilita o processo de mo-

nitoramento do seu tráfego. Por outro lado, o monitoramento dessa rede apresenta alguns
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desafios. Primeiro, transferências completas de recursos nessa rede são relativamente longas

se comparadas ao tempo necessário para realizar o mesmo em outras redes, o que pode ser

atribúıdo parcialmente ao enfileiramento dos pedidos por fragmentos. A associação disso ao

swarmingrealizado para obter os arquivos constitui um bom desafio para aqueles interessa-

dos em monitorar transferências entre ńos dessa rede.

4.4 Monitoração de redes P2P com oPalant́ır

No caṕıtulo 3 descrevemos a arquitetura proposta para a monitoração passiva de tráfego em

tempo real com recuperação de estado: oPalant́ır. Comentamos também sobre o custo de

se realizar o monitoramento de tráfego P2P sobre essa arquitetura. Como explicado, tal feito

foi posśıvel atrav́es da adiç̃ao de duas novas camadasà arquitetura, responsáveis respectiva-

mente pela ańalise e decodificaç̃ao do tŕafego de cada rede monitorada e pela remontagem

dos arquivos trocados nessa rede a partir das conexões monitoradas.

Nessa seç̃ao final comentaremos sobre as dificuldades e surpresas encontradas durante a

concepç̃ao dessas camadas, como que as particularidades de cada uma das duas redes rede

influenciou no desenvolvimento de seus respectivos monitores e sobre compromissos aos

quais ficamos sujeitos devidoàs abordagens adotadas.

4.4.1 Identificaç̃ao de tráfego

Nosso trabalho ñao objetiva a identificaç̃ao de tŕafego, comentada na seção2.2.1. Por essa

raz̃ao e por motivos de eficiência, optamos por monitorar apenas o tráfego de cada uma das

redes P2P escolhidas que ocorresse nos seus portos tradicionais.

Essa abordagem sabidamente limita o volume de tráfego KaZaa que poderá ser monito-

rado mas ainda assim permitirá verificar a efićacia da ferramenta na monitoração do tŕafego

dessa rede uma vez que uma parcela representativa dele (28 %) ocorre no seu porto tradi-

cional [Sen et al., 2004]. Já no caso da rede eDonkey, como a maior parcela de seu tráfego

ocorre no seu porto tradicional, essa abordagem ainda permitirá o monitoramento da maior

parte do tŕafego dessa rede.

4.4.2 Interpretação do protocolo

No ińıcio da elaboraç̃ao da arquitetura cogitou-se a viabilidade de monitorar tanto o tráfego

de sinalizaç̃ao das redes escolhidas quanto o tráfego devido a transferências. Devidòa difi-

culdade em encontrar, naépoca, documentação suficiente sobre o protocolo de sinalização
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do KaZaa e sobre o seu mecanismo de cifragem, optou-se por monitorar apenas o tráfego

devidoà transfer̂encia de recursos em ambas as redes.

Desta forma, a implementação de um monitor para transferências de recursos na rede

KaZaa limitou-se a especialização de um monitor de transferências HTTP que contives-

sem os cabeçalhos especiais usados nessa rede. O esse monitor foi desenvolvido por Bruno

Grossi [Grossi, 2005].

Enquanto que o HTTP usado pelo KaZaa possui uma natureza textual, o protocolo da

rede eDonkey, usado tanto para sinalização e para transferências,é basicamente composto

de v́arias estruturas C orientadasà arquitetura Intel 32 bits. Esse fato tornou a concepção

e depuraç̃ao desse monitor relativamente mais complicada. Apesar da existência de docu-

mentos descrevendo o formato dessas estruturas, não foi raro encontrarmos estruturas cujos

valores sem̂anticos ñao eram conhecidos nem documentados. A leitura do código fonte de

clientes eDonkey, em especial o do eMule, apesar de laboriosa, devido a tais códigos serem

pouco comentados, sanava essas deficiências das documentações.

4.4.3 Remontagem de arquivos

Acima dos monitores de tráfego das redes P2P escolhidas está a última camada da arqui-

tetura. Elaé responśavel pela remontagem de arquivos, ou seja, responsável por extrair,

com aux́ılio dos monitores, pedaços dos arquivos que estivessem sendo trocados no tráfego

monitorado com o intuito de, ao juntá-los, obter ćopias completas desses recursos.

Apesar de ñao ser estritamente necessária para uma arquitetura de monitoramento de

tráfego de redes P2P de troca de arquivos, a remontagem de arquivos apresenta diversas fun-

cionalidades que justificam o seu uso. Ela pode ser utilizada, por exemplo, para a averiguação

de localidade de referencia entre os recursos trocados entre duas redes P2P distintas. Esse

uso seŕa melhor detalhado no capı́tulo seguinte. Aĺem disso, a remontagem era peça funda-

mental para um sistema decachingoportuńıstico de tŕafego P2P. Apesar de originalmente

parte de um outro projeto, foi o desenvolvimento desse sistema decacheque acabou culmi-

nando no trabalho do qual surgiu oPalant́ır.

É interessante observar que, a despeito da divergência de modelo de transferência de

recursos entre as duas redes, no que diz respeitoà remontagem de arquivos, ambas as redes

e seus respectivos monitores funcionam de maneira similar sob o ponto de vista da camada

de remontagem: ambas lhe passam um conjunto de octetos e lhe informam de qual recurso

esses octetos fazem parte e a posição deles no mesmo.

À medida que esses octetos são repassados para a camada de remontagem,é necesśario

determinar se eles já foram armazenados para que, no caso negativo, tais octetos sejam arma-
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zenados em disco. Issoé necesśario tanto para melhorar o desempenho, evitando que octetos

já vistos sejam regravados no disco, desperdiçando tempo e recursos, como para determinar

se um determinado recurso já fora remontado completamente ou não.

Para que o controle de octetos já gravados fosse o mais eficiente possı́vel, foi elaborada

uma estrutura chamada “mapa de intervalos”, implementada utilizando umaárvore rubro-

negra com costuras [Szwarcfiter and Markenzon, 1999] e que permite verificar se um deter-

minada faixa de dados no recurso fora gravada anteriormente ou não a um custoO(log n).

Determinar quando um certo recurso já fora remontado completamenteé mais pro-

blemático. Apesar do tamanho do recurso trocado ser informado em transferências entre

nós da rede KaZaa, o mesmo não ocorre na rede eDonkey. Esse fato torna necessário validar

toda e qualquer requisição de adiç̃ao de octetos a um recursos no mapa de intervalos desse

último, mesmo para arquivos que na prática j́a est̃ao completos.

4.4.4 Identificaç̃ao de arquivos e usúarios

Cada rede utiliza um mecanismo de identificação de usúarios e arquivos distinto. Na prática,

isso significa que um dado recurso sofrendo remontagem não podeŕa sofrer acŕescimos de

octetos das duas redes. O uso do nome do recurso ao invés de seu identificador nas várias

redes poderia ser visto como uma forma de contornar essa limitação, uma vez que elée

informado nas transferências de ambas as redes. Entretanto, o uso de nome de recursos

isoladamente ñao possibilita distinguir recursos com precisão suficiente.

A identificaç̃ao de usúarios pode ser feita tanto através de seus endereços IPs como dos

identificadores usados duas redes.

Apesar de servir̀a ambas as redes, o uso de endereços IPs com o propósito de identificar

usúariosé falho pois, isoladamente, não permite a identificação de usúarios que mudem de

endereços IPs ou que estejam atrás defirewallscom NAT.

Como mencionado anteriormente, ambas as redes usam algum mecanismo para identi-

ficar seus usúarios. No caso da KaZaa, esses identificadores são criados manualmente pelo

usúario e podem gerar bastante colisão. No entanto, utilizamo-os mesmo assim, de maneira

similar a outros trabalhos [Gummadi et al., 2003, Leibowitz et al., 2003] Já na rede eDonkey

com seus identificadores gerados de maneira similarà dos GUIDs do gnutella, a probabili-

dade de colis̃ao de identificadoreśe bem reduzida, o que torna esses identificadores perfeitos

para identificar usúarios, permitindo distinguir até aqueles a que estiverem atrás de umfi-

rewall com NAT [Bhagwan et al., 2003].
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4.5 Suḿario

Nesse caṕıtulo descrevemos os mecanismos de localização, identificaç̃ao e transfer̂encia de

arquivos utilizados pelas aplicações P2P mais comuns. Em especial, focamos em como

as redes P2P monitoradas, a KaZaa e a eDonkey, utilizam tais mecanismos, expondo as

particularidades de cada uma dessas redes e dos mecanismos por elas adotados.

Al ém disso, comentamos sobre como as peculiaridades de cada rede influı́ram no pro-

cesso de elaboração de seus respectivos monitores, no processo de monitoração, de remon-

tagem de arquivos e de identificação de usúarios.

Como observamos, esses doisúltimos pontos foram os mais afetados pelas diferenças

entre as duas redes, o que acarreta em certos compromissos na forma com que se realizará a

caracterizaç̃ao do tŕafego obtido atrav́es da aplicaç̃ao doPalant́ır.



Caṕıtulo 5

Caracterização do Tráfego P2P

Como mencionado na introdução, utilizando-se doPalant́ır, realizou-se uma caracterização

do tŕafego KaZaa e eDonkey de um provedor de acesso a Internet de banda larga.

Esse trabalho de caracterização serviu a tr̂es proṕositos: verificar se as caracterı́sticas da

carga desses sistemas P2P condiziam com o encontrado em trabalhos anteriores, validar o

Palant́ır como plataforma e a sua implementação e observar a localidade de referência entre

diferentes redes P2P.

5.1 O ambiente e a coleta

A coleta foi realizada por por um perı́odo de 10 dias. O provedor monitorado possuı́a na

época da coleta 6000 clientes sendo que monitorou-se o tráfego de apenas um quarto deles.

Nesse estudo de caso, o tráfego monitorado era espelhado para uma máquina onde o

Palant́ır fora instalado e onde esse tráfego era analisado e caracterizado em tempo real, de

Figura 5.1: Diagrama do ambiente de coleta
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Rede P2P Kazaa Edonkey

Intervalo 2004/10/18-28 2004/10/18-28
Bytestransferidos 1.644.589.908 175.419.189.687
Requisiç̃oes 8.490 59.324
Recursośunicos 3.042 8.835
Sess̃oes 5.512 53.020
Usúariosúnicos 4.388 48.206

Tabela 5.1: Estatı́sticas gerais observadas

maneira similar ao descrito na seção2.1.2.1, tamb́em ilustrado pela figura5.1.

A máquina de coleta consistia em um microcomputador PC com processador AMD Ath-

lon XP 1500+,chipsetnVidia, 768 Mbytes de meḿoria RAM. Foram utilizadas duas placas

de redes Ethernet, sendo uma para gerência da ḿaquina e outra, uma Intel e1000, para o

recebimento do tráfego espelhado. O sistema operacional utilizado era o GNU/Debian 3.0

rodando uma versão modificada do Linux 2.4.26.

5.2 A caracterizaç̃ao

Os dados obtidos através da coleta foram sumarizados na tabela5.1. Deve-se observar que o

intervalo de coleta para ambas as aplicações foi o mesmo, bem como a população potencial

de usúarios do provedor de cada aplicação.

Antes de prosseguirmos com a apresentação dos resultados da caracterização, algumas

consideraç̃oes sobre os dados obtidos na coleta apresentados na tabela5.1devem ser feitas.

Como pode-se observar, o tráfego KaZaa monitoradóe duas ordens de grandeza menor do

que o total do tŕafego eDonkey monitorado. Isso se deve principalmente ao fato de que,

no processo de monitoração, coletou-se apenas tráfego nos portos tradicionais de ambas as

aplicaç̃oes. Devido ao fato do KaZaa utilizar portos aleatórios para as suas comunicações,

parte do tŕafego total desse protocolo não foi observado pelo nosso processo de monitoração.

Todavia, existem trabalhos que afirmam que o tráfego KaZaa no seu porto tradicional, o porto

TCP 1214, representa 28 % de todo o tráfego devido a essa aplicação [Sen et al., 2004].

Outro fator que deve ser levado em consideraçãoé que o tamanho ḿedio dos recursos na

rede eDonkeýe maior do que o encontrado na KaZaa, como veremos a seguir.

Al ém disso, e importante salientar que essa informação sobre o tamanho dos recursos

trocados ñao est́a dispońıvel da mesma forma para as duas aplicações monitoradas, como

comentado na seção 4.4.3. Apesar do tamanho do arquivo ser informado em todas as
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transfer̂encias KaZaa, o mesmo não ocorre no eDonkey. Nessaúltima aplicaç̃ao P2P essa

informaç̃ao é obtida atrav́es de outros mecanismos, como através da busca junto aos ser-

vidores eDonkey. A extração desse tipo de informação diretamente dos servidores dessa

aplicaç̃ao atrav́es de um coletor autoḿatico (crawler) não é eficiente, devido ao uso, nos

servidores, de polı́ticas de racionamento de requisições por clientes. Nos nossos estudos,

pra poder sanar essa deficiência, estimamos o tamanho dos arquivos eDonkey como a maior

posiç̃ao trocada de um dado arquivo.

Finalmente, deve-se observar que a quase totalidade dos gráficos apresentados a seguir

est́a em escala logarı́tmica. Tal apresentação possibilita ressaltar algumas informações que,

numa escala normal, não ficariam evidenciadas.

5.2.1 Métricas e metodologia

Através do uso doPalant́ır do provedor de banda Larga, obtivemos uma rica coleção de

dados referentes ao tráfego das duas aplicações P2P de troca de arquivo monitoradas.

Como mencionado no capı́tulo anterior, as aplicações P2P observadas, KaZaa e eDon-

key, possuem mecanismos de transferência de recursos que utilizam uma técnica conhecida

comoswarming. Essa t́ecnica busca acelerar a transferência de recursos através do uso de

um grande ńumero de conex̃oes independentes, possivelmente paralelas, para transferir dife-

rentes partes (ou fragmentos) do recurso desejado. O seu uso, todavia, dificulta o processo

de monitoraç̃ao pois precisa-se monitorar várias conex̃oes distintas para se observar a trans-

ferência de uḿunico recurso por uḿunico usúario. Por esse motivo, utilizou-se um pro-

cesso hieŕarquico composto de quatro nı́veis para analisar e refinar os dados obtidos através

da monitoraç̃ao:

Fragmentos: cada conex̃ao foi analisada e, naquelas onde ocorria a transferência de um re-

curso, quer em sua totalidade ou quer de seus fragmentos, contabilizava-se como essa

conex̃ao contribúıa para a obtenção deste recurso pelo seu usuário, para o volume total

debytestrocados devido a este recurso e devido ao usuário solicitante deste recurso.

Recursos: A partir da consolidaç̃ao dos dados referentesàs diversas conexões pode-se obter

informaç̃oes referentes aos recursos trocados pelas aplicações P2P como, por exemplo,

a sua popularidade.

Sess̃oes: A transfer̂encia de diversos recursos para umúnico usúario pode ocorrer num

mesmo intervalo de tempo. Para observar como se processam essas transferências
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conjuntas, elas foram reunidas em sessões independentes, possuindo cada um um in-

tervalo ḿınimo de 30 minutos entre si. Para cada uma dessas sessões analisou-se o

número de recursos trocados e o volume de dados de cada uma delas, bem com a

distribuiç̃ao desses valores.

Usuários: Através da consolidação dos dados referentesà diversas sessões pode-se obter um

conjunto de informaç̃oes mais completo sobre o comportamento de um dado usuário:

o volume debytesque ele solicitoùa rede, o ńumero de recursos diferentes que trocou,

etc. Os identificadores de usuários utilizados em cada rede P2P foram usados para

diferenciar os usúarios uns dos outros.

Através do processamento desses dadosé posśıvel relacionar dados sobre o comporta-

mento de v́arios usúarios e sobre como vários arquivos foram trocados através desses sis-

temas. Essa metodologia de caracterização tamb́em permite avaliar a carga dessas redes

P2P sob diferentes perspectivas. Além disso disso, realizou-se uma análise da localidade de

refer̂encia entre as duas redes P2P monitoradas.

5.2.2 Fragmentos

A caracterizaç̃ao dos fragmentos busca quantificar quais fragmentos de um dado recurso fo-

ram transferidos, a localidade de referência desses fragmentos e qual poderia ser a economia

de largura de banda caso fosse usado umcacheinfinito. Nesta seç̃ao, ñao fazemos distinç̃ao

entre segmentos e fragmentos.
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Figura 5.2: Distribuiç̃ao debytestransferidos por recurso.
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Inicialmente analisa-se o número debytestransferidos associados a cada recurso. Ob-

servando a Figura5.2 pode-se notar que a distribuição desses recursos assemelha-se a

uma funç̃ao exponencial. Issóe condizente com trabalhos anteriores, que refutam uma

distribuiç̃ao Zipf para a popularidade de arquivos em redes P2P [Gummadi et al., 2003].
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Figura 5.3: Correlaç̃ao entrebytestransferidos e tamanho dos arquivos

A figura 5.3 apresenta a correlação entre os tamanhos estimados dos recursos em

associaç̃ao aosbytestransferidos associados desses mesmos recursos. Nessa figura, para

cada recurso transferido, inserimos um ponto relacionando o seu tamanho (estimado) com o

volume de dados embytesobservados devidòa sua transferência. Para facilitar a observação

dos valores apresentados, adicionou-seà figura uma linha tracejada indicando aárea onde

os valores para tamanho ebytestransferidos s̃ao os mesmos. Pode-se observar que eDonkey

existem dois aglomerados, um próximoà faixa entre 1 e 10 MB e outro outro, mais disperso,

entre a faixa de 10 MB e 1 GB. No KaZaa, oúnico aglomerado evidente está pŕoximo à

faixa entre 1 e 10 MB, exatamente a faixa de tamanho da maioria dos arquivos de MP3.

Isso reforça as evid̂encias de que a natureza dos recursos trocados na duas redesé diferente.

Enquanto na rede eDonkey existe uma maior diversidade no tamanho dos recursos trocados,

na rede KaZaa essa diversidade não est́a t̃ao presente.

Pode-se observar também que, na maioria dos casos, os recursos não foram transferidos

completamente, como conseqüência da forma fragmentada de transferência de arquivos.

Todavia, existe uma localidade de referência significativa para os fragmentos transferi-

dos. Mediu-se tal localidade de referência atrav́es da economia possı́vel de largura de banda,

ou bandwidth savings, que representa o número debytesque ñao seriam transmitidos caso

tivéssemos umcacheinfinito armazenando todos osbytesque passassem pelo roteador de

borda do provedor. Esse valoré calculadobyte-a-byte. A figura 5.4 mostra, para cada pro-
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Figura 5.4: Correlaç̃ao entre bytes transferidos e os ganhos potenciais de economia em lar-
gura de banda

tocolo, a correlaç̃ao entre o ńumero total debytestransferidos para um determinado recurso

e seubandwidth-savingscorrespondente. Nessa figura, para cada recurso que permitia al-

gum tipo de economia na largura de banda através do uso da supostacachede tamanho

infinito, inserimos um ponto relacionando o volume de dados embytesobservados devido

à sua transferência com o volume possı́vel debytesque poderia-se economizar através do

uso dacache. Para facilitar a observação dos valores apresentados adicionou-seà figura uma

linha tracejada indicando áarea onde os valores parabytestransferidos ebytesque podiam

ser economizados são os mesmos. Pode-se observar que na rede eDonkey quanto mais dados

de um arquivo forem transferidos, maiores são as chances de que transferências envolvendo

esse arquivo gerem economia de largura de banda — quanto maior o volume transferido,

maior é a concentraç̃ao dos pontos próximo à linha tracejada. No KaZaa o mesmo não

ocorre. Pode-se observar que os arquivos na figura5.4 est̃ao mais dispersos: mesmo ar-

quivos cujas transferências geram um grande volume de dados não propiciam uma grande

economia de largura de banda. Tais fatos corroboram o argumento de que que o mecanismo

de transfer̂encia de recursos utilizados pela rede eDonkey facilita a disseminação de arquivos

de forma mais eficiente do que o utilizado pelo KaZaa.

5.2.3 Recursos

Nossa caracterização de recursos leva em conta quatro critérios: a popularidade de um re-

curso, seu tamanho e o processo de chegada de requisições por recursos.

A figura 5.5mostra a popularidade de recursos para ambos os protocolos, onde pode-se
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Figura 5.5: Popularidade dos Recursos

ver que a distribuiç̃aoé claramenteskewede altamente concentrada. Além disso, ele possui

uma longa calda, composta de arquivos que foram requisitados apenas umaúnica vez.
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Figura 5.6: Distribuiç̃ao cumulativa dos tamanhos dos arquivos

O resultado da ańalise da distribuiç̃ao dos tamanhos dos arquivos no tráfego das duas

aplicaç̃oes pode ser observado na figura5.6. Nela, pode-se observar a distribuição cumulativa

dos tamanhos dos arquivos. Nessa distribuição os diferentes tamanhos foram separado em

função do seu tamanho, com divisões (bins) de 1 MB. Vê-se claramente que pelo menos

80 % dos recursos trocados atavés do KaZaa possuem tamanhos inferiores a 10 MB. Em

contraste, a mesma quantidade de recursos no eDoneyé menor do que 100 MB, o que deixa

bem claro a diferença do tipo de recursos transmitido em ambas as redes.

O processo de chegada de requisiçõesé bem caracterizado por rajadas. A maioria das
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requisiç̃oes por recursos chegou em intervalos bem próximos. Para para o KaZaa, aproxima-

damente 100% das requisições est̃ao separadas uma das outras por menos de 1000 segundos.

No eDonkey, 100% das requisições est̃ao separadas por menos de 100 segundos.

5.2.4 Sess̃oes
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Figura 5.7: Distribuiç̃ao do ńumero de recursos transferidos por sessão

Uma vez que a maioria das sessões solicitam apenas um recurso, observa-se que o

processo de chegada e duração das sessões s̃ao similaresàqueles encontrados para as

requisiç̃oes. Todavia, para uma parcela das sessões, existe uma grande variabilidade no

número de recursos solicitados, como pode ser visto na figura5.7.
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5.2.5 Usúarios

Analisamos a carga sob a perspectiva do usuário atrav́es da ańalise do tŕafego, do ńumero de

recursos solicitados e do número de sessões por por usúariosúnicos.
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Figura 5.8: Distribuiç̃ao do ńumero debytestransferidos por usúario

A quantidade debytestransferidos por usúario claramente mostra que existe uma grande

variabilidade entre a carga gerada por cada usuário. Em particular, pode-se dizer que a

distribuiç̃ao segue uma distribuição exponencial, como pode ser observado na figura5.8.
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Figura 5.9: Distribuiç̃ao do ńumero de recursos solicitados por usuário

A quantidade de recursos solicitados por usuários tamb́em apresenta grande variabili-

dade, mas sua distribuição assemelha-se uma lei de potência, como pode ser visto na fi-

gura5.9.
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P2P Recursos Sig1 Sig2 Sig3 Recursos Bytes
Comuns Comuns

Kazaa 3042 1481 288 54 8,20 % 12,63 %
Edonkey 8835 6211 2118 829 5,25 % 7,04 %

Tabela 5.2: Localidade de referência entre o KaZaa e o eDonkey

5.2.6 Localidade de refer̂encia inter-protocolo

As ańalises efetuadas anteriormente tanto da distribuição dos tamanhos dos recursos com-

partilhados como do volume de dados transferidos devido a recursos de diferentes tamanhos

nos leva a crer que existe uma diferença na natureza dos recursos trocados em ambas as

redes. Para verificar essa idéia realizamos uma análise da localidade de referência entre os

recursos obtidos através das duas redes, i.e., a quantidade do tráfego comum aos dois proto-

colos. Essa caracterização daŕa uma estimativa da quantidade de recursos que são comuns a

ambas as redes e que poderiam ser obtidos mais facilmente caso houvesse uma mecanismo

de interligaç̃ao entre esses protocolos.

Durante o peŕıodo de coleta, observou-se um grande número de fragmentos mas, na

maioria dos casos, não foi posśıvel recuperar os recursos inteiros, como conseqüência da

fragmentaç̃ao gerada pelos protocolos de transferência de arquivos e outros motivos. Foi

empregada uma estratégia baseada no uso de algoritmos dehashingcriptogŕafico para a

geraç̃ao de assinaturas dos recursos. Foram escolhidas três faixas e, para cada uma delas,

para cada recurso recuperado, uma assinatura foi gerada. Através do casamento dessas assi-

naturas entre os vários arquivos foi possı́vel determinar que recursos provavelmente estariam

dispońıveis em ambas as redes.

As mesmas faixas foram escolhidas para a geração das assinaturas em ambos os proto-

colos. Sempre que não foi posśıvel recuperar uma dessas faixas completamente, a geração

da da assinatura dessa faixa não era feita.

A tabela5.2mostra o ńumero de assinaturas que foi possı́vel gerar para cada uma das fai-

xas (Sig1, Sig2, and Sig3). Como era de se esperar, o número de assinaturas feitas próximas

ao ińıcio dos recursos era maior do que os demais. Também estimou-se o ńumero de re-

cursos que seriam comuns ambas as redes e quanto dosbytestransmitidos seriam devido a

esses arquivos. Em ambos os casos, o número debytesé mais significativo que o número de

recursos, confirmando que esses recursos comuns são mais populares. Em ambos os casos

os ńumeros s̃ao pequenos, tanto como conseqüência do pequeno perı́odo de observação mas

tamb́em devido ao grande número de assinaturas que não puderam ser geradas.
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5.3 Suḿario

Nesse caṕıtulo apresentamos alguns resultados gerados a partir do uso doPalant́ır em um

provedor de banda larga local e descrevemos o ambiente onde o sistema foi instalado e

algumas limitaç̃oes do processo de coleta.

A análise dos resultados obtidos nos permitiu observar que existe uma significativa

diferença tanto na natureza do tráfego gerado pelos usuários dos dois sistemas como dos

recursos trocados nas duas redes. Essa diferença entre os recursosé re-enforçada através da

ańalise de localidade de referência entre as duas redes.



Caṕıtulo 6

Conclus̃oes e Trabalhos Futuros

6.1 Conclus̃oes

O tráfego devido a aplicações P2P tem aumentado consideravelmente nosúltimos anos e,

apesar de ser hoje o responsável pela maior parte de todo o tráfego da Internet, ñao exis-

tem muitas ferramentas que auxiliem na monitoração e portanto no entendimento desse

tráfego, tanto sob um ponto de vista acadêmico como sob um ponto de vista prático. Nesse

trabalho abordamos as dificuldades em se construir uma solução que viabilize a ańalise

e a caracterização de tŕafego de aplicaç̃oes em tempo real, tendo como foco principal as

aplicaç̃oes P2P de troca de arquivo e apresentamos oPalant́ır, uma sistema de monitoração

passiva com recuperação de estado em tempo real de tráfego em enlaces de alta-velocidade.

Como vimos, as ferramentas utilizadas para a construção desse sistema se mostraram

bastante satisfatórias. Com a sua utilização, conseguimos construir um sistema capaz de,

além da monitoraç̃ao, realizar a remontagem dos arquivos trocados no tráfego monitorado.

Mesmoà velocidade de 500 Mbps, considerada alta para os objetivos propostos, o sistema

trabalha com uma taxa de perda de pacote da ordem de 3,3 % e um desempenho 99 %

superior ao que poderia ser obtido utilizando abordagens tradicionais. Mesmo operando

nessa condiç̃ao de carga extrema, o sistema aindaé capaz de recuperar 70 % dos dados

observados nos nossos experimentos. Apesar desse valor não ser o ideal, elée mais de 100

vezes superior ao que pode ser obtido utilizando-se um sistema não otimizado.

Outra contribuiç̃ao do trabalho foi a identificação dos principais pontos de contenção no

processo de coleta. Verificamos que grande parte das perdas em um sistema de coleta desse

tipo s̃ao devidas ao custo da passagem dos dados através da fronteira do sistema operacional

entre o modo usúario e o modo protegido dokernel. Com a utilizaç̃ao de uma atualização

do kernelLinux que reduz o custo da transferência de dados para o modo usuário o sistema
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passou a apresentar um desempenho bastante superior ao original.

Apresentamos um estudo de caso onde analisou-se e caracterizou-se, usando oPalant́ır,

o tráfego associado a dois sistemas P2P em um provedor de acesso a Internet de banda larga

por um peŕıodo de aproximadamente 10 dias. A análise dos resultados obtidos a partir desses

esforços nos permitiu observar que existe uma significativa diferença tanto na natureza do

tráfego gerado pelos usuários dos dois sistemas como dos recursos trocados nas duas redes.

Essa diferença entre os recursosé re-enforçada através da ańalise de localidade de referência

entre as duas redes, que se apresenta baixa mas significativa. Os valores encontrados para a

popularidade de recursos na caracterização s̃ao condizentes com os apresentados em estudos

anteriores.

6.2 Trabalhos futuros

Durante a elaboração da arquitetura, da sua implementação e da realizaç̃ao da caracterização

do tŕafego do provedor, observamos várias oportunidades para realizar melhorias não śo na

arquitetura mas em abordagens adotadas na sua elaboração e uso.

6.2.1 Melhorias de desempenho

Um dos fatores decisivos para o desempenho da estrutura de coletaé o processo de captura

de pacotes. Estudos recentes mostram que aindaé posśıvel conseguir mais do que se supu-

nha posśıvel com equipamentos convencionais [Deri, 2005]. Resta testar o desempenho da

plataforma tirando proveito dos resultados desses trabalhos.

Outro processo fundamental para a arquitetura de monitoramento passivo com

recuperaç̃ao de estado em tempo realé a infra-estrutura utilizada para realizar a remonta-

gem dos fluxos TCP em tempo real. Decidimo-nos por utilizar a libNIDS devido a sua

flexibilidade e por outros motivos, como comentado no capı́tulo 3, mas ñao realizamos um

estudo do seu desempenho nem buscamos formas para otimizá-la. Uma das formas que vis-

lumbramos para melhorar o desempenho dessa bibliotecaé retirar dela a responsabilidade de

executar alguns testes de verificação de sanidade nos pacotes capturados. Várias interfaces

de rede atuais dispõem de recursos para realizar tais verificações internamente, retirando do

processador custo desses testes e descartando pacotes mal-formados. Aproveitar esses recur-

sos sem diminuir a funcionalidade da libNIDS seria uma boa alternativa para melhorar seu

desempenho.

Finalmente, pretendemos instrumentar okernelpara identificar os pontos que mais con-
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somem recursos do sistema (overhead), comparar o desempenho desse tipo de tarefa entre

sistemas operacionais diferentes e avaliar outras técnicas de implementação, como o uso de

uma ḿaquina de estados TCP simplificada ao invés da libNIDS e o aproveitamento de re-

cursos de hardware disponı́veis nas placas de rede modernas (TCPoffloadinge filtragem de

pacotes diretamente na interface de rede, por exemplo).

6.2.2 Outras redes

Al ém da Kazaa e eDonkey, outras redes poderiam ter sido monitoradas. Todavia,

excetuando-se o BitTorrent, os demais sistemas P2P de troca de arquivo, como o Gnutella,

DirectConnect e SoulSeek não apresentam tráfego representativo no provedor em questão.

No decorrer do desenvolvimento do trabalho a rede BitTorrent passou a ser responsável por

uma parcela extremamente significativa do trafego P2P do provedor, bem como em outras re-

des [Sen et al., 2004]. Desta forma, vislumbramos como uma possı́vel extens̃ao deste traba-

lho a implementaç̃ao de um processador do protocolo BitTorrent para oPalant́ır e a execuç̃ao

de trabalhos de caracterização do tŕafego devido a esse sistema no provedor.

6.2.3 Ańalise do tráfego de sinalizaç̃ao

Como argumentado na seção 4.4.2, decidimos logo no ińıcio da elaboraç̃ao dos monitores

por ñao monitorar o tŕafego de sinalizaç̃ao das redes escolhidas. Todavia, uma análise desse

tráfego poderia nos auxiliar a criar um modelo para a carga de busca das redes P2P atuais.

Apesar de existirem trabalhos nessaárea, tais trabalhos observam apenas tráfego de redes

que ñao s̃ao mais populares nem relevantes [Klemm et al., 2004]. Uma ańalise nova renderia

bons indicativos de como desenvolver futuros sistemas P2P visando melhorar o processo de

localizaç̃ao de recursos com base na carga dos sistemas atuais.

6.2.4 Cacheoportunı́stico e controle de tŕafego

Uma aplicaç̃ao interessante que poderia ser construı́da a partir da remontagem dos recursos

presentes no tráfego monitoradóe um “cacheoportuńıstico”. Apesar de possuir similarida-

des entre tal aplicação e entrecachestransparentes, existem algumas diferenças fundamen-

tais entre esses dois tipos decaches.

Sistemas decachestransparentes interceptam, com o auxı́lio de um roteador ou dis-

positivo similar, requisiç̃oes de clientes de uma determinada rede a servidores e partici-

pam, mesmo que sem o conhecimento das partes envolvidas, do processo de obtenção
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dos recursos. Desta forma, acache tem acesso direto a recursos obtidos pelos clien-

tes de uma dada rede e pode facilmente povoar a sua base de recursos. Quando uma

requisiç̃ao envolver um recurso que já dispońıvel na base de recursos, acacheretornaŕa

diretamente uma ćopia desse recurso ao cliente. Falhas de operação dacache, no en-

tanto, podem atrapalhar ou impossibilitar a operação dos clientes que sequer sabem de sua

operaç̃ao e ñao tem como contorńa-lo. Além disso, tais sistemas violam o argumento fim-a-

fim [Barish and Obraczka, 2000, Saltzer et al., 1984].

Um “cacheoportuńıstico”, por outro lado, ñao intercepta as requisições vindas dos cli-

entes nem participa do processo de obtenção de recursos. Ao invés disso, o sistema observa

o tráfego de uma rede através de mecanismos de monitoração passiva de tráfego e recupera

desse tŕafego os recursos trocados. Esse tipo decache, de maneira similar ao que ocorre com

ascachestransparentes, também povoaŕa a sua base de recursos apenas com recursos obtidos

pelos seus clientes. Por outro lado, falhas de operação dessascachesnão causar̃ao danos̀a

operaç̃ao dos clientes. Associado a algum mecanismo de divulgação de recursos, esse tipo

decachepoderia diminuir o volume de tráfego devido a aplicações P2P em uma rede, como

observado em outros trabalhos [Leibowitz et al., 2002, Gummadi et al., 2003].

Outra opç̃aoé a construç̃ao de um sistema de controle de infrações de direitos autorais e

de propriedade. Issóe posśıvel visto que o sistema tem conhecimento de quais recursos estão

sendo trocados e por quem. O sistema poderia apenas gerar relatórios ou at́e mesmo impedir

que tais violaç̃oes se concretizassem enviando pacotes adulterados de fim de conexão para

ambas as partes.

6.2.5 Din̂amica dos fragmentos

Um das caracterı́sticas do nosso trabalhoé o enfoque que fazemos na dinâmica de fragmentos

e segmentos. Todavia, o estudo que fazemos dessa dinâmica aindáe muito t́ımido.

Existem na literatura trabalhos que modelam ou simulam essa dinâmica tanto para a

rede BitTorrent quanto para a rede eDonnkey [Hoßfeld et al., 2004, Qiu and Srikant, 2004].

Excetuando-se um trabalho de Izal, não conhecemos mais nenhum outro trabalho que realize

uma ańalise baseada em trafego real da dinâmica de fragmentos [Izal et al., 2004], o que,

visto a popularidade que sistemas que adotam o modelo de transferência fragmentada vêm

ganhando,́e muito pouco. Desta forma, vislumbramos como uma possı́vel extens̃ao desse

trabalho um estudo aprofundado dessa dinâmica.
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Abril de 2005.

[kaz, 2004] (2004). KaZaa home page. http://www.kazaa.com.

[emu, 2005] (2005). eMule project home page. http://www.emule-project.net,último acesso
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[Balakrishnan et al., 2003]Balakrishnan, H., Kaashoek, M. F., Karger, D., Morris, R., and
Stoica, I. (2003). Looking up data in P2P systems.Communications of the ACM,
46(2):43–48.

[Barish and Obraczka, 2000]Barish, G. and Obraczka, K. (2000). World wide web caching:
Trends and techniques. InIEEE Communications Magazine - Internet Technology Series.

[Begel et al., 1999]Begel, A., McCanne, S., and Graham, S. L. (1999). BPF+: exploiting
global data-flow optimization in a generalized packet filter architecture. InSIGCOMM
’99: Proceedings of the conference on Applications, technologies, architectures, and pro-
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[Cáceres, 1989]Cáceres, R. (1989). Measurements of wide area internet traffic. Technical
report, Berkeley, Berkeley, CA, USA.
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[Engler and Kaashoek, 1996]Engler, D. R. and Kaashoek, M. F. (1996). DPF: fast, flexi-
ble message demultiplexing using dynamic code generation. InSIGCOMM ’96: Confe-
rence proceedings on Applications, technologies, architectures, and protocols for compu-
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[Maymounkov and Mazìeres, 2002]Maymounkov, P. and Mazières, D. (2002). Kademlia:
A peer-to-peer information system based on the xor metric. InIPTPS’02 - 1st Internatio-
nal Peer To Peer Systems Workshop.

[McCanne and Jacobson, 1993]McCanne, S. and Jacobson, V. (1993). The BSD packet
filter: A new architecture for usert-level packet capture. InProc. of the Winter 1993
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