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Resumo

O trafego devido a aplicédgs P2P tem aumentado consideravelmentdihimsos anos
e, apesar de ser hoje o respaved pela maior parte de todo cafego da Internet, @
existem muitas ferramentas que auxiliem na monifwag portanto no entendimento desse
trafego, tanto sob um ponto de vista agaxico como sob um ponto de vistaafico. Nesse
trabalho abordamos as dificuldades em se construir umagsolyge viabilize a alise
e a caracteriz&p de tafego de aplicaies em tempo real, tendo como foco principal as
aplica@es P2P de troca de arquivo e propomoBatanir, uma sistema de monitorag
passiva com recuperag de estado em tempo real dafégo em enlaces de alta-velocidade.

Esse sistema capaz de, @m da monitorago, realizar a remontagem dos arquivos tro-
cados no tafego monitorado. Mesma velocidade de 500 Mbps, considerada alta para os
objetivos propostos, o sistema trabalha com uma taxa de perda de pacote daordemde 3,3 % e
um desempenho 99 % superior ao que poderia ser obtido utilizando abordagens tradicionais.
Mesmo operando nessa coriiticde carga extrema, o sistema aideapaz de recuperar
70 % dos dados observados nos nossos experimentos, um valérmaes de 100 vezes
superior ao que pode ser obtido utilizando-se um sisteinaotimizado. Aém disso, iden-
tificamos que dos principais pontos de conango processo de coleta deve-se ao custo da
passagem dos dados atawda fronteira do sistema operacional entre 0 modérise o
modo protegido déernel

Apresentamos um estudo de caso onde analisou-se e caracterizou-se, URaadérp
o trafego associado a dois sistemas P2P em um provedor de acesso a Internet de banda larga
por um perodo de aproximadamente 10 dias. Akse dos resultados obtidos a partir desses
esfor¢cos nos permitiu observar que existe uma significativa diferenca tanto na natureza do
trafego gerado pelos uarios dos dois sistemas como dos recursos trocados nas duas redes.



Abstract

The traffic due to P2P traffic-swapping applications has grown considerably in the last
years and, although it is responsible for the biggest portion of Internet traffic nowadays,
there are not many tools that aid monitoring and thus understanding the said traffic, both
from an academic and from a practical perspective. In this work we pr&sdanfr, a
system for real-time stateful monitoring of P2P traffic in high-speed networks, and discuss
the requirements and challenges faced during its construction.

Even at 500 Mbps, a traffic rate higher than those commonly found at environments
wherePalanfr was supposed to be employed, it archives a packet drop rate of approximately
3.3 % and performs 99 % better than what is possible with commonly used approaches. Even
at those extreme load conditioRalantr is capable of reassembling as much as 70 % of the
whole data available in our experiments, a 100 fold gain of what is possible with traditional
systems.

We also present a case study where we analysed and characterized, with th@aaid of
lantir, the traffic of two P2P networks in a local Broadband ISP during a 10 days period. The
results of this characterization suggest that there is a significant difference in the nature of
both the resources traded by the users of the two P2P networks and of their traffic.
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Capitulo 1

Introduc ao

1.1 Motivacao

Existe uma constante preocupagio meio acamico e comercial por formas de economizar
os recursos de rede de computadores em universidades, igst#uiSPY 0rgaos governa-
mentais etc. Tradicionalmente, o foco dessa pesquidsecionado para as apliéss e
formas de acesso que, em um dado mome@tmtidas como respoasgeis pela maior parte
do trafego observado na internet.

Até meados daatada de 90, antes do surgimentoVdely grande parte das pesquisas
nessarea 1@o se concentravam nas aplidag, mas nos pprios mecanismos de transporte
e roteamento da internetBfakmo et al., 1994Moy, 199]1. Naquelaépoca“pr é-Web", a
maior parte do &fego era devido aos protocolos SMTP e FTP que, em conjunto, eram res-
ponsaveis por aproximadamente 80% de tudo que transitadzankboneda NSFNet, por
exemplo [aceres, 198Heimlich, 1990(.

O surgimento da\Veh no entanto, modificou esse quadro profundamente. Enquanto em
1995 calculava-se que 21% de todoafégo na internet era devido afiego HTTP, em 1997
esse valorg oscilava entre 60% e 80% Hompson et al., 1997Essa mudancga nos pées
do trafego na rede mundial motivou trabalhos déalee, caracteriza&p, controle e red@p
desse tafego [Chankhunthod et al., 199€aceres et al., 1998arish and Obraczka, 2000
Arlitt and Jin, 2000 Arlitt and Williamson, 1996

Ao final da cecada de 90, o aparecimento de aplies;peer-to-peet (P2P)
[Balakrishnan et al., 2003em particular as de compartilhamento de arquivos, ocasionou

Internet Service ProvidersProvedores de Acessolnternet
2 A tradugao do term@eer-to-peerinda causa contrévsias entre “ponto-a-ponto”, “fim-a-fim” e “par-a-
par”. Dessa forma, nesse trabalho, o terma seitizado em ingds.
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uma nova mudanca nos pads de tafego da internet.

Em 2000, 23% do &fego de s@a da Universidade de Wisconsigra tafego P2P, ao
passo que o afegowebrepresentava eid apenas 20% do totaMprkatos, 200R Desde
enfio, o thfego P2P apenas aumentou, chegando a representar 45% de &ddgamdaquela
universidade. Relatos similaregsbastante comunsspimmadi et al., 20J3indicando que
o trafego P2P representa hoje a maior parcela de toddfegty trocado na internet e que ele
sb tende a aumentaiKpragiannis et al., 2004&en et al., 2004

Desta forma, similarmente ao que foi feito quando da eguao thfegoWeh faz-se
necesario analisar e caracterizar @tego devido a aplicégs P2P. Tal esfor¢co auxil@na
busca por formas de contéslo e dimind-lo, na cria@o de novas aplicées, no refinamento
dos modelos existentes e num melhor entendimento danilba das &rias redes P2P de
troca de arquivos atuais.

1.1.1 Caracteriza@o e monitorago de trafego P2P

Diversos trabalhos sobre caracter@agle thfego P2P podem ser encontrados na litera-
tura, focando em diversos aspectos desses sistemas, tais como a disponibilidade dos re-
cursos trocados nesses sistem@by et al., 200R o processo de busca e popularidade
das palavras chave&lemm et al., 200} seus padies de tafego Sen and Wang, 2002
Tutschku, 200§  Alguns a& propuseram a utiliz& de cachesnesses sistemas, ve-
rificando antes como tal uso afetaria as redes e abedo delas Markatos, 2002
Gummadi et al., 2003

Para a realizép desses trabalhos foi neca$s monitorar, de alguma forma, éfego
dessas redes para somentéemealizar os trabalhos de caracterimagJma parcela desses
trabalhos concentrou-se no uso éerticas de monitor@p ativa para a obtedg de seus
resultados. Nesse tipo de monitdiag coloca-se um ouavios ros “especiais” na rede que
se deseja monitorar. A partir da inteéacdessesas “especiais” com @s reais, pode-se
inferir e obter o comportamento do$s1da rede e dela gpria. Entretanto, esse tipo de
monitora@o € limitado pelo poprio consumo de banda e de recursos que gé@sando
capaz de analisar eficientemente redes com um gramdeno de s [Sen and Wang, 2002

Como alternativea monitora@o ativa temos a monitorag passiva. A monitorap
passiva consiste na coleta eaise do tafego visto a partir de uma certa localidade (ISP,
instituicdo etc). Atraes da aalise dessa parcela datego pode-se inferir o comportamento
dos ros internos e de algun®s externos a essa localidadesraldo tafego e o comporta-
mento de todo o sistema. Essa abordag@male 1&o ser intrusivé& mais confivel, uma vez
gue toda a atividade do$s internos a uma dada rede pode ser detectada e monitorada sem
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causar interfé@ncia. AEm disso, pode-se observar a int@@entre Bs reais diretamente,
algo que a aalise ativa @o permite $en and Wang, 2005ummadi et al., 2003

Todavia, a qualidade e rel@ncia dos dados obtidos pela monit@agassiva eatdi-
retamente relacionada ao tipo dealise feita sobre o &fego coletado. Diversos trabalhos
gue utilizaram monitoraép passiva para caracterizar afego de redes P2P de troca de ar-
quivo limitaram-se a fazer atises dos fluxos das redes monitoradesff(c flow analysi¥
ou seja, limitaram-se a identificar as diversas cdeexI CP existentes nafego coletado e
a contabilizar o volume total deytestrocados por essas corims. Tal abordagem permite
o fornecimento de indicativos da dmica dos fluxos e do volume dé@tego dos sistemas
P2P, poem rao possibilita a extrép de informages mais detalhadas sobre a natureza dos
recursos trocados.

Para ser eficaz, uma caracteri@zacdo tafego P2P deve considera@m apenas
informages em ivel de rede, como quantidade dwgtes trafegados, mas tardin
informa@es serainticas da aplicd@p, como requisiies efetuadas, os recursos transferidos
e popularidade destes. Desta forma, torna-se raaibd cria@o de modelos mais realistas
para o tafego dessas redes pois pode-se compreender como funcionam as forcas que atuam
por tras da geraio desse &fego, ao ines de apenas gerar modelos baseados em estimativas
e comportamentos observados. Para tanto, faz-se aeicaszalizar a recuperag do estado
das conefies do tafego monitorado, ou seja,necesario recuperar do &fego monitorado
os dados tais como eledsentregueas aplicages para, finalmente, poder recuperar desses
dados o seu valor sémtico juntoas aplicages.

Esse requisito constitui um problema ao se consideraréasicas tradicionais de
monitora@o passiva de &fego com recuperag de estado, pois como essa aattaes da
coleta do tafego alvo para dlise posterior, a coleta de longosipelos para aalise torna-se
proibitiva devido ao grande volume de dadoseldisso, aalisesa posterioriinviabilizam
a tomada de dedi®s em tempo real para adequar o sistema a @@sage comportamento
dos clientes, o que pode ocorrer com fiencia.

Se a recupera@p de estada posterioriapresenta alguns problemas, a caractedizac
em tempo real do &fego P2P tanmfim apresenta seus desafios. O alto volume de dados
exige uma alta taxa de processamento de infooeapara evitar a perda de pacotes. Um
complicador nesse ca®oo fato das transféncias de recursos em certas redes P2P pode-
rem se estender por pedos de horas ou @mesmo dias, 0 que exige que um sistema de
caracterizago em tempo real mantenha inforrbag sobre o estado das trangferias em
andamento por um longo tempo, aumentando o volume de infGlsague precisa ser ge-
renciado continuamente.
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Ao problema de manutedg de estado, acrescenta-se o fato de os protocolos P2P se-
rem usualmente complexos, dificultando a suaiae e de usareswarming para acelerar
as transfaencias de arquivos. Isso exige que um sistema de caractieag tempo real
seja capaz de acompanhar e combinar diversas trénsfas em paralelo relacionadas a um
mesmo objeto.

Por outro lado, &@mos que a recupei@g de estado em tempo real permite a @wage
uma maior gama de aplicd€s, tais como a criag@ de ‘tachesporturisticos”, sistemas de
policiamento de &fego, entre outros.

1.2 Objetivos

Com base nessa discass este trabalho objetiva o desenvolvimento de uma 8olqgge
viabilize a ailise e a caracterizag de tafego de aplicaies em tempo real, tendo como
foco principal as aplicdies P2P de troca de arquivos mais populares.

E importante salientar que para atingir esse objefivoecesario resolver dois sub-
problemas independentes:

1. o problema de realizar de forma eficiente a monitacegm tempo real deédfego no
nivel da camada de aplicag e

2. o0 problema de monitorar e analisaafego de aplicativos P2P.

A organiza@o desse texto reflete essa a dualidade dos nossos esfor¢cos, podendo por isso
ser dividido em duas partes relativamente distintas.

1.3 Contribuicoes

Como principais contribuiies deste trabalho podemos listar um sistema capaz de realizar
monitora@o passiva de aifego com recuperag de estado em tempo real, um trabalho de
caracterizago do tafego de duas aplicaes P2P num provedor local onde utilizou-se o
sistema desenvolvido e um estudo sobre o volumeadego comunas duas redes.

O sistema desenvolvido, chamado Rantr 4, &€ capaz de realizar a monitogagde
trafego no ivel da camada de aplicag com recuper@p de estado em tempo real, mesmo

3uso de um grande{mero de conédes independentes, possivelmente paralelas, para transferir diferentes
partes do objeto desejado.

“Nos livros de J. R. R. Tolkien (trilogia do Senhor doséds), um Palarit & um dispositivo que pode ser
usado para coletar informag, permitindca pessoa que o utiliza perceber eventos distantes no presente e no
futuro.
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em ambientes com grandes volumes de dados e altas taxas de transi8iss arquitetura
€ baseada na monito@g passiva do &fego da rede de interesse, fazendo a recomposic
das conefztes TCP observadas e permitindo que cada @menrtre clientes e servidores seja
identificada e tratada de maneira independente. A partir dessa recoagp@s@rotocolos
de diferentes redes P2P podem ser analisados e infoemapbre cada requidig e sobre
cada objeto transferido podem ser coletadasPatanir tamkem permite a recuperag
dos arquivos transferidos, mesmo que isso exija na sua reco@pasigartir das diversas
conexdes de uma transfencia que useswarming

Através do uso dé&alanir, realizamos a monitorag do tafego associado a dois siste-
mas P2P de troca de arquivos em um provedor de ageBgernet por um pévdo de 10
dias. Analisamos diversas caratsticas dessedfego, entre elas a popularidade dos recur-
sos compartilhados, o processo de chegada das rdipssicas caracfsticas dos usarios
dessas redes. Observamos comportamentos similares aos previamente relatados na litera-
tura [Gummadi et al., 20035en and Wang, 2002

Além disso, sabendo que a localidade de éefeia encontrada noaiego P2P o coloca
como um bom candidato para o uso de so&g;de economia de largura de banda tal como
cachedLeibowitz et al., 200p buscamos ver como essa localidade se manifesta entre duas
redes P2P distintas e quais seriam 0s ganho$ysiss0o caso da exishcia de um hip@tico
cacheque operasse entre redes P2P, e descobrimos que poderia se conseguir ganhos da ordem
de 6% com o seu uso.

Outro fator importante que diferencia nosso trabalho dos demais trabalhosaresgsa
0 nosso tratamentonico da fragmenta&p de arquivos. Com a popularidade de redes que
usam um esquema de trangfiecia fragmentada& importante observar como tal esquema
de distribui@o altera as caracisticas de localidade de rearcia desses arquivos e a possi-
bilidade de se obter ganhos ateavdo emprego deachegcacheability.

1.4 Organiza@o do texto

O restante desse texto encontra-se organizado da seguinte formaitlcppresenta o
problema geral de monitorag de tafego com recuperag de estado em tempo real.

O captulo 3 apresenta a arquitetura e implemeatagloPalantr, discutindo como li-
damos como problemas de captura de pacotes em redes de alta velocidade com hardware
comum e sistemas dédigo aberto, com o problema de manufemde estado dasvias co-
nexpes e cComo provemos mecanismos para tratamento de protocolos da camada dmaplicac
na arquitetura. Am disso, comenta-se taarh sobre o desempenho do sistema.
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O captulo 4 busca apresentar a estrutura e funcionamento de sistemas P2P, focando
particularmente nas redes P2P monitoradas, discutindo como suas tstieatee funcio-
namento. Discutimos targén como as particularidades de cada rede foram consideradas
durante a elabora@ doPalantr.

O captulo 5 discute os resultados obtidos com a apleagoPalanir na aralise do
trafego P2P em um provedor banda larga real, caracterizanddegdrobservado por um
peiiodo de 10 dias. Comenta-se ta@nib sobre as Btricas usadas na caracteri@agem
como sobre os detalhes de sua implaatac

Finalmente, no cdfulo 6 apresentamos uma disciesdos resultados, conclies e dos
trabalhos futuros.



Capitulo 2

Monitoracao Passiva de Tafego em
Tempo Real com Recuperago de Estado

A monitorag@o passiva de &afego em tempo real com recupeiage estadoao pode ser
encarada como uma simples especiabieda atividade de monitorag de tafego. Ao ines
disso, ela deve ser encarada como uma cogjpde diversos aspectos diferentes que, apesar
de riio serem ortogonais entre si, apresentam peculiaridades e desgbiosspr

Por esse motivo, neste dago, tentaremos familiarizar o leitor com cada um desses
diferentes aspectos individualmente, descrevendo-os e apresentando trabalhos existentes na
literatura que os abordem, bem como as suas respectivassspippostas.

Buscaremos tan@m observar as similaridades que cada uma dessas facetas apresenta
com outros problemas encontradosaraa de redes e quai@cas medidas adotadas na
literatura para contoaslos.

2.1 Formas de monitora@o

Em diversasreas do conhecimento humano, a atividade de medir e aferir valaraganto
guanto controversa, podends vezes apresentar-se simples e inquestelre, em outras
circunséncias, complicada e imprecisa. Se em alguns casos a dificuldade reside em definir
uma unidade de medida adequada, em outros o proldaeéinir e delimitar aquilo que se
deseja medir ou dedo modificar o objeto analisado pela sua madic

No caso particular de monitorag de tafego para a obtedg de nétricas para
caracterizago de tafego P2P, @0 estamos interessados somente em obter valores abso-
lutos de, por exemplo, octetos trocados entreassda rede. Mais do que isso: interessa-nos
gualificar ao que exatamente esses octetos se referénmeamo se eles sequer fazem parte
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do trafego da rede P2P que nos interessa.

Existem duas abordagens para monitamade tafego de redes, aphveis tambm a
redes P2P: a abordagem ativa e a abordagem passiva. Cada uma possui diferentes carac-
teristicas, incorrem em diferentes custos e compiieag, por isso, analisar-las-emos sepa-
radamente.

2.1.1 Monitoragao ativa

Para compreender como um dado programa ou algoritmo funciona, na maioria dos casos,
a leitura do seu respectivddigo-fonte ou pseudoadigo é suficiente. No caso de um sis-
tema distribido, a pluralidade de situaes posieis torna as coisas um tanto quanto mais
complicadas.

Para obter informdies sobre o estado no qual se encontra um dado programa em
execu@o, um programador poderia lancaBonde um depurador. Com tal ferramegta
possvel, por exemplo, investigar a pilha de exegagdescobrir em qual fugg ou proce-
dimento o programa atualmente se encontra, os valores das suaigaglobais e locais,
dentre \arias outras coisas. No caso de um sistema digtidhumais precisamente de uma
rede P2P, as coisa8m $i0 fio simples assim. &b é possvel simplesmente usar um “depu-
rador” em toda a rede P2P para obter inforfes;sobre o seu estado global e o estado dos
seus 1Bs, sobre as suas coii®s e outras informaes pertinentés

Todavia, se essa metodologiamnpode ser diretamente aplicaaede g facil ver que
nada impede que ela seja aplicada a@nito ou a varios ros da rede e que, a partir des-
ses s, seja inferido 0 comportamento da rede como um todo. &ssikia por ths de
monitora@o ativa

A monitora@o ativa de redes consiste @ntno uso de um ouavios clientes modifica-
dos ou devidamente instrumentados que ingrassaa rede P2P que se deseja monitorar.
Estes clientes estabele@ercontato com outross dessa rede, descoBornovos s, inte-
ragirao com eles, recel#r e envia@io mensagens etc. Aty dessa interag dos clientes
instrumentados com os demaigsncom as devidas ferramentas, pode-se interpolar o com-
portamento de@s normais da rede e, nurivel acima, da ppria rede.

Diversos trabalhos de caracteriaagde redes P2P utilizaram essa metodologia para a
obten@o de dados para os seus trabalhos. Alguns usaram-na para observarosot@o n
determinadas redes interagiam entre si, 0 que permitiu modelar o comportaments dos n
dessas redel4al et al., 2004Markatos, 200p

1 Nzo estamos levando em conta algoritmos tais cdistibuted snapsha similares por &o as conside-
rarmos solu@es vaveis neste caso.
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Outros usaram-na para extrair diretamente dos informa@es sobre a natureza dos
recursos por eles compartilhados, tempo durante o qual eles estiverani\digppara con-
tato na rede e outras caragsticas dos as de forma similar a um r@bvasculhador para a
welr. [Pouwelse et al., 200&hu et al., 2002Saroiu et al., 2002

Apesar de serdtil de ser entendida e utilizada, a monit@agle forma ativa apresenta
alguns problemas, entre os quais podemos citar os segusgespd Wang, 2002

e Grande consumo de recursos

A monitora@o ativa pode gerar um grande consumo de recursos, tanto de rede quanto
computacionais. Primeiro pelo fato de qa@ecesaio o estabelecimento dénas
conexdes com arios dos Bs da rede alvo a fim de que se possa interagir com estes,
0 que f gera um consumo consideel de recursos computacionais, mesmo que tal
seja distribido por\arios ros. Alem disso, a interép com os &@rios ros da rede alvo
implica na gerago e consumo dedfego na propoido do tamanho da rede desejada,

0 que torna essa forma de monitdagnerentemente ingvel para redes que podem
possuir uma quantidade désina ordem de milhares.

e Interfeencia

A monitora@o ativa permitenferir como se d a interago de s normais da rede,
porem rao permiteobservar como realmente ocorre essa inté&agpois aquilo que
é realmente observadoa interago de um b “artificial” da rede com um @ comum
desta rede.

A carga gerada na rede bem como o comportamento debutomumeé produto de
como um uséario dessa rede P2P se comporta ao @til& Isso Ao acontece no caso
de um cliente modificado para fazer monit@a@tiva e, por isso,ao pode-se esperar
gue o comportamento observado seja 0 mesmo.

Além disso, quando se realiza monit@a@tiva em uma redealgue se ponderaréat
gue ponto a atividade de monitogagrio esh interferindo com a atividade normal
gue se deseja monitorar. Devidmatureza intrusiva dessa forma de monitacafgaz-
se neceswio quantificar & que ponto a atividade de monitoaacesh alterando ou
afetando o ambiente sendo monitorado.

e Problemas com protocolos ou clientes fechados.

A criagao ou instrumenta@p de um cliente para monito&g ativa requer conheci-
mentos do protocolo da rede monitorada, acesso a um cliente que possa ser facilmente

2 Comumente chamado eeeb crawlerou spider.
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instrumentado ou acddigo fonte dessaltimo. Isso pode nem sempre ser o caso, di-
ficultando ou impossibilitando o0 uso de monitd@a@tiva em algumas circu@sicias.

Tome-se por exemplo as redes P2P KaZaa e Gnutella. Enquanto paiHiessaxis-

tem \arios trabalhos que usam monitdiacativa, 0 mesmoao pode ser dito para o
KaZaa. Isso ocorre exatamente por existirem clientes Gnutella 6digaaberto e
facilmente modifiaveis e pelo fato do protocolo dessa rede ser conhecido e documen-
tado, enquanto que a rede KaZaa possui um protocolo fechado que utiliza criptografia
em suas mensagens de controle e pelo fato de que o cliente oficial dessarpdda

ser instrumentado com facilidade.

e NATs eFirewalls

Com o crescimento do uso de NATs defirewalls att em ambientes residenciais,
a premissa do argumento fim-a-fidltzer et al., 198sao & mais verdadeira: nem
todos os Bs que esto na rede @ acedseis diretamente. O impacto disso para a
monitora@o ativaé que uma parcela crescente d@s mao podea ser monitorada,
criando mais um inconveniente para esse tipo de mon#éorgeouwelse et al., 2005

2.1.2 Monitoragao passiva

A atividade de monitordip lembra, em &rios aspectos, a atividade de espionagaswe-
Zes,é necesaio entrar em territrio inimigo, aprender um idioma, um determinado sotaque
e fazer perguntads pessoas certas. Mas, aceféz, varias 8o as coisas que podem dar er-
rado. O idioma pode ser completamente indéwi#t aos servicos de inteéigcia, o sotaque
pode possuir particularidades e idiossincrasidselg de serem imitadas, conseguir encon-
trar as pessoas-chaves para o sucesso daompssle se tornar uma missa parte, o sotaque
ou aé mesmo a forma de se portar e de se vestir podem comprometefo,espiisao ou
ambos.

Em certas circunancias, o melhor que um e8pipode fazee tentar passar completa-
mente desapercebido pela mudiig plantar escutas tedeficas, tirar fotos disincia, procu-
rar monitorar comunicdgs de adio clandestinas, enfim: fazer tudo na surdina, sem entrar
em contato direto com ningm. Essa forma de ag pode &o fornecer ao espd as res-
postas que ele deseja diretamente mas, ainda assim, com o tempo, éleasuiestas para
varias perguntas pertinentes sem que ele tenha que ir ativamésteeles.

3 Network Address Translatipmécnica empregada em alguns roteadores que, na sua forma mais comum,
permite que &rios enderecos IPs de uma rede privada sejam mapeados @niamendereco IP de uma rede
plblica.
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De maneira similaa espionagem, na monitogagde redes existe uma forma de se con-
seguir informades sobre o &fego e o comportamento de um particular sistema (Gae n
precisa ser necessariamente uma rede P2P) sem que se interfira radeggu Esta forma
de monitorag@o se chamanonitora@o passiva

A monitora@o passiva consiste na coleta dafégo de uma certa localidade (ISP,
instituicdo etc) e na alise da parcela desséfego coletado que corresponda ao sistema
desejado. Atrags da aalise dessa parcela d@atego pode-se inferir o comportamento dos
nos internos e de algun®g externos a essa localidademaldo thfego e o comportamento
de todo o sistema.

Analogamenté monitorago ativa, onde podemos distribuir clientes instrumentados em
varias localidades para observar uma parcela maior do sistema eraajw@esbleta para a
monitora@o passiva pode ocorrer em mais de um local, permitindo obter daddide v
localidades. O ifego coletado pode ser posteriormente combinado para a abtdagima
aralise mais abrangente do sistema.

2.1.2.1 Formas de coleta

Essa coleta pode ser feita ateavdo espelhamento e captura de pacotes associados a um
dado tafego ou pela interceptag do mesmo.

No primeiro caso o &fego a ser monitorad®“espelhado” com o aitio de umhubou
de algum dos dispositivos de rede especializaédiealmente capturado e processado em
um equipamento a parte, isolado dos equipamentos respEiagpelo roteamento e filtragem
desse tafego. Dessa forma, o processo de coleta interfergomo posével no fluxo normal
do trafego dessa localidade.

No segundo caso o0 processo de coleta ocorre nos mesmos equipamentosavespons
pelo roteamento e filtragem dessafégo. Nesse caso, o fluxo défiegoé “interceptado”
pelo equipamento de coleta e somentesagle ser totalmente processado pelo equipamento
e pelo processo de colebaque ele prossegue. Esse processo de celetais intrusivo,
pois a velocidade de toda a rede agora estbmetida velocidade de processamento do
equipamento de coleta.

Observe que, em ambos os cas@® existe interggo entre 0 mecanismo de coletagsn
no sistema que se @smonitorando.
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2.1.2.2 Vantagens e desvantagens

Devido a sua natureza @ maneira pela qual se @b informa@es sobre o sistema
monitorado, a monitor@&p passiva possui algumas vantagens em aelagmonitora@o
ativa [Sen and Wang, 20Q2entre as quais podemos citar:

e N3ao causa interf@ncia

A coleta rao gera nem insere nenhuma infor@agartificial”: tudo queé observado
provem de Ds reais e da interag entre eles.

e Todo o tafegoé monitorado

Toda e qualquer atividade do8sde uma rede que geraafggo que passe pelo meca-
nismo de coleta pode ser detectada e monitorada, mesmo aquelas advinolguie n
estejam afis de NAT ouirewalls

Essaé uma grande diferenca entre a monité@ativa e a passiva: tudo aquilo que
gerar tafego pode ser monitorado.

e Pode ser usado com protocolos progiits

Como dito na segp 2.1.1, existem dificuldades para usar monit@a@tiva num sis-

tema com protocolos ou clientes fechados. Essas dificuldagedasaparecerem com-
pletamente quando usa-se monit@@passiva mas, atr@s da coleta do afego ge-

rado por aplicages desse sistema, pode-ser obter dados suficientes para caracterizar
0s padbes de tafego dessas aplicags.

Essas vantagens, contudo, devem ser consideradas eaor@tageficéncias e os pro-
blemas que uma monitorag passiva possui, tais como:

e Sobrecarga nos equipamentos da rede

Apesar de &o ocorrer a geré@p de tafego nem de processamento extra como ocorre
na monitorago ativa, toda a infra-estrutura de rede que estiver relacionada com o
processo de monitorag podea sofrer uma carga adicional de processamento. Esse
fato pode ser agravado se aalise do tafego coletado ocorrer em paralelo com a
coleta.

Isto rAoé inesperado, mas um efeito colateral dappia atividade de coleta,&tanto
mais verdadeiro quanto mais envolvidos com a tarefa de coletalis@agstiverem os
equipamentos de rede das localidades onde se realiza a coleta.
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¢ \elocidade de captura e alise

Dependendo da forma como a coleta for realizada, pode-se obter infrsqge &0

desde os enderecos IPs dés participantes de uma dada rede P2P,(doaro nédio

de coneies realizadas poros do sistema e volume de dados trocados pelesae

o contdido dos recursos trocados no sistema. Ou seja: pode-se obter irfestag
vao desde a camada de rede atamada de aplicag. Todavia, quanto maior dvel

de detalhamento desejado, maio@sercusto para obtlas.

Esse fato deve ser levado em conta especialmente no caso de mawoijpaagiva por
“espelhamento” de &fego. Nessa forma de monitogacrao existe controle sobre a
velocidade dos dados que chegam ao dispositivo de coleta, fazendo com que ele possa
ser sobrecarregado se essa taxa ultrapassar a sua capacidade de processamento, que
aumenta conforme oivel de detalhamento desejado aumente. Desta forma, faz-se
necesario ponderar a qualidade oivel de detalhamento dos dados que padeser

obtidos atra@s da monitorego passiva.

Na monitora@o ativa,é a capacidade de processamento do cliente instrumentado que
determina o volume dodafego gerado e consumido por ele e, portanto, o volume de
informag@es que se pode obter a partir dessa forma de morgéiwr&g mesmo ocorre

na monitorago passiva por intercepfag de tafego: todo o fifego est submetido

a velocidade de processamento do equipamento de momitoriesseiltimo caso,
deve-se pesar @&tque ponte aceifvel a degrad@p dos servicos de rede devido
monitora@o.

e Horizonte de monitorap limitado

A disponibilidade de recursos computacionais e de rede podem limitar o conjunto e
a variedade deds observados atrés de monitorego ativa. Apesar de que 0 mesmo
ocorre, numa escala menor, para a monitdoggassiva, o fator determinante para essa
limitacdo na monitora@o passivé a popria rede monitorada.

Isso ocorre devido ao fato de que, na monitamapassiva, pode-se observar apenas
o trafego que passar pelo mecanismo de coleta. Se édegdrao for representa-
tivo o suficiente, a qualidade dos dados obtidos asalessa monitorag pode ser
questioravel.
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2.2 Atividades relacionadas

Muitos dos problemas encontrados na monitacggassiva de &fego tambem si0 encontra-

dos em outrasireas. Analisar como esses problents sontornados em diferentaseas

pode nos ajudar a entender melhor o problema q@esestdo tratado e nos fornecer indica-
tivos de formas para lidar com tal problema bem como nos ajudar a delimitar os problemas
gue §iolnicos nossarea.

2.2.1 Identificacdo de trafego

A capacidade de associar afiego decorrente de diferentes aplideg em uma dada
rede & Util para uma vasta gama de opdres de géincia de redes de computado-
res, tais como engenharia défergo, planejamento de capacidade e diferefoiage
servicos Ben et al., 2004

A alternativa tradicional para identificag de tafego consiste em monitordluxos
ou seja, monitorar o volume de dados relativos a uma determinadaamoeetre duas
termina®es da redegnd-point}, geralmente efetuada atés/de uma con@o TCP. Ajds a
monitora@o de fluxos na rede realiza-se assdiiegeles, atrads dos seus portos de origem
e destino, a aplic@gs conhecidas. A partir da consolidag@os dados dos diferentes fluxos
devidos a uma mesma apli@a; pode-se obter o volume de dados decorrentes das diversas
aplica@es em uso na red& importante salientar que todo esse processo ocorre sem que 0
contdido trocado por essas coles seja observado.

Todavia, \arias aplicages, em especial as mais recentesdesge aplicativos P2P de
troca de arquivo,@m deixado de utilizar apenas portos fixos e bem conhecidas para as suas
comunicaes, passando a utilizar portos afeats e a mesmo portos tradicionalmente
utilizados por aplicaiges bem conhecidas, tais como os portos 80 (HTTP), 25 (SMTP) e 143
(HTTP seguro). Isso tornou a alternativa tradicional de ident#icale tafego por portos
de comunicago obsoleta e imprecisa. Esse fato tem motivado diversos estudos sobre formas
de realizar identificaio de tafego em enlaces de alta velocidade que sejam capazes de lidar
com tiafego P2P “camuflado” em portoaerconvencionaisKaragiannis et al., 2004a

A alternativa mais intuitiva, o queaio significa que seja a mais trivial de ser implemen-
tada, para realizar identificag de tafego nesse novo cario consiste em analisado mais
0s portos de origem e destino das cdiexobservadas ndafego coletado, mas analisar o
contdido dos dados trocados nessas corexEssa alise geralmente consiste na busca por
assinaturagle aplicaes conhecidas, ou seja, na busca potiéecjas de caracteres ou de
padibes que indicam ou evidenciam o uso de um determinado protocolo ou aplicativo. Essa
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busca poder ser feita apenas apenas nos primeiros octetos trocados em ui@a. demex-
guns casos pode ser ne@#s reconstituir a sé@ncia de dados trocados em uma c@uex
para somente ef@b realizar a busca por assinatur&serj et al., 2004

Todavia, como veremos posteriormente, a captura de pacotes em enlaces de alta ve-
locidade possui algumas compliG&s peculiares: em algumas infra-estruturas para co-
leta de pacotes em enlaces ddsaitna velocidade (tais como OC-48, de 2488 MBps)
nao &€ pos$vel recuperar mais do que partes do pacote, por vezesconseguindo
nem mesmo capturar mais do que os cabecalhos dos protocolos da camada de trans-
porte [Karagiannis et al., 2004aMesmo nos casos onde a coleta de pacotes competos
poss$vel, a reconstituigo em tempo real dos dados trocados em um fluxos real Fmle n
se-lo, forcando a busca a ser feita diretamente nos pacotes capturados, o que resulta em
identifica@es menos cord#ieis.

Para contornar essas peculiaridades, alguns trabalhos aliaéamicatde identificaép
por assinaturas com hesticas, a fim de aumentar o desempenho, a&fce a confi-
abilidade de suas metodologidsafagiannis et al., 2004a Outros trabalhos @ aém e
obtm a identificago do thfego atra@s apenas nos pdehs das conées observadas no
trafego. Karagiannis et al., 2004b

2.2.2 Sistemas dete@p de intrusao a rede

Sistemas de Dete@o de Intruaoa Rede ou NIDSNetwork Invasion Detection Systéraio
sistemas que monitoram @fego de uma rede, procurando por sinais deipessatividades
ilicitas ou que possam vir a colocar em perigo a rede por eles monitorada, gerando alertas no
caso de uma atividade dessas ser detectada.

A elabora@o de tais sistemas apresenta problemas @oeamuns aos de identifiGg
de tiafego e aos deirewalls

A concepé@o e funcionamento de um NIDS pode seguir dois modelos: um baseado em
assinaturas e um baseado nalae de protocolosesai, 200P

O primeiroé similara identifica@o de tafego: assinaturas, ou seja, $&acias de ca-
racteres ou de pabkes que indicam ou evidenciam a oémia de determinados ataques
conhecidos o verificadas em pacotes de alguns fluxos. Todavia, no caso de NIDS, o pro-
blema de detectar um ataque pode requerer a agreg;informages rdo de um, mas de
varios fluxos ao mesmo tempo. &h disso, para a correta identifiéacde certos ataques,
pode ser necedso obter o contiedo dos dados da camada de apleade alguns fluxos, o
gue pode requerer a remontagem de parte deles em tempo real.
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No seguindo modelo, o cortdo dos fluxos do &fego monitorad@ remontado e de-
codificado de acordo com a especifi@agde cada protocolo observado. Como o sistema
possui informages sobre como um determinado protocolo deve funcionar e como deve ser
a resposta a um determinado estimulo, tais sistemas conseguem decidir com mais precis
se um determinado ataque&sein curso e se 0 mesmo obteve sucesso.

Esses modelos, mesmo que distintos, podem ser associadosbrsigtesna, criando
NIDSs mais robustos e mais wiéis de serem ludibriados.

E necesario considerar que, de maneira siméddentificago de tafego, na medida que
as velocidades de transéercias de dados nas redes aumenta, corre-se 0 risco de se aproximar
e ak de se ultrapassar o limite da capacidade de processamento que os NIDS tradicionais
podem lidar. Existem propostas que buscam contornar essas @iestagpiesmo no caso
ondeé preciso realizar a recupetaxde estado de um fluxo para a sualae em tempo real
pelo NIDS [Kruegel et al., 200R Todavia, a infra-estrutura necé@ss para implementar
tais solu@es &o bastante caras.

2.2.3 Roteamento e filtragem de pacotes

As fungdes desempenhadas por roteadores dipwvalls possuem algumas similaridades
entre si e tambm com aquelas desempenhadas na mon#orpassiva de pacotes. Afinal,
todo pacote que passe por um deles sgdividualmente analisado e uma décisievea ser
tomada com base no seu cadide — e possivelmente no coiti de pacotes anteriorés
No caso de roteamento, a dé€ms que depende das fimlas configuradas no equipa-
mento, consiste em determinar o destino que cada pacateoteseja, para qual interface
do dispositivo ele sa@rrepassado.aJparafirewalls a decifo consiste em determinar, com
base num conjunto de regras configuradas no equipamento, se um determinado pacote pode
seguir o seu caminho ou se se ele davaar descartado. Devido a essa similaridade, essas
duas funcionalidades geralmente encontram-se associadas em um mesmo equipamento.
Ambas as atividades podem ser realizadas sem que sejaaréresanter estado sobre
o trafego processado. Todavia, a necessidade de se proteger de ataques mais sofisticados fez
com que diversas infra-estruturas de filtragem de pacotesiewalls passassem a guardar
informagdes sobre os fluxos monitorados e usar tais infod@agomo parte da do processo
de decidir o destino de um pacofedsai, 2002van Rooij, 200].
O mesmo aconteceu em roteadores. Dewidecassez de enderecos |Pegoatr quesies
de segurancaarios roteadores passaram a disponibilizar recursos de &adegenderecos

4 Excetuando-se os casos onde a velocidadeadego excede a capacidade desses equipamentos.
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de rede ou NATNletwork Address TranslatipnNa sua forma mais comum, esse recurso per-
mite que \arios enderecos IPs de uma rede privada sejam mapeados @nmiamendereco

IP de uma rede(pblica. Antes de repassar qualquer pacote de uma a @omeiginadas em

um micro da rede privada, o NAT modifiéao endereco e o porto de origem desse pacote

de tal forma que aos micros da rede externa a cGmeyarentar ter sido originada pelo
proprio NAT. O processo inverso ocorre quando um pacote de rede externa, referente a uma
conexo que sofreu mapeamento, que chegue ao NAT. Isso ocorre sem que sejari@cess

a interven@o e aé mesmo o conhecimento dos micros da rede privada d&egiatde um
dispositivo efetuando NAT em sua rede. Esse mapeamento, no entanto, requer a raanuteng
e 0 registro de cada coréax que sofrer mapeamento.

Nem todos os protocolos existes funcionam corretamente sob NAT. Dessa forma, para
gue o uso dessédnica o interfira no uso da rede, pode ser ne@éssjue, adm de registro
de estado sobre as cof@s que sofreram tradag, o roteador precise monitorar coes
desses protocolo, remontar os seus fluxos, interpretar alterar o contedo de parte do
trafego de tal protocolo.

E importante observar que, diferentemente das atividades mencionadas nadesubsec
acima, o roteamenté uma atividade intrusiva por defidig. Nao &€ possvel e nem faz
sentido realia-lo utilizando espelhamento deéfiego. E interessante que ele seja o mais
eficiente e &pido postel mas, ao conéirio das outras atividades,a rede que se adeqaa
velocidade de processamento do roteadogceacontario.

2.3 Captura de pacotes

Como visto na sép anterior, &0 \arias as atividades e 0s servigos que podem ser agregados
a uma rede e que usam, de uma forma ou de outra, mecanismos de colafagie €on-
tudo, excetuando-se o roteamento, nenhum desses servicos pode ser consideradozessencial
rede e, portanto,do é desdjvel que a utilizago desses servigcos degrade a rede ou debilite
a capacidade de opegagdos servicos essenciais. Por esse métigoe, via de regra, tais
servicos tidos como “secuados” ou “auxiliares” utilizam alguma forma de monitoramento
passivo atra@s de espelhamento défiego, como visto na s@g 2.1.2.1 para coletar o
trafego necessio as suas operaes. Contudo, o se tratou do processo de coleta em si.
Nesta sego, abordaremos esse processo, apresentando os sistemas mevitavelmente
utilizados para esse progito: sistemas deaptura de pacotes

Sistemas para realizar captura de pacotes em sistemas operacionaistdéomyal
sa0 antigos. O conceito e o nome aparecarap meados de 76, apesar de que o primeiro
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trabalho publicamente dispmel data de 87§logul et al., 198F. A proposta original desses
sistemas era a de facilitar o desenvolvimento de protocolos e funcionalidades de rege atrav
de aplicades rodando em modo umio, onde existe uma maior variedade de ferramentas e
de flexibilidade para o desenvolvimento. Para tanto, tais sistemas ofereciam uma interface
pela qual aplicaiies poderiam registrar o interesse pela re@gepips pacotes capturados da
rede e cadastrar filtros que limitariam os pacotes repassados aupredss destinadas
aplica@o.

De forma geral, o processo de capturar pacotes da rede e&itusggara as aplicagese
composto dos seguintes passos:

1. Recepéo do pacote pela interface de rede

2. Recuperago do pacote peldriver da inteface de rede

3. Filtragem dos pacotes de interesse da ap#icag

4. Copia do pacote darea de mefdria dokernelpara aarea da aplicap

5. Processamento do pacote pela apboac

Devido a versatilidade desses sistemas, eles acabaram ganhando uadasoutras
areas e aplicéips aém daquelas para as quais foram originalmente concebidos. Tal fato
impulsionou o desenvolvimento de diversos trabalhos buscando aumentar o desempenho e a
flexibilidade de tais sistemas, muitos atacando diversos aspectos particulares do processo de
captura de pacotes.

Alguns propuseram novas arquiteturas ou arquiteturas aperfeicoadas para cap-
tura [Mogul et al., 1987 McCanne and Jacobson, 199&n der Merwe et al., 2000 Ou-
tros buscaram otimizar o processo de filtrageyahara et al., 1994Bailey et al., 1994
Engler and Kaashoek, 199Begel et al., 1999 enquanto que alguns concentraram-se em
diminuir o custo de recuperar o0 pacote da placa de rede gaeaade mearia do kernel e
0 custo da opia de pacotes deséeea para area de megria das aplica@es Rizzo, 2001
Deri, 2004, em trazer parte do processamento feito pelas aflesapara dentro do ker-
nel [Bos et al., 2004loannidis et al., 2002e a& em paralelizar o processo de captura para
aumentar o seu desempenhaienni et al., 20083

Apesar de todos os esforgcos para tornar a captura eficiente em sistemas co-
muns atrags de software, existem soligs que buscam melhorar o desempenho
da coleta de pacotes otimizando por hardware alguns a@tos/ dos passos da
captura Cleary et al., 2000Endance Measurement Systems, 20DBgioanni et al., 2003
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Degioanni and Varenni, 200€ho et al., 200R No entanto, nenhum desses trabalhos apre-
senta uma sol@p definitiva. O uso de cada uma delas deve ser analisadoderaalidades
de custo, desempenho e flexibilidade de cada projeto.

2.3.1 Captura de pacotes em enlaces de alta velocidade

A disponibilidade de interfaces para sistemas de captura de pacotésiessistemas opera-
cionais de propsito geral bem como a flexibilidade desses sistemas de captura promoveram
a sua disseminagp e aplicago para os mais diversos fins, como visto acima. Entretanto,
apesar de queavias melhorias no desempenho de sistemas de coleta podem ser obtidas pelo
uso dos resultados dos trabalhos mencionados anteriormente, existe um limite para o que
tais sistemas podem obter com a arquitetura atual de computadores pessoais e com hard-
ware comum. Esse limitedio se deve apenas a um maseas componentes da arquitetura

atual [Cleary et al., 2000annaccone et al., 2001

e Processador

Em um estudo publicado em 2001, lannaccone afirma que, com 0s processadores exis-
tentes na&poca, teria-se tempo para executar apenas 360 iGefypr pacote, caso

a coleta ocorresse em um enlace OC-192 (10Gbps). Considerando-se que o custo de
processamento de um segmento TCP, incluindo o custo do processamento do pacote
IP que o encapsulasse e excluindo os custos e o tempo para levar tal pacote da interface
de rede para o processaderde aproximadamente 335 instbes, \&-se que mesmo

os processadorea gstio chegando perto do limit€[ark et al., 198R

E bem verdade que de 2001 para os dias atuais houve progressos no que diz respeito
a capacidade a velocidade de processamento dos processadores. Ainda @sim n
podemos desconsiderar essesdius.

e Barramento PCI

Tamkem rao se pode esquecer que, a despeito de qualquer melhoria nos processadores,
ainda existe um custo para levar os pacotes capturados da placa de rede ao processador
e que esse custo deve-se, entre outras fatores, ao barramento usado na arquitetura dos
computadores pessoais atuais.

Além do custo deapia para o processador o barramento amipossui um limite
para o volume de dados que pode atra&dss No caso de barramentos PCl mais co-
muns (operando com 32 bits e a 33 Mhz), a tax&ima de transféncia téricaé
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de 132MBytes/s, enquanto que os valores mais realistas oscilam entre 40 e 50MBYy-
tes/s Cleary et al., 2000 Ou seja: as velocidades que podem ser encontradas hoje
nos ros da rede erdatacenterga atingem os limites da tecnologia de barramento dos
computadores pessoais atuais.

e Memorias

As menorias encontradas em computadores rece@esapidas o suficiente para li-

dar com as velocidades das redes atuais. Todavia, a quantidade deargeralmente
disporivel pode se mostrar um problema: 128 Mbytes podem ser completamente pre-
enchidos em apenas 2,5 segundos de coletaafEgty em enlaces com velocidades
proximas a OC-12.

e Discos Rgidos

Finalmente, em muitas atividades envolvendo captura de pacotes existe a necessidade
de armazenar odfego coletado para umadlise posterior. Dessa forma, um outro
componente dos PCs deve ser observado: os diggidss.

Os discosigidos €0 e sedlo por um bom tempo o0 maior gargalo num sistema de coleta
de trafego operando em PCs comuns. &dgo de enlaces Gigabit Ethern@brpode

ser totalmente capturado por interfaces IDEs atuais. Isso pode ser contornado pelo uso
sistemas como RAID, masn eles aindado €10 comuns.

E necesario considerar que atualmente o PC encontra-se em uma fase deéivabsic
ramentos PCI ed@b sendo substitdos por barramentos PCI-Express, discos ATA por discos
SATA,; sistemas multiprocessados e processadores adosvucleos esto ficando cada vez
mas comum etc. Essas mudancas provavelmente capacR&s de uso geral (ou COTS,
commodity, off-the-shelf hadwara capturar taifego em velocidades cada vez maiores. Por
outro lado, @o existem inttios de que as velocidades das redes de computadores futuras
diminuirao. Em suma: esses problemas perg&istpor um bom tempo.

Para contornar essas limitags da arquitetura do PC, algumas medidas podem ser toma-
das:

e Processar uma parte do todo ou o todo de uma parte

Dependendo do tipo de informég que se deseja obter com a coleta de pacotes,
pode chegar a conclas de que @ao se deseja observar 100% dafégo de uma
rede. A& mesmo no caso onde deseja-se capturar todos 0s pacotes que passem
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no enlace monitorado, existem casos onde apenas 0s cabecalhos iniciais dos pa-
cotes interessam. Em ambos os casos, pode-se atenuar o impacto da captura em
enlaces de alta velocidade diminuindo o volume efetivo de dados recuperados da
rede. Ben et al., 2004annaccone et al., 2001

¢ Unir software gearico e hardware especializado

A uniao de hardware especializado com sistemas gerais de coleta via software pode
mostrar-se como uma boa @&mg [Degioanni and Varenni, 2004 O custo dessa
solu@o excedexr uma solugo mais simples, mas @h-se a versatilidade de siste-
mas de software e a efesicia de hardwares dedicados.

¢ Dividir para conquistar

Em algumas circunahcias, a captura e processamento em umiga nmaquina
pode se mostrar ingvel ou fa2-lo pode ser muito caro computacionalmente.
Nesse caso, uma possibilidaéede dividir o custo da monitorag por \arias
maquinas Kruegel et al., 200R

Aleém da arquitetura do PC, outros fatores podem contribuir para um desempeaho aqu
do esperado na captura de pacotes em enlaces de alta velocidade. Um dessé&sddinres
blioteca mais comum para sistemas de captura de pacotes em sistemas operacionais abertos:
a libpcap fcpdump, 200p Sendo praticamente um padr para a constrap de aplicati-
VOS que usam captura de pacotes, essa biblioteca pode ser encontra@dosrsistemas
operacionais € bastante fldxel. Entretanto, ao forcar o processamento serial dos paco-
tes capturados, essa biblioteca limita a sua usabilidade em redesapidasrpor impedir
0 processamento paralelizado de pacobesspi, 200 Existem alternativas, mas quam
tao populares quanto a libpcap@que egto dispoiveis para tantos sistemas operacionais
guanto a libpcapNloore et al., 200]L

2.4 Recupera@o de estado

O termo “recuperago de estadoé comumente associaddieewalls e a filtragem de paco-

tes Gtateful packet filteringmas tambm a NIDS étateful traffic inspection Esse mesmo

termo, no entanto, quando aplicado no contexto de monitoramento passivo possiatiem car
mais amplo que em ambos 0s casos anteriores. Em todos os casos entende-se que, de al-
guma forma, o processamento eabse de um pacote capturado se&dhaseando-se no
contdido desse pacote mas taentbno contaédo de pacotes previamente observadog&mAl
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do propsito, a diferenca entre o casos reside basicamente na quantidade dos dados
deste pacote e dos pacotes anteriores quelsesada em considerag durante o processa-
mento deste pacote. Na monitciagpassiva com recupeiag de estado, dependendo do
tipo de metricas que se deseja obter com o seu uso, pode-se, por exemplo, observar apenas
cabecalhos de pacotes Ethernet presentesafegty ou, em outras circu@sicias, ter que
recuperar todo o fluxo de dados bidirecional de uma can@CP.

Apesar dessa amplitude de sitdas, quando o termo “recupegacde estadoé apli-
cadoa monitora@o de tafego, entende-se geralmente que o estado emaguestere-se
ao protocolo TCP ou, mais precisamente, aos estados dos fluxos TCP existerdésgoo tr
monitorado, sem que se especifique exatameatguas ponto os estados desses fluxasoser
recuperados.

2.4.1 Recuperaao de estado em tempo real

Existem diversas ferramentas que permitem realizar a rec@zed estado no dfego
monitorado posteriorment& captura: tcpflow, ethereal etElfon, 2005 Ethereal, 200b
Tamkem existem ferramentas que permiteméféa& em tempo real, em paraledocaptura.
Todavia, o propsito e o desempenho delas variam consideravelmente.

Algumas dessas ferramentas destinam-se ageob&en@o de nétricas sobre os fluxos
monitorados flow-level analysis[Cisco Systems Inc., 200&en and Wang, 2002 Essas
meétricas limitam-se&x volume de dados trocados, tempo de dawagtc. Como essas ferra-
mentas ol#m esses dados apenas pelaliaa dos cabecalhos dos pacotes e como algumas
dessas ferramentad yem embutidas em roteadores, o desempenho édbastante satis-
fatorio, sendo capazes de lidar corafegos & superiores a taxas obtidas em enlaces Gigabit
EtherNet Deri, 2003. Usando hardware especializado e a mesma metodologia utilizada por
essas ferramentas, pode-se obtétrivas sobre os fluxos de enlaces com velocidades at
OC-48 Karagiannis et al., 2004a

Outras solu@es buscam ir @lm e recuperar todo o fluxo de dados bi-direcional de uma
conexao TCP: dsniff, flowgrep, libnidsjong, 2005flowgrep, 2005 Wojtczuk, 200%. To-
davia, como comentado na &ecacima, quanto mais dados tiverem que ser processados e
recuperados da rede, maior &er custo computacional de &l e mais complicado s@r
fazé-lo comharwarecomum.
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2.5 Sunario

Apresentou-se nesse ¢apo um panorama do que compreende a reddiaate monitorago
passiva de ifego com recuperag de estado.

As duas formas de se realizar monit@agle tafego, a monitoraio ativa e a passiva,
foram apresentadas, bem como o funcionamento, vantagens, desvantagens @ebBnaikac
cada uma delas.

Algumas atividades que possuem semelhancas com a moaopassiva de éfego
foram analisadas. & disso, comentou-se sobre suas similaridades, seus problemas e suas
particularidades. Em especial, comentou-se sobre os problemas que tais atiddadesit
0 aumento da velocidade da rede e como elas os contornam.

Mecanismos de captura de pacotés somuns a todas essas atividades, incluido
monitora@o passiva de @afego. Por esse motivo, abordamos as $magencontradas na
literatura para implementar tais mecanismos e parattwms eficientes, mesmo quanto tais
mecanismosa utilizados em enlaces de alta velocidade.

Finalmente, abordamos o problema de realizar a recupede estado dedfego mo-
nitorado, focando nas particularidades encontradas quando tal remontagem deve ocorrer em
tempo real.



Capitulo 3

A Arquitetura do Sistema de
Monitoracao

Tendo em vista a motivap apresentada na intro@e; e os trabalhos apresentados no
cagtulo anterior, como poderia se conceber um sistema capaz de realizar m@watpaae
siva de tafego com recuperag de estado em tempo real? Como ele se adecasvieloci-
dades das redes atuais? Qual o custo e o desempenho de que tal sistema teria?

Nesse cajulo pretendemos responder essas @esstrevisitando os objetivos e os re-
quisitos desse trabalho. Comentaremos &imbobre os compromissos e limibag encon-
tradas durante a implemengaxxdoPalanfr, o nosso sistema de monitoramento passivo com
recuperago de estado em tempo real. Detalharemos como esses aspectos influenciaram o
seu desenvolvimento e, finalmente, faremos un@isendo seu desempenho.

3.1 Considera@es iniciais

Para que se possa compreender alguns dos aspectos envolvidos na forma com a qual propo-
mos e implementamos o sistema de monitacagesenvolvid@ importante que se saliente
0 que desejamos obter com tal sistema e alguns dos compromissos aos guarm@Essu-
jeitos durante a sua conceju;
Conforme explicitado no céjplo 1, objetivamos implementar uma sdiogque viabilize
a aralise e a caracterizag de tafego de aplicaies em tempo real, tendo como foco prin-
cipal as aplicagges P2P de troca de arquivos mais populares. Tal #oldeve ser o menos
intrusiva posiel e, por esse motivo, optamos pelo uso de mecanismos de moadqras-
siva. Alem disso, para que se possa obtdaliaes e caracterizées mais ricas atrég da
solug@o, desejamos recuperar afggo tal como elé entreguas aplicades, o que implica
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na necessidade de realizarmos recug@aate estado nodfego monitorado. Em suma, de-
sejamos criar um sistema de monit@agassiva de &fego com recuperag de estado em
tempo real.

Para ser capaz de analisar afégo de rede aiwel das aplica@es envolvidas e recupe-
rar as informages trocadaé necesario que o sistema (e em particular os mecanismos de
captura adotados) tenha(m) um desempenho elevado. Taxas comuns em candas de sa
provedores de servi¢co banda larga, por exemplapdsbje na faixa de centenas de megabits
por segundo ou mais. Por isso, 0 sistema deve ser capaz de capturar e tratar 0s pacotes a essa
taxa, com todo o processamento neadsspara recompor 0 comportamento dosangs
das aplicages de interesse.

Como mencionado no caplo anterior, com as taxas atuais, a arquitetura dos com-
putadores de uso geral tradicionais (usualmente identificados pela sigla CQMB0-
dity, off-the-shelf hardwajeest perto do seu limite de capacidadéldary et al., 2000
lannaccone et al., 20R1Algumas solu@es utilizanddardwareespecializado existem para
o problema de captura de pacotes em enlaces de alta velocldadadcone et al., 2001
Endance Measurement Systems, 208#n et al., 2004 mas com um custo elevado e limi-
tadasa captura. Alternativas baseadas bardware sdo claramente mais caras e, como
comentado no caplo 2, existem soluies propostas que visam tornar o trabalho de captura
viavel e eficiente em sistemas comuns, mesmo em altas velocidades. Esssessalide
encontro com 0s anseios inicias do projeto, pois desejava-se que a abordagem adotada fosse
implemenével em sistemas operacionais @eligo aberto e que tivesse um baixo custo.

E importante salientar que o fato de existirem sokszque possibilitam a captura de
pacotes em enlaces de alta-velocidade tamdwarecomum rao basta para que se possa
construir sistemas que realizem recupamade estado em tempo real nesse mekard-
ware. Ha de se considerar que existe um cusio despreixel para processar oafego
capturado para a fim de realizar a recupaoage estado. &m disso, tendo em mente que
a tarefa de monitor@p de thfegoé uma atividade ondedn existe controle direto sobre a
velocidade dos dados processados, se esse custo for muito alto, o sisten@opsetecapaz
de realizar a sua fu@@ de maneira satisfaia.

Por esse motivo, nesse ¢aylo, apresentaremos e analisaremos o desempenho de diver-
sas otimizages que podem ser aplicadas a um sistema operacional de uso geral bem como
o desempenho de outras ferramentas que, quando reunidas, possibilitenda deagn
sistema como o discutido e com um desempenho satigfat
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3.2 O processo de captura de pacotes

Para se entender os desafios de se implementar um sistema como pépastiso identifi-

car precisamente os passos envolvidos em sua @merbgcialmente, um sistema de captura

de pacoteg inserido na rede de forma a receber urbpia de todo o &fego de interesse.

A maior parte das solidgs baseadas em hardware oferecem o recurso de se interpor dire-
tamente o sistema no canal de comuria@nquanto que a maioria das sokes baseadas
emsoftware como no caso presente, assumem quéafedo seja replicado por um elemento

de rede para um segundo canal onde o coketostalado.

Cada quadro aivel da rede que deve ser capturado chegdaerface de rede do sistema
coletor, ondee transferido para a medria da placa de rede. Da b pacote deve ser trans-
ferido para a meria principal da raquina, onde devarser processado. Essa transfeia
e feita pelo acionador de dispositivdevice drive), usualmente ao ser acionado por uma
interrup@o gerada pela placa. Em sistemas de coleta mais simples, duas coisas podem acon-
tecer: se o sistema tem por objetivo coletar &stiatis de tafego por fluxo, o cabecalt®
inspecionado para identificar o fluxo adequado, onde o péamiatabilizado; se o sisterga
configurado para coleta apenas (para processarérioe), o pacote termina armazenado
em mendria secundria para acesso posterior.

No caso de um sistema dedise de tafego a fivel da aplicago como oPalantr, &
preciso recuperar dos pacotes o cadte senantico da comunica@p. Um primeiro passo
e realizar o processamento da pilha TCP/IP que ocorreria nas extremidades dacanex
fim de identificar os dados da apli@; Em uma raquina usual recebendo apenasafeiyo
gue lheé direcionado iss@ feito nokerneldo sistema operacional; no caso da captura,
entretanto, os pacotes vistos se refeeenomunicago entre diversas aguinas distintas e
devem ser recompostos de forma especial.

Uma vez recuperadas as cofiegs TCP com o seu coriteo, 0 pbximo passa@ interpre-
tar o protocolo de comunicag das aplicaiges envolvidas. Isso exige que seja replicado todo
0 processamento da apli@; a fim de identificar requisies e suas respostas, por exem-
plo. Finalmente, uma vez que o protocolo da apBaeg reconhecidog posével extrair da
comunica@o os dados trocados pelos @asas das aplicdies. Em um sistema de troca de
arquivos P2P, por exemplo, pode-se recuperar os arquivos transferidos entrarmsusu

Todo esse processo precisa ser implementado em um sistema de captura com gzuperag
do estado das aplicaes e cada etapa acrescenta um processamento particular que precisa
ser considerado. A transtarcia dos pacotes da placa de rede para aagrarprincipal pos-
sui dois aspectos importantes: a utilizagda banda do barramento interno daguina e o
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tratamento das interrupes. Devidoa impossibilidade de se utilizar a pilha TCP existente
no kernel pad&o, o processamento desta pilha tambexige ateriipp. O processamento
do protocolo da aplic&p obviament& espetfico para cada caso e deve ser desenvolvido
tamkem de forma especial, pois precisa considerar que em um mesmo sistanmepsier
cado o comportamento de diversosarsos. Finalmenteg preciso incluir tamém a bgica
gue faé uso da informaio extrada — por exemplo, um mecanismo dachepassiva que
disponibilize para todos os uatios locais o confedo dos arquivos observados, ou um meca-
nismo de controle de cortdo, que pode optar por bloquear trangfaias de arquivos que
tenham sido identificados como nocivos segundo algunitiqgezotio provedor (distribuéo

nao autorizada de material protegido pelas leis de direito autoral, por exemplo)

3.3 A organiza@o doPalantir

Considerando-se o processo de capturaatissde pacotes discutido, devemosaendeci-

dir como implementar a arquitetura de coleta para esse fim. Ao se considerar unda solug
gue concentra seus esforcos quase que em sua totalidasieftearareou, mais especifica-
mente, na melhoria de um sistema operacional degsitqpgeral, nos defrontamos com a
possibilidade de realizar cada parte do trabalho ddisnde tafego em modo protegido
(kernel-modgou em modo de usuio (user-level mode

Sistemas constidos em modo protegido podem obter ganhos significativos de desem-
penho por Ao estarem sujeitos ao custo de troca de contexto &pia de dados entre o
modo protegido e 0 modo ugtio que sistemas desenvolvidos como apbescsimplesém
gue pagar. Am disso, esses sistema@snt acesso direto aos dispositivos de rede, o0 que
permite acessar recursodadispoiiveis atraes das interfaces do sistema operacional para
aplicativos que operam em modo de asa.

Todavia, a criago de sistemas que operem em modo protegiduais laboriosa, tanto
devidoas limita@es impostas pelos @prios sistemas operacionaisonstrugo de édigo
gue execute em modo protegido quaatdificuldade de depurar tabdigo. Solu@es que
buscam eliminar parte dessas compl@s;ainda o incipientes oudo possuem a flexibi-
lidade neceswia para a constr@ap de um sistema como o planejado.

Optamos erdo pelo desenvolvimento da arquitetura em sua maior parte no modo
ustario. Isso levoua cria@o de um sistema dividido em camadas que assemelha-
se bastante a soloes de servidores de rede erival de usario. Em $ntese, re-
alizamos a constr@ de uma pilha de protocolos que &exxecutada em modo de
ustario [Brustoloni and Steenkiste, 1998 hekkath et al., 1993 como ilustrada na fi-
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( Remontagem de Arquivos )

Processamento de
Prototolos de Aplicagoes

/— -
Kazaa eDonkey etc
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( Remontagem de Sessoes TCP )
( Captura de Pacotes )

Figura 3.1: Organiza&p em camadas deéalanir

gura3.l
Consideramos quatro camadas:

1. Captura de pacotes:tradicionalmente, sistemas operacionais modernos tais como o
Linux, FreeBSD e Windows 20008 apresentam um desempenho aveit para a
coleta de pacotes em redes de alta velocidade. Usandiow@snd pode-se observar
taxas considéveis de queda de pacoteg atesmo em redes mais lentascificas
comodevice poolingimplementadas em véiss mais recentes tanto do Linux como
do FreeBSD, melhoram esse &éein consideravelmente, mag&m eliminam o pro-
blema completamentédannidis et al., 2002Rizzo, 200]. Outra forma de melhorar
o desempenho da captura nesses sist@Tatsaes de exteri®s que minimizem o
custo da 6pia de pacotes dkernelpara os programas de&ise de pacotes que ro-
dam em modo usario.

Em nosso sistema, para reduzir o custo da tradstéa dos pacotes da placa de rede
para a meraria principal, utilizamos unpatch para okerneldo Linux que imple-
menta umbuffer circular mapeado em medria do rivel da aplicago para redu-
zir o custo das transfencias entre o modkernele o modo usario, denominado
PF.RING [Deri, 2004.

2. Remontagem de se§®s TCP:como discutido anteriormentedoé possvel utili-
zar diretamente a pilha de protocolos do sistema operacional para fazdise aos
pacotesE necesario enio um sistema que replique adquinas de estados dos pro-
tocolos de forma eficiente a fim de garantir um desempenho suficiente para @operag



3.4 Avaliacdo de desempenho 29

em tempo real. Como visto na $&2.4, muitas das ferramentas existentes para esse
proposito rio 10 destinadas para recupeéragle estado em tempo real. Optamos
enfio pela utilizago da libNIDS Wojtczuk, 2003, uma biblioteca de @digo aberto

gue se mostrou bastante eficiente nos nossos testeséeagaz de realizar tanto a
validag@o e desfragmentag dos pacotes IPs quanto a remontagem dos fluxos TCP em
tempo real.

3. Processamento dos protocolo das aplicaes:responével pela aalise dos protoco-
los das aplicaes que se deseje monitorar. Para cada aplicee interesse preciso
implementar as operées que seriam executadas na apicago receber as mensa-
gens da rede. A partir do uso da libNIDS foi definida uma interface @drda qual
pluginsespedicos para cada aplicag poderiam ser implementados e facilmente in-
seridos na arquitetura. Foram criados alguns dgisgms para recuperar os dados
das redes P2P eDonkeMdl3feld et al., 200Pe KaZaa kaz, 2004 Comentaremos
mais sobre o desenvolvimento de tais elementos réoge.2

4. Remontagem de arquivosumaultima camada da arquitetura foi concebida com o in-
tuito de recuperar os arquivos transferidos pelos diversos protocolos de aplR2ie
monitorados, como base para unachepassiva (ou oportustica) para 0S mesmos.
Essa camada sedetalhada futuramente, naged.4.3

Em suma, exceto pela apliéag dopatchdo sistema operacional para reduzir o custo
da comunica@o com a placa de rede, o sistema de coleta opera completamente em modo
ustario. Opatchcontribui tamt@m para reduzir o custo da troca de contexto entre os modos
kernele usuario, utilizando douffer circular mapeado para a méne da aplicago.

3.4 Avaliacao de desempenho

Uma vez definidas a organiZag da arquitetura dBalantr e as ferramentas que aerutili-
zadas na sua implemengaxgrestam alguns questionamentos:

¢ As medidas tomadas para melhorar a capacidade érefiaido processo de captura
de pacotes nBalanir realmente surtiram efeito?

e Qual o impacto das camadas de remontagem déewsde aalise de protocolos de
aplica@es e de remontagem de arquivos sobre o desempenho do processo de coleta?

e Ele & capaz de monitorar passivamente com recuperde estado e em tempo real
trafego em enlaces de alta-velocidade com &ficia?
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Em suma: comé o desempenho déalantr?

3.4.1 Descri@o dos experimentos

Para responder a essas perguntas, executamos dois experimentos onde a do sistema capa-
cidade foi verificada sob condies de carga vavel. Para isso, utilizamos utrace de

trafego coletado de um provedor de acesdnternet banda larga. &in de observar o de-
sempenho da arquitetura, pretendemos tambaracterizar mais precisamente as lindies
encontradas em um sistema deligo aberto dardwareusual (COTS). Aém disso, preten-

demos observar o que pode ser feito para melhorar o desempenho desses sistemas e como
tais melhorias afetam o desempenho do sistema original.

No primeiro experimento, variamos a taxa de envio dos pacotes a serem coletados para
avaliar o comportamento do sistema sem otineasg Com isso, preteramos avaliar o
desempenho do sistema para entender as lidesada arquitetura original. Para tanto me-
dimos a taxa de perda de pacotes. Essa taxa representa a incapacidade do sistema de lidar
com o velocidade de envio de dados pela rede.éklanseiéncia direta das inefieéncias
do sistema e, quanto maior ela for, menos dados o sistempdea processar e portanto pior
se@ a qualidade dos resultados que padeser obtidos pelo uso do sistema. No segundo
experimento verificamos como a adligcde cadaivel da arquitetura alterava o desempenho
da coleta, novamente observando a taxa de perda de pacotes do sistema.

Os experimentos utilizaramés microcomputadores IBM-PC iguais, 0s quais chamare-
mos de computadords B, eC. Todos possiam as mesmas especifidas: processador Intel
Pentium4 de 2.80GHz, 1 gigabyte de ntera RAM DDR-400, placa-rae Intel D865PERL,
disco figido SATA Seagate modelo ST3120026AS e placa de rede PCI Intel PRO/1000. To-
das as raquinas foram interligadas por uswitch Intel Gigabit Ethernet. A maquinA
executava d&erneldo Linux na sua veeo 2.6.11.12. As vetes usadas doatchPF RING
e da libNIDS &o, respectivamente, a 3.0 e a 1.20.

As caracteisticas do tafego coletado no provedor banda larga e usado como carga nos
experimento® apresentado na tabeld. As maquinasB e C foram utilizadas para gerar a
carga entregua maquinaA. Como cada uma continha umapia de todo drace, o trafego
recebido pela @quina de coleta foi o0 dobro do cot® original coletado no provedor de
banda larga.

Para que o &fego pelas duasaguinas &o fosse tratado como uma simples re@etigos
mesmaos pacotes utilizamos para o processo de envio o aplicativo tcpteplayplay, 200h
capaz de modificar deterministicamente os cabecalhos IP presentatego & ser enviado.
Dessa forma, para o objetivo da coleta a@lea®, o tafego proveniente das duasquinas
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| Caracteistica | Notrace| Recebido]
NUmero de Pacotes 7.928.526| 15.857.052
NUmero de Coneédes TCP 84.194 168.388
NUmero de Coneédes eDonkey  18.781 37.562
Tamanho enMbytes 2.921 5.842
Tempo de Coleta 816,49s N/A

Tabela 3.1: Caractisticas daracee do tafego observado pelaaguinaA

geradoras de carga pode ser tratado como sendo independenteapgealaarde coleta. A
taxa de envio do &fego gerado conjuntamente pelas dua@gumas e que era entregae
maquinaA foi ajustada com velocidades que variaram de 100 Mbps a 500 Mbps no primeiro

experimento e que foram mantidas em 500 Mbps no segundo.
Na maquinaA, onde o sistema foi instalado, monitoramos a quantidade de pacotes cap-

turados com sucesso, de onde podemos determinameno de pacotes perdidos, e como
esse valor reagiria tantovaria@o da velocidade dodfego coma adi§o de cadainel da

arquitetura:

1. apenas com a captura de pacotes,

2. com o processo de remontagem de c@esXTCP atrags da libNIDS,

3. com o processo de alise de protocolos,

4. com o processo de remontar totalmente arquivos.

Obviamente, cada novadvel adicionado pressde a manuterfip dos iveis inferiores a ele.
Trés dimen8es de otimiza@o do sistema foram consideradas:

e 0 USO ou Ao dopatchPF.RING

e a adi@o ou rao de suporte @olling da interface nariver da placa de rede Intel
Pro/1000, recurso ao qual nos referiremos no restante do texto por NAPI,

e 0 USO ou Ao da capacidade de HyperThreading (HT) do processador Pentim 4.

O recurso depolling € uma op&@o dokernelLinux que reduz a carga de interr@ss gera-
das pela chegada de pacotes na interface. O recurso de HyperThreading da CPU Pentium 4
tamkEm é uma caractéstica configuavel nokernelLinux, cujo impacto tamém foi avali-

ado.
Foram consideradas as seguintes comifieaglas otimizaiges acima ou, como nos re-

feriremos no restante do texto, configuies:
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1. com PERING, NAPIl e HT
2. com NAPl e HT
3. com PERING apenas

4. sem nenhuma das otimiZses

Apbs os experimentos, verificamos que o uso de NARI causou nenhuma varés
significativa nos resultados, mesmo com mudancas na taxa de envio da carga. Por esse
motivo e para aumentar a clareza do&figos, retiramos dos gficos e das esfaticas os
dados referentes a configutas que diferiam apenas pelo uso @ essa otimizap.

Para verificar etapa de captura utilizamos o prograowunt disporivel com o pacote
do PF_RING. Para verificar o desempenho com as demais camadas utilizamoes/ars-
dificadas do nosso sistema, limitadas a opeaaiamada selecionada para cada teste. Para
cada combinggo de etapa e configui@g foram feitas &s execu@es do experimento e a
média dessas foi utilizada.

3.4.2 Resultados

Como discutido anteriormente, avaliamos o impacto do aumento da taxa de envio dos pacotes
e das mudancas de configuiagdo sistema.

Inicialmente observamos o comportamento do sistema sem nenhuma dioninée
servando como a velocidade de trans@sdos pacotes a serem monitorados influencia o
desempenho do processo de coleta. Para cada taxa de &anisteverificamos quantos pa-
cotes foram realmente entreguweaplica@o, quantos estabelecimentos de cdesXTCP a
libNIDS foi capaz de identificar a partir dos dados e quantos bytes de dados foram retirados
da aplicagéo pela camada de remontagem de arquivos.

Os resultados desse experimento podem ser observados na3figuoade mostra-se
o0 desempenho relativo de cada opamem relago ao total de pacotes, cordes e bytes
de arquivos existentes rtcace original. Como se pode ver, o desempenho da coleta de
pacotes cai quase linearmertenedida que a velocidade aumenta. Mesmo com taxas de
apenas 100 Mbps, um sistema sem otinesch mostra perdas da ordem de 5 % na sua
capacidade de capturar pacotes, atingindo 38 % a 500 Mbps.

Ainda na figura3.2, pode-se observar o impacto que a perda de pacotes acarreta na ca-
pacidade do sistema de reportar o estabelecimento de@mECPE interessante observar
gue a degrad@p na capacidade de identificar cobes TCPé muito mais pronunciado do
gue a que observamos na capacidade de captura de pacotes. Isso se deve ao fato de que um
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Taxa de recuperagdo com sucesso em diferentes velocidades (sem otimizagoes)
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Figura 3.2: Impacto da taxa de chegada dos pacotes sobre a reéomEgacotes, conées
TCP e arquivos

Unico pacote perdido durante o processo de estabelecimento d@acamgiica na perda da
conexao como um todo, logo uma perda tem impacto maior sobre a @etelecconeo,
onde tés pacotes TCP &xi envolvidosthree-way handshake

O efeito cumulativo das perdas se torna ainda maavebno processo de remontagem
de arquivos. Isso se deve ao fato de que o processo de reGpe¢odos os de dados
de uma coneXo TCP exige que todos os pacotes da canesejam processados. Uma vez
gue uma perda ocorre no fluxo de dados, a libNIESé&capaz de continuar o processo de
remontagem, mesmo que outros pacotes sejam recebidos com sucesso para ag@ea conex
Com isso, mesmo para velocidades acima de 200 Mbps o sisééniadapaz de recuperar
mais do que 1,35 % do volume de dados dispeis em condiges ideais.

A figura 3.3 mostra o total de pacotes capturados com sucesso para as quatro
configura@es testadas e para cada um dos quatagest. Nesse caso, como mencionado
anteriormente, a carga foi gerada a 500 Mbps. Na legé#ilae refere ao uso deyperTh-
readinge NAPI se refere ao uso owan depolling de pacotes ndriver da placa de rede.

A numera@o das etapas segue aquela usada rioo$ed.1 (1) s captura de pacotes, (2)
remontagem das congas TCP, (3) processamento do protocolo da afdicgeDonkey) e
(4) remontagem dos arquivos trocados entreries.



3.4 Avaliacdo de desempenho 34

Numero de pacotes transferidos com sucesso por etapa

14 - E
S 12 F E
o
o
=)
o
2 10 = B -+
=
[%2]
3 8t -
Qo
Q
[$]
@
(2] 6 B 7
Q
IS
g
o 4 B
2 - .
0 1 1
1 2 3 4
Etapa
PF_RING + HT + NAPI (C1) —+— sem otimizagdes (C3) &
HT + NAPI (C2) PF_RING (C4) ------

Figura 3.3: Quantidade de pacotes processados com sucesso

Primeiramenteg interessante notar o impacto negativo do uso do recursigoe Thre-
adingdo Pentium 4: o desempenho de configbesgcom esse recurso habilitado sempre
inferioresaquelas sem o recurso. Acreditamos que o fatcddenaver um uso intensivo nem
de CPU, nem denultithreadinge nem de paralelismo seja o motivo pelo qual o uso de HT
nao foi beréfico nesse caso.

Outro elemento interessareque o0 processo de remontagem das coeeX CP pode
ser apontado como a tarefa mais cara no sistema. élssgvel pela queda acentuada ao
se incluir o esdgio da libNIDS, enquanto as curvas praticamente permanecavesshps
esse ponto. Apesar de a tarefa de remontar as desex processar asaguinas de estado
TCP ser realmente importante, elaoe em si a respoasel pela queda de desempenho.
O problema nesse caso deve ser atdbuao baixo desempenho da interface do sistema
operacional sem patchPF.RING para a transmig® dos pacotes. Esse impacto se torna
mais vidvel quando a libNIDS tenta processar o caicke de cada pacote, o quaaocorre
no caso do programa de testes que apenas verifica se o pacote foi recebido.

Como pode ser observade,ritida a diferenca de desempenho entre as configesag
com e sem @atchPFRING. Na primeira etapa, ondefeita apenas a captura do pacote,
sem processamento posterior, a pior config@masem g@atche com HT e NAPI (C2), chega
a perder 19 % dos pacotes que chegamterface. Mesmo a configui@g sem nenhuma
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| Configurago | Conexdes| Arquivos |
PFRING + HT + NAPI (C1) 97 % 57 %
HT + NAPI (C2) 21%| 0,4%
sem otimizages (C3) 33% 0,5%
PFRING (C4) 9% 71%

Tabela 3.2: Desempenho daarias configuraies a 500 Mbps

otimiza@o, ou seja, a configurag sem HT e sem patch (C3), tami&m ja inicia com
perdas significativas: 5 %. Natima etapa, a pior configurag sem gatch(C2) chega a
perder 49 % dos pacotes, enquanto a pior configurapm opatchperde apenas 3 %.

Finalmente, na tabeld.2, pode-se observar que as configdes; com PERING sao
aguelas que conseguem os melhores valores para a capacidade de recupdias ecarexii-
vos do tafego monitorado. O melhor resultado na recudalg arquivos com o PRING,
71 %,é mais de 100 vezes superior ao @uebtido pelo sistema sem otimiZes.

3.4.3 Concluges

Como pode ser visto, a arquitetura resultante atende aos objetivos especificados, tendo de-
monstrado a capacidade de recuperar o estado das &pekcB2P consideradas. Os resulta-

dos mostram que o uso de otimidag que minimizem o custo démia de pacotes dkernel

do sistema operacional para o modoarsu podem oferecer grandes ganhos a sistemas de
captura, mesmo que nestes ocorra processamento dos dados capturados, como ocorre no
nosso sistema de 4 camadas.

3.5 Sunario

E pos$vel conceber um sistema capaz de realizar moni&wragassiva de afego com
recuperago de estado em tempo real e capaz de lidar com enlaces de alta velocidade apenas
comhardwarecomum (COTS) eoftwarede ddigo aberto?

Nesse cajpulo, salientamos alguns dos problemas que devem ser abordados para a
concepé@o e opera@o de tal sistema. Fizemos considé&egsobre as limité@gs das soluies
baseadas espftwaree enumeramos 0s requisitos neéegs para recuperar dafego co-
letado os estados das coies nele existente.

Com base nessas considéres, apresentamos e detalham®alanfr, um sistema capaz
de realizar a monitor&p passiva de afego com recuperag de estado em tempo real.



3.5 Sumadrio 36

Detalhamos os elementos utilizados em sua cor&epcexplicitamos as rées que nos
levarama escolha destes elementos.

Finalmente, realizamos dois experimentos no quais observamos o desempenho desse sis-
tema e de sistemas dédigo aberto dnardwarecomum (COTS) sem otimizaes. Como
vimos, as ferramentas utilizadas para a conawudo sistema se mostraram bastante satis-
fatbrias e, atra@s do seu uso, o sistema obteve um desempenho 99 % ao que poderia ser
obtido utilizando abordagens tradicionais.



Capitulo 4

Monitoracao de Sistemas P2P de Troca
de Arquivos

Para seja posgel realizar um trabalho de alise e de monitoré@&p de uma determinada
aplicag@oé importante que, antes de mais nada, compreendamos essa determinadeaplicac
conhecamos ao que ela se destina e obtenhamos alguma iréiors@ge o seu funcio-
namento. Nesse cHplo, faremos umapido apanhado sobre os sistemas P2P existentes.
Focaremos as redes P2P de troca de arquivos e seus aspectos mais relevantes ao trabalho
desenvolvido. Comentaremos sobre as as especificidades das redes monitoradas e abordare-
mos o problema particular de monitorar e caracterizar essas redes, apresentando os trabalhos
ja existentes na literatura. Finalmente, discutiremos as dificuldades que foram enfrentadas
durante esse trabalho para tratar os dados obtidos com a moadtora¢

4.1 Aspectos gerais de redes P2P

Apesar da falta de consenso sobre o que realmente caracterizaria um “sistemadbstribu
muitos concordam gque um sistema organizado segundo o modelo cliente-servidor possa ser
de fato rotulado como um sistema distiidbo [Tanenbaum and Steen, 2001

Existe uma outra forma de organiZacde sistemas distrimbs que tem atido bas-
tante atengo nosultimos anos: os sistemagmeer-to-peer(P2P). Contudo, similarmente
a propria area de sistemas distrilolos, o existe um consenso sobre 0 que torna ou
deixa de ser um sistema P2Paribs sistemas, atmesmo alguns que claramente se-
guem o modelo cliente-servidor, foram rotulados como P2P no decorrefilto®s
anos Androutsellis-Theotokis and Spinellis, 2904
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e Sistemas de comunicag e colabor&p, tais como ICQ, MSN Messenser, IRC etc.
e Sistemas de computag distribada, tais como Seti@Home e Genome@Home.
e Sistemas de Banco de dados distiilms.

e Sistemas de compartilhamento e de distriaide arquivos, tais como Gnutella, Ka-
Zaa, FreeNet, eDonkey, BitTorrent e outros.

e Sistemas distrildos para localiza&p e roteamento de inforngg, tais como CAN,
Chord, Kademlia, Pastry etc.

e Sistemas para criap e manuterfp de redesverlay.

Conforme a patica comum nessarea, &o buscaremos definir formalmente o que carac-
teriza um sistema como P2P. Basta-nos, para ogsitipdesse texto, salientar duas carac-
teristicas marcantes que esperamos encontrar em sistemas rotulados como P2P:

1. A troca de recursos ocorre fundamentalmente diretamente eédrgimilares do sis-
tema.

2. Os rbs no sistema possuem uma conectividade bastante@hst varavel.

Tamkem rdo entraremos no @nito de enumerar todos os aspectos envolvidos na
concep@o de um sistema P2P nem de apresentar detalhadamente cada tipo de sistema P2P
existente. No contexto desse texto, interessa-nos apenas observar as redes P2P de troca de
arquivos. Em especial, salientaremos apenas os aspectos dessas redes pertinentes aos n0ossos
trabalhos.

4.2 Aspectos de redes P2P de troca de arquivo

Existem diversas redes P2P de troca de arquivo, cada uma com particularidades e peculiari-
dades poprias. Nessa sag abordaremos 0s aspectos mais importantes que as diferem ou
gue essas redes possuem em comum.

No restante desse texto, nos referirem@ssas redes apenas por redes P2P, excetuando-
se casos onde seja clara a disting
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4.2.1 ldentificag@o de recursos

Em um sistema destinado a facilitar a troca de recursos entre os saussisa capacidade
de identificar um determinado recurso que se deseja teoitardamental.

Na Weh usa-se “localizadores de recursos uniformes”, tmlconhecidas como
URLs (Uniform Resourse Locatorspara a identifice@o de recursosBerners-Lee, 1994
Berners-Lee et al., 1994No caso mais comum, no qual utiliza-se o protocolo HTTP para
a recupera@o dos recursos, a URLAn apenas identifica o recurso, mas tamknforma
a sua localizago. Mecanismos similares de identifidagde recursos, que atrelam a sua
localiza@o ao seu identificador, facilitam o processo obd&®ngo arquivo pelo cliente e por
isso foram bastante utilizados nas redes P2P mais antigas.

Entretanto, essa forma de identifidacde recursoé inadequada para sistemas P2P de
troca de arquivos. Como a conectividade dbs nesses sistemasnsfvel e varavel, ao
vincular a identificago de um recurso a um determinadoaao seu endereco de rede, acaba-
se vinculando o tempo durante o qual aquele identificadarvéido a disponibilidade do
no.

Alem disso, esses mecanismos dificultam @na¢smo impossibilitam a localiZag e
0 uso de eplicas de um recurso. Atras do uso deéplicas, um cliente de um sistema P2P
pode contornar a instabilidade dogsmue lhe fornecem recursos obtendo o que desejar de
nos contendoéplicas.

Para contornar essas limifas, sistemas mais recentes utilizam mecanismos de
identifica@o de recursos que desatrelam a locaivage um recurso do seu identificador.
Muitos desses mecanismos ou utilizam processos de &g assinaturas baseadas no
contdido do recurso para criar identificadores. Como exemplo de tais processos podemos
citar algoritmos como CRC32 e algoritmoslikshcriptogiaficos como MD4, MD5, SHA-

1 e RIPEMD-160, por vezes associados a mecanismos de veidichs; contedo como
Merkle Trees[Roos et al., 2003 Identificadores criados dessa forma facilitam a desco-
berta de eplicas de um recurso existentes em diferenéssdo sistema e, para aqueles que
usam algoritmos dbashcriptogiafico, ainda permitem verificar a integridade dos recursos
obtidos. Todavia, o uso de fubgs dehashcriptogiafico para esses progitosé contro-
verso Henson, 2008

4.2.2 Modelos de transfegéncia de arquivos

Uma vez que a identificap de éplicas de um dado recurso se tornou mads f permitiu-se
nao somente retomar processos de oliieage recursos que foram outrora interrompidos
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devidoa indisponibilidade de@s mas tamém o desenvolvimento dédnicas mais arroja-
das e eficientes para obt@uocde recursos. Uma dessasrticas, conhecida pgwarming
busca acelerar a transégcia de recursos atf@y do uso de um grandémero de coneédes
independentes, possivelmente paralelas, para obter partes distintas do recurso a partir de
diferentes Bs (ou fontes) do sistema.

Nem todas as redes P2P de troca de arquivo existentesavgamming mas todas as
redes mais populares atualmente o fazem, inclusive as duas redes monitoradas no nosso
experimento. Por esse motivo, detalharemos o funcionamento, vantagens e desvantagens dos
dois modelos mais usados para a reaboageswarming o de transfeencias segmentadas e
o de transfegncias fragmentadas.

Figura 4.1: Modelo de trans#@mcia seg- Figura 4.2: Modelo de transfencia frag-
mentada mentada

4.2.2.1 Transfeéncia segmentada

O modelo de transféncia de recursos mais comum entre as redes P2P que realizam
mingé o de transféncia segmentada.

Nesse modelo, umancliente especifica que segmento, ou seja, uma uma faixamoant
de dados, de um determinado recurso ele deseja. Em respoétagovitor entrega apenas
0 segmento solicitado e nada mais. Com essa@ngaa, fica &cil dotar sistemas que usem
0 modelo de transféncias segmentada de mecanismos de reclupei@de transfé@ncias
interrompidas e da capacidade de real&aarming

Um dos motivos pelos quagsfacil encontrar sistemas P2P de troca de arquivo que usem
esse modelo de transérciaé que ele o é usado somente por esses sistemas. Protocolos
como o HTTP (atra@s do comandREST) e a& mesmo o FTP ( atré&s da diretriRange)
implementavam esse modelo de traréfieia de arquivos @jexistiam ferramentas que rea-
lizavamswarmingantes de que essa capacidade fosse adiciasapgameiras redes P2P de
troca de arquivo.

Ha que se salientar que, apesar da possibilidade de se solicitar qualquer parte de um re-
curso, presume-se, nesse modelo, que@ue o disponibilizax ja o obteve em sua totalidade
antes de anunatlo.
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4.2.2.2 Transfeéncias fragmentadas

O suporte a transféncias segmentadarelativamente simples de ser implementado. Toda-
via, o fato de um determinada@mao poder compartilhar um recurs@ajue ele o tenha
em sua totalidade constitui uma grande linftaglesse modelo, pois privasique Ao pos-
suam o recurso completo de participarem do processo de diss@mid@agcontaédo de um
recurso. Para contornar esta liméag outras redes P2P tais como a eDonkelp[ 2004 e
BitTorrent [Cohen, 200Busam o modelo de transfancia fragmentada.

Nesse modelo, um recurgodividido emfragmentos segmentos consecutivos de igual
tamanho. ®o logo um B tenha obtido um desses fragmentos, ele @EodeponibiliAa-lo
para outros @s. Para saber quais fragmentos de um recurso@pode solicitar a outro,
guando do estabelecimento de cada nova comess 1ds trocam entre si listas informando
guais fragmentos cada um possui. Cabe@oliente escolher quais fragmentos de cada um
do nbs aos quais ele se conectar Ihe interessam.

Por diminuir o tempo necesso para que umdpossa participar da rede de dissemamac
de um determinado recurso, esse modelo de trarsfer, de uma perspectiva global, au-
menta a quantidade dés que podem servir um recurso, diminuindo assim o tempo ne-
cessrio para a sua dissemir@agpela redeQiu and Srikant, 2004 Por outro lado, incorre-
se num fimero elevado de conégs estabelecidas entrés) sendo que muitas dessas co-
nexdes ocorrem apenas para troca da lista de fragmentosigossuEssdiltima carac-
terfisticaé um dos motivos pelos quagdsmais difcil monitorar redes que usem esse modelo
de transfezncia de arquivos.

4.2.3 Organiza@o da rede e localizago de recursos

Central a praticamente todas as redes P2P de troca de argaivopgsblema de localizag

de recursos. Nesse contexto, compreende-se por “locadizie recursos” todo 0 processo
gue antecede a transbericia do mesmo e que, de forma simplificada, pode ser entendido
como possuindo duas fases distintas:

¢ alocaliza@ofontes nbs no sistema que possuem um determinado recurso e

e 0 processo de descoberta de recursos que possam interessag@o, @aes da
busca por meta-informéaes desses recursos, tais como seus nomes, seus tamanhos,
fragmentos dispdmeis etc.

Apesar de distintas, ambas as fases podem ocorrer simultaneamente em red@onde n
existe uma desvinculag entre a localiz&p de um recurso e a sua identifigac Nessas
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Figura 4.3: Topologia de um sistema centralizado

redes, a busca por meta-dadasegtorna, para cada recurso encontrado, o endereco de suas
fontes.

De qualquer forma, juntas ou separadas, ambas as fases do problema enfrentam o mesmo
desafio: localizar dados em um sistema distdbwonde o0s @s possuem uma conectividade
bastante vaavel e inshvel. Pode-se argumentar que a evatudas redes P2P de troca de
argquivos deve-se a uma busca por maneiras mais eficientes de lidar com esse desafio.

4.2.3.1 Sistemas centralizados

A forma mais intuitiva de abordar esse probletaontornando-o, mudando seu para-
digma para outro no qual esse probleraa& jbem conhecido, ou seja, transformar o pro-
blema de localizar dados em um sistema distdbuno problema de localizar dados em
um sistema centralizado. Sistemas condos utilizando essa abordage&iosconhecidos
como sistemas centralizadas tem a rede Napster como 0 seu representante mais conhe-
cido [Balakrishnan et al., 2003Sua estrutura pode ser observada na figLda

Nesses sistemas, servidores réambancos de dados cdmdices dos meta-dados dos
recursos disponibilizados pelos seus clientes. Ao entrarem na i@&lelientes organizam
uma lista contendo informaes sobre todos os arquivos que desejam compatrtilhar e a repas-
sam para o servidor ao qual se conectaram. Esse servidor, por sua vez, atuatizeast
indices de meta-dados e de local&agde recursos. O problema de busca na rede transforma-
se, para os clientes na rede, no envio de uma re@oisie busca para o servidor e, para este,
numa simples consulta a um banco de dados.

Como se pode observar, esses sisteraasckaramente moldados em torno do modelo
cliente-servidor. Contud& importante salientar queiaica fun@o dos servidores de agir
como direbrios centrais que auxiliam clientes na local&agle recursos. A troca destes
recursos ocorre apenas ent@srclientes do sistema, um marco que ajuda a caracterizar
esses sistemas como P2P.

Tambkem Ha que se ressaltar que, apesar da facilidade com a qual pode-se conceber siste-
mas centralizados, esses sistend@s\ailineaveisa censura, digs legais, atagues maliciosos
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Figura 4.4: Topologia de um sistema descentralizado desestruturado

e falhas écnicas, @&m de serem inerentementadaaescalveis. Em suma, a centraliZas;
apesar de resolver o problema de localaccria um pontdinico de falha: o servi-
dor [Androutsellis-Theotokis and Spinellis, 2004

4.2.3.2 Sistemas decentralizados desestruturados

A abordagem tradicional para melhorar a escalabilidade de um sistema cliente-servidor
atraves da sua hierarquizag. No contexto do problema de localiaag podemos citar 0
DNS como exemplo de um sistema que adota eéggaatBalakrishnan et al., 2003

Todavia, na evolwgo das redes P2P de troca de arquivo, pode-se observar que a aborda-
gem preferencialmente adotada para lidar com os problemas existentes com o modelo centra-
lizado consistiu em operar um rompimento radical com o paradigma cliente-servidor e tornar
0 processo de localizag de recursos completamente descentralizado. A&side construir
um sistema composto de clientes e servidores, optou-se pela efdbdeagistemas onde to-
dos os Bs seriam potencialmente tanto clientes como servidores no processo de laocalizag
de recursosas vezes realizando ambas as figgzao mesmo tempo. A organiadagda es-
trutura da rede tandéim rio seria coordenada por elementos centralizadores. Seadant
como &0 conhecidos 0sd3 em tais sistemas, ao entrarem na rede, estabelecenbesnex
com outros Bs previamente conhecidos ou descobertos @rde sistema, formando uma
malha auto-organizada mas desestruturadaodelRipeanu, 200]L Sistemas constidos
usando essa abordagem ficaram conhecidos cstemas descentralizados desestrutura-
dos e pode-se obter umaéd de coma a topologia de uma rede que segue esse modelo
observando a figurd.4. Como representante maior de tais sistemas podemos citar a rede
Gnutella.

Nesses sistemas, 0s mecanismos de bi@sres-determirsticos e operam basicamente
atrawes de forca-bruta: inundag, busca em largura e busca em profundidade. A rede Gnu-
tella, por exemplo, utiliza inundag: um  envia uma mensagem de busca para os seus
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vizinhos que, aps procurarem nos seusopriosindices de meta-dados, repassam essa men-
sagem para os seus vizinhos imediatos, e assim por diante. Respostatkeadas de volta
pelos mesmos caminhos atesvdos quais as suas respectivas mensagens de busca viajaram.
Para evitar que mensageasjstas sejam repassa@azde novamente, cada mensagem pos-
sui um identificador global (GUID) que sefinico com grande probabilidade. éh disso,

para limitar o limero de Bs para 0s quais uma mensagemepassada, cada mensagem

€ dotada de um campo contendo seu tempo de vida ou fiffieo-live. Cada vez que

uma mensagera repassada de undpara outro, esse TTé decrementado e quando esse
alcancar 0 a mensagesrdescartadaMarkatos, 200R

A completa descentralizag tanto da topologia da rede como dos mecanismos de
localizag@o desses sistemas Ihes trouggias vantagens frente aos centralizados. Em es-
pecial podemos citar a rem@g de um pontainico de falhas, a sua estrutura altamente
escahvel em termos de topologia e a sua capacidade de suportar uma grande variabilidade
nas taxas de entrada édade 1@s do sistema.

A descentralize@o, contudo, &0 vem sem efeitos colaterais. Se por um lado a topo-
logia da rede estruturalmente escala, seu mecanismo de busca por dwntiaamente
apresenta problemas de escalabilidade, por tender a geraimaeramexponencial de men-
sagens e, portanto, um grande volume déetyo devido apenas “sinaliza@o” entre 10s.
Apesar desse problema ser amenizado pelozaxlde TTLs e GUIDs nas mensagens, esses
recursos acabam acarretando a segmaatda rede, impondo para cada aiso um “ho-
rizonte de busca” a partir do qual suas buscas witrapassariam. Por outro lado, sem o
uso de TTLs a rede sucumbiria devido domero exponencial de mensagens geradas pela
busca Androutsellis-Theotokis and Spinellis, 2Q04

4.2.3.3 Sistemas descentralizados semi-estruturados

Para contornar essas limifags sem perder todos os ganhos obtidos pela descentaalizac
uma alternativa bastante popular entre as redes P2P de troca de arquivo foi a de #&ncar m
daquela que, coma@jmencionadoé tida como a alternativa mais conhecida para se lidar
com problemas de escalabilidade em sistemas digiiolsu hierarquizép. A ideiaé a de
construir uma rede que em sua&ssa seria similaas redes descentralizadas e desestrutu-
radas mas que podsse um mecanismo de busca mais éaedle que tirasse proveito da
heterogeneidade existente entre 0s [Chawathe et al., 2003

Esses sistemas, que podem ser entendidos cdioniolds entre sistemas centralizados
e sistemas descentralizados desestruturados, organizam a rede em uma hierarquia de dois
niveis, como pode ser observado na figlia
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Figura 4.5: Topologia de um sistema descentralizado semi-estruturado

Super-nds: nds mais poderosos e com maiores responsabilidades para com a rede.

Nos ordinarios: nds comuns, quedo participam diretamente do processo de orgaazac
da estrutura e do roteamento de mensagens da rede.

A interag@o entre 0s ordirarios e supers é bastante similaa intera@o entre um cli-
ente e um servidor em uma rede centralizada. Ao entrar na rede, daaddirario estabelece
uma cone&o com um superéne lhe entrega uma lista com meta-dados dos recursos que ele
deseja compartilhar. Todas as buscas e demais idEsapie um @ ordirario desejar reali-
zar na rede@o feitas atra@s de solicitages ao seu supeBnNos ordirarios que posstem
bastantes recursos computacionais e de rede digsipodem ser promovidos a supésn
Entre os superds, no entanto, as intel@gs transcorrem de maneira siméauelas de uma
rede descentralizada e desestruturada como a Gnutella.

Sistemas elaborados dessa fori@asonhecidos congistemas descentralizados e semi-
estruturados Como representante mais conhecido desse modelo de rede P2P de troca de
arquivo temos a rede KaZakaz, 2004, onde os superds s80 chamados dsuper-nodes
Existe tam@ém uma exter& da rede Gnutella que a torna uma rede descentralizados semi-
estruturada. Nessa rede, os supas-#0 chamados ddtra-peerg[Singla et al., 2008

Ao organizar a rede dessa forma, os sistemas descentralizados semi-estruturados con-
seguiram manterarias das vantagens das redes descentralizadas e ainda remover alguns
dos seus problemas. Primeiro, a hierarquamapermitiu retirar do interior da rededs
gue possam ser padssis gargalos e permitiu fazer de forma mais transparente e eficiente
o cachingde buscas anteriores. &h disso, reduziu-se o tempo necess para a des-
coberta de recursos e 0 custo deéfdz, sem que haja uma degradagno desempenho
da mesmaAndroutsellis-Theotokis and Spinellis, 2QCBenevenuto et al., 2005 Apesar
disso, um problema ainda persiste nessas redes: a busca continuageaetenmirstica,
ou seja, Ao existem garantias de encontrar um determinado recurso no sistema, mesmo
gque ele sabidamente exista. Esse problema manifesta-se de forma mais evidente para ar-
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quivos raros, tendo efeitoimimo em arquivos bastante popular€hfwathe et al., 2003
Loo et al., 2004

4.2.3.4 Sistemas descentralizados estruturados

Para que figuem mais claras as impl@ag do @o-determinismo das buscas em re-
des descentralizadas e destruturadas, presentegramdis redes descentralizadas semi-
estruturadas, pode-se dizer que para se realizar uma busca de manewzetoaf o seu
mecanismo de localizag de recursos, seriam neca$ssO(n) mensagens — um custo
exorbitante para uma busca em uma rede P2P condesilie Bs [Chawathe et al., 2003

O fato &€ que mesmo que se desejasse pagar por esse custo aindazassienian possel
fazé-lo nas redes atuais devido ao uso de recursos de pé&vengtra o uso excessivo de
largura de banda tais como TTL.

Todavia, existem sistemas P2P descentralizados capazes de lidar com o problema de
localizago de recursos de maneira detefistica e com custos na ordem @¢élog n) men-
sagens. Esses sistemas conseguem dar essas garantias de custo e de confiabiletadie atrav
manuteng@o de uma topologiagica formada pelos seuésie &0, devido a isso, chamadas
deredes descentralizadas estruturadas

Para seus uswios, esses sistemas apresentam-se como tendo uma interface simi-
lar aquela de uma tabela de dis@shash tablg¢ [Szwarcfiter and Markenzon, 1999
Cormen et al., 1989 De forma simplificada, eles permitem o mapeamento de identifica-
dores de recursos a8 no sistema que ficariam respawmsis por armazenar dados so-
bre esses recursos. Devidosua natureza distribla, esses sistemagics conhecidos
como “tabelas de dispérs distribidas” ou pela sigla DHTs, do ingg Distributed Hash
Tables Como exemplo de tais sistemas podemos citar o Ch®tdida et al., 2001 o
CAN [Ratnasamy et al., 20D® o Kademlia Maymounkov and Magires, 200R As es-
trategias usadas para estruturar a rede e garantir os custos esperados e a confiabilidade em
cada uma dessas redes varia muito, sendo comentada de forma apropriada em outros tra-
balhos Balakrishnan et al., 200&ndroutsellis-Theotokis and Spinellis, 2J0A despeito
das diferencas em suas estas, todos apresentam a absicage uma DHT.

A forma de anunciar recursos e de procurar por estes em sistemas P2P de troca de arquivo
baseados em DHTes relativamente diferente daquela dos sistemas anteriores. Quando um
nd deseja anunciar algum recurso ele precisa localizar, utilizando o identificador do recurso,
0 nb responavel pelo armazenamento deste. Determinado @gsolicita-se que eab que
este armazene a infornfagde que o @ de origem da requisip esh compartilhando aquele
dado recurso, ou seja, que €lama fonte desse recurso. A busca transcorre de forma similar:
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localizado o B responavel por armazenar dados do identificador em @uesolicita-se a
ele uma lista de fontes do recurso com tal identificador.

Apesar de resolverem o problema da confiabilidade de busca presentes em sistemas des-
centralizados desestruturados, nos semi-estruturados e em sistemasidbstrém larga
escala de maneira geral, muitos argumentam que sistemas baseados enabKibsuma
panaéia. Apesar de serem uma sd@ogescavel para o problema de busca exata, DHTs
nao K0 apropriadas para as buscas por palavras-chaeeketjlentes em sistemas P2P de
troca de arquivoChawathe et al., 2003 A constru@o deindices invertidos de palavras-
chaves sobre uma DHT tarim & controversa, apesar de er utilizada em sistemas de
troca de arquivo tais como o Katddo et al., 2004emu, 2005 Todavia, p existem propos-
tas pra constri#ip de sistemas capazes de lidar com buscas complexas aiessabre a
abstrag@o fornecida por DHTsHarren et al., 2002 A volubilidade da conectividade dés
de clientes dessas redes P2P tamk encarada como um problema, devido ao custo que
sistemas que usassem DHTSs teriam que pagar para manter as estruturas da topologia dessa
redes, requeridas para o bom funcionamento delas. Existem trabalhos que argumentam a
favor da construgo de sistemasilridos, obtendo o bom desempenho de redes descentrali-
zadas desestruturadas para buscas por recursos populares e 0 bom desempenho de sistemas
baseados em DHTSs para busca pelos pouco populavesef al., 2004

4.2.3.5 Outros sistemas e abordagens

Nas subsdies anteriores apresentamasias abordagens para organizar a estrutura de uma

rede P2P de troca de arquivo para lidar com o problema de locatizée recursos. Ape-

sar de termos visto todos 0os modelos mais relevantes, ainda existem outros modelos dig-
nos de mer@go. Todavia, esse textd@a tem como prapsito fazer um estudo aprofun-

dado sobre todas as redes P2P de troca de arquivo existentes e suas respectivas abordagens
para lidar com o problema de localiZa;de recursos. Existem bons trabalhos quemal

desses aspectos, discorrem sobre muitos oubmsds referentes a sistemas P2P no ge-

ral [Androutsellis-Theotokis and Spinellis, 2q04

4.3 Asredes monitoradas

Para poder validar o nosso ambiente de monitmaera necessio colo@-lo em execugo

em um ambiente real, capturando e analisandafedo de redes P2P reais e significativas.
Observou-se que, no provedor de acesbternet de banda larga onde instalamBalantr,

as duas redes P2P mais populares e que mais geradfaguotieram a KaZaa e a eDonkey.
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Ha de se observar que esses dois sistemas B2Peam diferentes entre si, tanto no
gue se referas estruturas de suas respectivas redes bemadonma com que arquivosis
localizados e transferidos. A seguir, detalharemos cada uma dessas redes, observando as suas
peculiaridades e o impacto destas no processo de el@ooeage execd@p da arquitetura
de monitorago. A necessidade de suportar ambas as redes na arquitetura fez com que a
deixassemos fléxel o suficiente para acomodaanas outras redes&ah dessas duas.

4.3.1 Kazaa

Apbs o fechamento dos servidores da rede Napster devido a uatalegal, o Ka-

zaa kaz, 2004 se tornou o sistema P2P de troca de arquivos mais popular. Apesar de
ser apenas o cliente mais conhecido da rede FastTrack, da qué&ntafabem parte cli-

entes como o iMesh e Grokster, a popularidade daquele programa fez com que seu nome
se tornasse simimo para a fpria rede. Essa rede tagrh despertou bastante interesse na
comunidade cieiffica tanto pelas propodes que a sua base de asas atingiu como por ter

sido a primeira a aproveitar a heterogeneidade de seus clientes em prodpiio,mendo
pioneira na utilizago o modelo de sistemas descentralizados semi-estruturados.

A rede FastTrack utiliza protocolos propéaebs cujas licencas de usacs controla-
das pela Sharman Networks. Nesta rede, o protocolo usado para buscas, amaizac
comunica@o entre superés e entre @s e seus supemlsé cifrado. Apesar disso, a partir dos
esforcos de &rios grupos que realizaram engenharia reversa desse protocolo e dos formatos
dos arquivos utilizados pelo cliente KaZaa, foi peskadquirir informages mais precisas
sobre as estruturas e funcionamento desse protocolo, bem comoé&o aaderramentas
auxiliares ao uso da rede e a céacde clientes @ oficiais. Aém disso, esses esforcos
possibilitaram a realiz&p de trabalhos de buscava por infories mais detalhadas sobre a
estrutura e o funcionamento dessa rede, tanto no que diz respeito ao processamento de buscas
guantoa organizago e a intera@o de seusds e super-ds. Dentre esses trabalhos podemos
destacar o de Liand-[ang et al., 200§f que taml@m fornece boas ref@ncias sobrearios
outros aspectosam documentados dessa rede.

Apesar das dificuldades que o protocolo de busca e sinabzagresenta para a sua
monitora@o, as transf@ncias nessa redeam 0 cifradas e ocorrem utilizando uma
especializago do protocolo HTTP. Nesse protocolo, cabecalhos espea@igiizados para
repassar meta-dados sobre o recurso trocado. Tais cabegalwmssumente utilizados para
distinguir trafego KaZaa de &fegoWeh Alem desses cabecalhos, esse protocolo adiciona
ao protocolo HTTP o comandsIVE, utilizado para permitir a obte&g de arquivos deds
gue estejam alis defirewalls
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O uso do protocolo HTTP e a exsicia dos cabecalhos esfmos poderiam levar
alguem a pensar que a monitogaxdo tafego dessa redefacil. Todavia, essedo é mais
o caso. Clientes dessa rede, na tentativa de bfiravalls passaram a utilizar portos de
comunica@o diferentes daquele que era tradicionalmente usado para téanshsrKaZaa,
0 porto 1214 Karagiannis et al., 2004&en et al., 2004 Em 2003, pelo menos 38% do
trafego Kazaa de um grande provedor israelense ocorria em portos diferentes do tradicional
[Leibowitz et al., 200B o que indica que dlises de tafego baseadas apenas em portos de
comunica@o teriam problemas para caracterizafdégo dessa rede. A despeito disso, po-
demos encontrar na literatura alguns trabalhos de caractevizegcarga gerada por essa
rede Gummadi et al., 20Q3.eibowitz et al., 200B

O KaZaa usa o0 modelo de tran€facia segmentada. Um recurso nessa eeikentifi-
cado atra@s do selContentHashum identificador que facilita a localizag e identificago
de suas @pias, criado atraéds de um processo para ge&ragle assinatura de recursos ba-
seada no contelo destes denominado d#JHash Este processo usa apenas algumas
amostras do confelo do recurso para gerar seu identificador. Apesar de ser bastante
rapido, esse mecanismo facilita a céiage distribuigo de ©pias falsas ou “poidas” de
um arquivo. A indistria de niisica e ¥Wdeos tem se aproveitado bastante dessa fraqueza
para sabotar a rede: mais de 50% dagi&s das msicas mais populares nessa rede s
“poluidas” [Liang et al., 200b A identificagdo de usarios usa um esquema ainda mais
predrio, consistindodo somente dasernameso que torna ditil distinguir com precigo
USLArios caso seussernamesejam ié@nticos.

4.3.2 eDonkey

A rede eDonkey vem se popularizando ridtsmos tempos egé responavel por uma boa
parcela do ftaifego P2P &o somente do provedor que monitoramos como aros outros,
como comentado por Tutschku e por Sé@utgchku, 2004Sen et al., 2004 Ela destaca-se
por ser a primeira rede que emprega o modelo de trarsfers fragmentadas de recursos a
ser largamente utilizada.

Originalmente, a rede eDonkey possapenas um cliente oficial e utilizava um protocolo
proprierio e fechado. Contudo, de maneira similar ao que o ocorreu com o KaZaa, o
protocolo desta rede sofreu engenharia reversa e, ironicamente, o cliente mais popular para
essa rede atualmente, o eMutau, 200} € fruto desse trabalho de engenharia reversa
e possui seuddigo aberto. Muitos outros clientes foram congtas com base no que foi
descoberto do protocolo e nodigo do eMule, entre os quais podemos citar o xMule, aMule,
Shareazaa, Iphant e midonkey.
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A rede eDonkey segue o modelo centralizado, similar ao do Napster. Todavia, diferen-
temente deste, qualquer pessoa pode criar um novo servidem ékso, apesar de cada
cliente estar conectado a apenas um servidoré&grde uma coné&o TCP, as buscas nessa
rede podem ser feitas a todos os servidores conhecidogatlaWJDP, o que possibilita a
amplia@o do horizonte de busca dispeel para cada cliente. A disso, alguns clientes
eDonkey atuais, como o eMule e o cliente eDonkey oficial, ampossuem redes descen-
tralizadas estruturadas, conhecidas respectivamente como Kad e Overnet, ambas baseadas
na DHT Kademlia Bhagwan et al., 20Q3Vlaymounkov and Mazres, 200R Estas redes
estruturadas, todaviago €0 utilizadas atualmente como substitudasede centralizada,
mas como redes complementares para a realwde buscas e de divulgax de recursos
disporiveis para troca.

Arquivos nessa redés identificados atré@s dos seusilelDs, identificadores de arquivo
criados utilizando-se um esquema baseado no algoritni@mslecriptogiafico MD4 e que
leva em considera@p todo o contiedo do recurso. Apesar de existirem ataques conhecidos
para o algoritmo MD4, em compai@g com o0 esquema empregado pelo KaZaa, esse meca-
nismo possibilita a crigo de identificadores que tornam a dissfmage ©pias-falsas muito
menos proavel [Henson, 200B Alem de identificar unicamente recursos na ré&de|Ds
tamkem 0 utilizados para a averiguag da integridade do recurso que eles identificam.
Além dele, um identificador secuamib tamkem é utilizado para permitir a recupeéagde
partes de um recurso que, durante o processo de @ateacabaram mostrando-se corrom-
pidas Hol3feld et al., 200§ Os identificadores de uatios €0 criados de maneira similar
aos GUIDs utilizados pelo Gnutella, diminuindo consideravelmente as chances desolis
de identificadores e facilitando a distaw; de suas conégrs e portanto a identificag e
monitora@o de tafego eDonkey esp#ico de um dado usario.

Como a dito, essa rede foi uma das pioneiras a adotar o modelo de téanséiragmen-
tada de recursos, o que, juntamente com o uso de identificadores desvinaltzztiza@o
dos seus respectivos recursasadodo o processo composto das etapas de busca, loaalizac
de fontes e obte@p de recursos um aspecto bem particular. Enquanto em outras rede todo
0 processo pode ser bem caracterizado nessagtapas, nessa rede ele se desenvolve em
cinco etapas distintasipl3feld et al., 2004

1. Busca a partir de meta-dados

No eDonkey, o resultado de uma bugcapenas uma lista de identificadoregg Ds)
de arquivos que atendem os eribs dessa busca.

2. Localizago de fontes do recurso escolhido
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Escolhido um arquivo dessa liseanecesario realizar uma segunda busca, desta vez
por fontes desse arquivo.

3. Descoberta de fragmentos dispagis nas fontes

Devido ao emprego de transbercias fragmentadas, cada descoberto na etapa an-
terior devea ser contactado a fim de que se possa ter ugia @h disponibilidade de
cada fragmento desse arquivo. Durante essa etapa pode-se descobrir@ityos n
tamkem estejam obtendo esse recursé,maesmo as de servidores desconhecidos e
de outras redes (Overnet, por exemplo), @&sade um recurso de troca desrchamado
SourceExchange

4. Entrada nas filas de espera

Apbs descobrir os fragmentos cada fonte encontradéeljggreciso solicitar os frag-
mentos desejadaxjuelas que o possuam. Contudo, esses fragmeatosa#o en-
tregues imediatamente: cada solicitagecebida por uma fonte enfileirada e sér
atendida quando esta chegar ao topo dessa fila de esjpdoad queup O tempo
de espera, trans@gs anteriores realizadas entre essa fonteé equisitante e outros
fatores influenciam como cada requégprogride nessa fila.

5. Solicitagao por fragmentos de interesse

Finalmente, a medida que atinge-se o topo da fila de espera de diferentes fantes obt
se de cada um delas a perraiggara se obter imediatamente partes dos fragmentos
desejados. Ao final do processo, o conjunto dos diferentes fragmentos obtidos permi-
tira a obtengo do recurso completo.

Esse processo difereéatmesmo da rede BitTorrent,imico outro sistema P2P de troca
de arquivos popular a utilizar o modelo de trangfmia fragmentada. Outra peculiaridade
dessa redé que, durante a transéarcia, partes de cada fragmento podem ser compactadas
em tempo real pela fonte do recurso, com o intuito de diminuir a quantidade da dados que
se@ transmitida (e recebida). Apesarid#, ha de se considerar que, uma vez que vasta mai-
oria dos recursos trocados nessas redes consistdisiva® no formato MP3 e enideos, 0s
parcos ganhos obtidos com esse mecanismo poderjuastificar o custo em CPU para rea-
lizar tal compres®o. Alem disso, esse mecanismo pode ser encarado como um complicador
para sistemas de monitoramento com recu@rae estado para esse tipo de rede.

Ao contiario do KaZaa e de outros protocolos P2P,&etyo eDonkey ocorre, em sua
maior parte, nas suas portas conhecidn[et al., 2004 Isso facilita o processo de mo-
nitoramento do seudfego. Por outro lado, o monitoramento dessa rede apresenta alguns
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desafios. Primeiro, transfancias completas de recursos nessa radeedativamente longas

se comparadas ao tempo neéegspara realizar o mesmo em outras redes, o que pode ser
atribuido parcialmente ao enfileiramento dos pedidos por fragmentos. A assmdiago ao
swarmingrealizado para obter os arquivos constitui um bom desafio para aqueles interessa-
dos em monitorar transfencias entre @s dessa rede.

4.4 Monitoracao de redes P2P com Balantir

No captulo 3 descrevemos a arquitetura proposta para a monéorpgssiva de &afego em
tempo real com recuperag de estado: Balanir. Comentamos tan@m sobre o custo de

se realizar o monitoramento dafego P2P sobre essa arquitetura. Como explicado, tal feito
foi possvel atraes da adigo de duas novas camadaarquitetura, respoaseis respectiva-
mente pela axise e decodificap do tafego de cada rede monitorada e pela remontagem
dos arquivos trocados nessa rede a partir das é@saxonitoradas.

Nessa sefo final comentaremos sobre as dificuldades e surpresas encontradas durante a
concep@o dessas camadas, como que as particularidades de cada uma das duas redes rede
influenciou no desenvolvimento de seus respectivos monitores e sobre compromissos aos
guais ficamos sujeitos devi@s abordagens adotadas.

4.4.1 Identificago de trafego

Nosso trabalho d@o objetiva a identificép de tafego, comentada na $e&x2.2.1 Por essa
razao e por motivos de efigncia, optamos por monitorar apenasadgo de cada uma das
redes P2P escolhidas que ocorresse nos seus portos tradicionais.
Essa abordagem sabidamente limita o volume @&fedo KaZaa que podeser monito-
rado mas ainda assim permitiverificar a efiacia da ferramenta na monitogaxdo tafego
dessa rede uma vez que uma parcela representativa dele (28 %) ocorre no seu porto tradi-
cional [Sen et al., 2004 Ja no caso da rede eDonkey, como a maior parcela de &egadr
ocorre no seu porto tradicional, essa abordagem ainda pérmitironitoramento da maior
parte do tafego dessa rede.

4.4.2 Interpretacido do protocolo

No inicio da elabora@o da arquitetura cogitou-se a viabilidade de monitorar tantafego
de sinalizago das redes escolhidas quantoadego devido a transfencias. Devida difi-
culdade em encontrar, r@goca, documentag suficiente sobre o protocolo de sinal&ac
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do KaZaa e sobre 0 seu mecanismo de cifragem, optou-se por monitorar apeafagm tr
devidoa transfegncia de recursos em ambas as redes.

Desta forma, a implementag de um monitor para transéercias de recursos na rede
KaZaa limitou-se a especializag de um monitor de transfarcias HTTP que contives-
sem os cabecalhos especiais usados nessa rede. O esse monitor foi desenvolvido por Bruno
Grossi [Grossi, 2005

Engquanto que o HTTP usado pelo KaZaa possui uma natureza textual, o protocolo da
rede eDonkey, usado tanto para sinalé@ae para transféencias,eé basicamente composto
de varias estruturas C orientadasarquitetura Intel 32 bits. Esse fato tornou a conaepc
e depura@o desse monitor relativamente mais complicada. Apesar d&msistde docu-
mentos descrevendo o formato dessas estrutuiasonraro encontrarmos estruturas cujos
valores ser@nticos @o eram conhecidos nem documentados. A leiturabdiigo fonte de
clientes eDonkey, em especial o do eMule, apesar de laboriosa, devido @digisscserem
pouco comentados, sanava essas @sftias das documentas.

4.4.3 Remontagem de arquivos

Acima dos monitores dedfego das redes P2P escolhidas estltima camada da arqui-
tetura. Elaé responavel pela remontagem de arquivos, ou seja, resp@hgor extrair,
com auxlio dos monitores, pedacos dos arquivos que estivessem sendo trocadafego tr
monitorado com o intuito de, ao juatos, obter 6pias completas desses recursos.

Apesar de Ao ser estritamente necassa para uma arquitetura de monitoramento de
trafego de redes P2P de troca de arquivos, a remontagem de arquivos apresenta diversas fun-
cionalidades que justificam o seu uso. Ela pode ser utilizada, por exemplo, para a ageriguac
de localidade de referencia entre os recursos trocados entre duas redes P2P distintas. Esse
uso sed melhor detalhado no caiplo seguinte. A&m disso, a remontagem era peca funda-
mental para um sistema @achingoporturistico de tafego P2P. Apesar de originalmente
parte de um outro projeto, foi o desenvolvimento desse sisteroaatieque acabou culmi-
nando no trabalho do qual surgidPalantr.

E interessante observar que, a despeito da dimeig de modelo de transésrcia de
recursos entre as duas redes, no que diz respegmontagem de arquivos, ambas as redes
e seus respectivos monitores funcionam de maneira similar sob o ponto de vista da camada
de remontagem: ambas Ihe passam um conjunto de octetos e lhe informam de qual recurso
esses octetos fazem parte e a psigeles no mesmo.

A medida que esses octet@sepassados para a camada de remontageetesiio
determinar se eleéjforam armazenados para que, no caso negativo, tais octetos sejam arma-
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zenados em disco. Isémecesario tanto para melhorar o desempenho, evitando que octetos
ja vistos sejam regravados no disco, desperdicando tempo e recursos, como para determinar
se um determinado recursifora remontado completamente d@on
Para que o controle de octet@sgravados fosse o mais eficiente pesk foi elaborada
uma estrutura chamada “mapa de intervalos”, implementada utilizand@mwmig rubro-
negra com costura$gwarcfiter and Markenzon, 1998 que permite verificar se um deter-
minada faixa de dados no recurso fora gravada anteriorment&ooa tim custd® (log n).
Determinar quando um certo recursd fpra remontado completamengemais pro-
blematico. Apesar do tamanho do recurso trocado ser informado em tiamsites entre
nos da rede KaZaa, o mesmaaiocorre na rede eDonkey. Esse fato torna nacesglidar
toda e qualquer requisip de adigo de octetos a um recursos no mapa de intervalos desse
Ultimo, mesmo para arquivos que nafica p esho completos.

4.4.4 Identificagdo de arquivos e usarios

Cada rede utiliza um mecanismo de identifiocade usarios e arquivos distinto. Na@tica,

isso significa que um dado recurso sofrendo remontadgerpodea sofrer agescimos de
octetos das duas redes. O uso do nome do recurso @® devseu identificador naanas

redes poderia ser visto como uma forma de contornar essa Eojtagna vez que elé
informado nas transféencias de ambas as redes. Entretanto, o uso de nome de recursos
isoladamente d@o possibilita distinguir recursos com pré&ossuficiente.

A identificag@@o de usarios pode ser feita tanto atés/de seus enderecos IPs como dos
identificadores usados duas redes.

Apesar de servia ambas as redes, o0 uso de enderecos IPs com ogitmde identificar
ustariosé falho pois, isoladamenteaa permite a identific&p de usarios que mudem de
enderecos IPs ou que estejanaatdefirewallscom NAT.

Como mencionado anteriormente, ambas as redes usam algum mecanismo para identi-
ficar seus usarios. No caso da KaZaa, esses identificaddiescsiados manualmente pelo
usLario e podem gerar bastante cabis No entanto, utilizamo-os mesmo assim, de maneira
similar a outros trabalho§&gummadi et al., 2003 eibowitz et al., 200BJa na rede eDonkey
com seus identificadores gerados de maneira simitbys GUIDs do gnutella, a probabili-
dade de colido de identificadores bem reduzida, o que torna esses identificadores perfeitos
para identificar usarios, permitindo distinguir étaqueles a que estivereméaatrde unti-
rewall com NAT [Bhagwan et al., 2043
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45 Sunario

Nesse cajpulo descrevemos 0s mecanismos de locadima@entificado e transfé&ncia de
arquivos utilizados pelas apliagdggs P2P mais comuns. Em especial, focamos em como
as redes P2P monitoradas, a KaZaa e a eDonkey, utilizam tais mecanismos, expondo as
particularidades de cada uma dessas redes e dos mecanismos por elas adotados.

Alem disso, comentamos sobre como as peculiaridades de cada reidanmfio pro-
cesso de elaborag de seus respectivos monitores, no processo de moRitorde remon-
tagem de arquivos e de identifiéagde usarios.

Como observamos, esses dolsmos pontos foram os mais afetados pelas diferencas
entre as duas redes, 0 que acarreta em certos compromissos na forma com que seaealizar
caracterizago do tafego obtido atraés da aplicago doPalantr.



Capitulo 5

Caracterizacao do Trafego P2P

Como mencionado na introdag, utilizando-se d@alantr, realizou-se uma caracterizag
do trafego KaZaa e eDonkey de um provedor de acesso a Internet de banda larga.

Esse trabalho de caracteridacserviu a &s projsitos: verificar se as caradtgicas da
carga desses sistemas P2P condiziam com o encontrado em trabalhos anteriores, validar o
Palanfr como plataforma e a sua implemer&ag observar a localidade de ré&fecia entre
diferentes redes P2P.

5.1 O ambiente e a coleta

A coleta foi realizada por por um gdedo de 10 dias. O provedor monitorado pdasta

época da coleta 6000 clientes sendo que monitorou-gdegtr de apenas um quarto deles.
Nesse estudo de caso, afr|go monitorado era espelhado para uné&umna onde o

Palanfr fora instalado e onde esséfiego era analisado e caracterizado em tempo real, de

(b) Switch (e) Roteador
_A— de borda
_ EEI E -E
(a) Rede
de um CMT )
(c) Tréfego
Espelhado

O
—’

y 4

(d) Palantir

Figura 5.1: Diagrama do ambiente de coleta
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| Rede P2P \ Kazaa Edonkey]
Intervalo 2004/10/18-28 2004/10/18-28
Bytestransferidos 1.644.589.908 175.419.189.687
Requisi®es 8.490 59.324
Recursoginicos 3.042 8.835
Sesdes 5.512 53.020
Uslariostnicos 4.388 48.206

Tabela 5.1: Est#dticas gerais observadas

maneira similar ao descrito na &@@.1.2.1 tamkem ilustrado pela figura. 1l

A maquina de coleta consistia em um microcomputador PC com processador AMD Ath-
lon XP 1500+ chipsetnVidia, 768 Mbytes de mearia RAM. Foram utilizadas duas placas
de redes Ethernet, sendo uma para&geia da raquina e outra, uma Intel e1000, para o
recebimento do &fego espelhado. O sistema operacional utilizado era o GNU/Debian 3.0
rodando uma ve modificada do Linux 2.4.26.

5.2 A caracteriza@o

Os dados obtidos atrés da coleta foram sumarizados na tabelaDeve-se observar que o
intervalo de coleta para ambas as aplies;foi 0 mesmo, bem como a popwagotencial
de uswrios do provedor de cada apliéag

Antes de prosseguirmos com a apreseaiagos resultados da caractergagalgumas
considerages sobre os dados obtidos na coleta apresentados na3db#daem ser feitas.
Como pode-se observar, @tego KaZaa monitorade duas ordens de grandeza menor do
gue o total do taifego eDonkey monitorado. Isso se deve principalmente ao fato de que,
no processo de monitorag, coletou-se apenastego nos portos tradicionais de ambas as
aplica@es. Devido ao fato do KaZaa utilizar portos abegts para as suas comunideg,
parte do tafego total desse protocol@a foi observado pelo nosso processo de monigmrag
Todavia, existem trabalhos que afirmam quéteyo KaZaa no seu porto tradicional, o porto
TCP 1214, representa 28 % de todoafégo devido a essa apliéex[Sen et al., 2004

Outro fator que deve ser levado em considaocggque o tamanho édio dos recursos na
rede eDonkey maior do que o encontrado na KaZaa, como veremos a segulir.

Alem disso, e importante salientar que essa infoamapbre o tamanho dos recursos
trocados Ao esh dispofivel da mesma forma para as duas apBes;monitoradas, como
comentado na sé@@ 4.4.3 Apesar do tamanho do arquivo ser informado em todas as
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transfeéncias KaZaa, 0 mesma@a ocorre no eDonkey. Nes&ima aplica@o P2P essa
informago & obtida atrags de outros mecanismos, como adsda busca junto aos ser-
vidores eDonkey. A extré@p desse tipo de informag diretamente dos servidores dessa
aplica@o atraes de um coletor autcatico (crawler) nao € eficiente, devido ao uso, nos
servidores, de pdicas de racionamento de requis por clientes. Nos nossos estudos,
pra poder sanar essa dediecia, estimamos o tamanho dos arquivos eDonkey como a maior
posi@o trocada de um dado arquivo.

Finalmente, deve-se observar que a quase totalidade afisograpresentados a seguir
esth em escala logdmica. Tal apresentag possibilita ressaltar algumas inforrdas que,
numa escala normalgo ficariam evidenciadas.

5.2.1 Metricas e metodologia

Através do uso ddPalanfr do provedor de banda Larga, obtivemos uma rica éaede
dados referentes adfego das duas aplicags P2P de troca de arquivo monitoradas.

Como mencionado no céaplo anterior, as aplicégs P2P observadas, KaZaa e eDon-
key, possuem mecanismos de trarésfieia de recursos que utilizam unégnica conhecida
comoswarming Essa écnica busca acelerar a trangfecia de recursos atr@s do uso de
um grande imero de coneédes independentes, possivelmente paralelas, para transferir dife-
rentes partes (ou fragmentos) do recurso desejado. O seu uso, todavia, dificulta o processo
de monitorago pois precisa-se monitora@nas coneies distintas para se observar a trans-
feréncia de uminico recurso por unanico uswrio. Por esse motivo, utilizou-se um pro-
cesso higarquico composto de quatriveis para analisar e refinar os dados obtidos agrav
da monitorago:

Fragmentos: cada cone&o foi analisada e, naquelas onde ocorria a tragsééa de um re-
curso, quer em sua totalidade ou quer de seus fragmentos, contabilizava-se como essa
conexo contribiia para a obter@p deste recurso pelo seu ago, para o volume total
debytestrocados devido a este recurso e devido a@rsisolicitante deste recurso.

Recursos: A partir da consolidaio dos dados referentas diversas conées pode-se obter
informages referentes aos recursos trocados pelas apiisd&2P como, por exemplo,
a sua popularidade.

Sesdes: A transfeéncia de diversos recursos para amico us@rio pode ocorrer num
mesmo intervalo de tempo. Para observar como se processam essasetnaiasfer
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conjuntas, elas foram reunidas em essindependentes, possuindo cada um um in-
tervalo minimo de 30 minutos entre si. Para cada uma dessa8eseanalisou-se 0
nimero de recursos trocados e o volume de dados de cada uma delas, bem com a
distribuicao desses valores.

Usuarios: Através da consolidé&p dos dados referentasliversas seégs pode-se obter um
conjunto de informaies mais completo sobre o comportamento de um dadariosu
o volume debytesque ele solicitowa rede, o imero de recursos diferentes que trocou,
etc. Os identificadores de umips utilizados em cada rede P2P foram usados para
diferenciar os usarios uns dos outros.

Através do processamento desses da@psesével relacionar dados sobre o comporta-
mento de @arios us@arios e sobre comoarios arquivos foram trocados atesmvdesses sis-
temas. Essa metodologia de caracteApatami@m permite avaliar a carga dessas redes
P2P sob diferentes perspectivasedldisso disso, realizou-se umabse da localidade de
refeléncia entre as duas redes P2P monitoradas.

5.2.2 Fragmentos

A caracterizago dos fragmentos busca quantificar quais fragmentos de um dado recurso fo-
ram transferidos, a localidade de réfecia desses fragmentos e qual poderia ser a economia
de largura de banda caso fosse usadaacoheinfinito. Nesta sego, rio fazemos distirép

entre segmentos e fragmentos.

Bytes Transferidos por Arquivo — eDonkey Bytes Transferidos por Arquivo — KaZaa
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Figura 5.2: Distribuido debytestransferidos por recurso.
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Inicialmente analisa-se dumero debytestransferidos associados a cada recurso. Ob-
servando a Figura5.2 pode-se notar que a distribéig desses recursos assemelha-se a
uma fun@o exponencial. Issé condizente com trabalhos anteriores, que refutam uma
distribuicdo Zipf para a popularidade de arquivos em redes R2imjmadi et al., 2003

Tamanho Estimado do Arquivo x Bytes Transferidos por Arquivo — eDonkey Tamanho Estimado do Arquivo x Bytes Transferidos por Arquivo — KaZaa
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Figura 5.3: Correlao entrebytestransferidos e tamanho dos arquivos

A figura 5.3 apresenta a correlag entre os tamanhos estimados dos recursos em
associago aosbytestransferidos associados desses mesmos recursos. Nessa figura, para
cada recurso transferido, inserimos um ponto relacionando o seu tamanho (estimado) com o
volume de dados elnytesobservados devida sua transféncia. Para facilitar a obsenzag
dos valores apresentados, adicionowdgura uma linha tracejada indicand@@ea onde
os valores para tamanhdgtestransferidos 80 os mesmos. Pode-se observar que eDonkey
existem dois aglomerados, unogimo a faixa entre 1 e 10 MB e outro outro, mais disperso,
entre a faixa de 10 MB e 1 GB. No KaZaalaico aglomerado evidente agpioximo a
faixa entre 1 e 10 MB, exatamente a faixa de tamanho da maioria dos arquivos de MP3.
Isso reforca as evahcias de que a natureza dos recursos trocados na duaé difteente.
Enquanto na rede eDonkey existe uma maior diversidade no tamanho dos recursos trocados,
na rede KaZaa essa diversidad® resh o presente.

Pode-se observar tam@m que, na maioria dos casos, os recurgasfaram transferidos
completamente, como cond@pcia da forma fragmentada de trangferia de arquivos.

Todavia, existe uma localidade de ré&fecia significativa para os fragmentos transferi-
dos. Mediu-se tal localidade de redecia atrags da economia pds®l de largura de banda,
ou bandwidth savingsque representa dimero debytesque rao seriam transmitidos caso
tivessemos unsacheinfinito armazenando todos tytesque passassem pelo roteador de
borda do provedor. Esse valercalculaddoytea-byte A figura5.4 mostra, para cada pro-
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Figura 5.4: Correle@o entre bytes transferidos e os ganhos potenciais de economia em lar-
gura de banda

tocolo, a correlago entre o imero total débytestransferidos para um determinado recurso

e seubandwidth-savingsorrespondente. Nessa figura, para cada recurso que permitia al-
gum tipo de economia na largura de banda @&sado uso da supostachede tamanho
infinito, inserimos um ponto relacionando o volume de dadobg®sobservados devido

a sua transfé&ncia com o volume pos&l de bytesque poderia-se economizar ateavdo

uso dacache Para facilitar a observag dos valores apresentados adicionoa-gura uma

linha tracejada indicando&rea onde os valores pargtestransferidos dytesque podiam

ser economizado$e 0s mesmos. Pode-se observar que na rede eDonkey quanto mais dados
de um arquivo forem transferidos, maior@® sis chances de que tranéfezias envolvendo

esse arquivo gerem economia de largura de banda — quanto maior o volume transferido,
maior € a concentrap dos pontos Pximo a linha tracejada. No KaZaa o mesmaon
ocorre. Pode-se observar que os arquivos na figut@sto mais dispersos: mesmo ar-
guivos cujas transféncias geram um grande volume de dad®s propiciam uma grande
economia de largura de banda. Tais fatos corroboram o argumento de que que 0 mecanismo
de transfegncia de recursos utilizados pela rede eDonkey facilita a dissefoigigcarquivos

de forma mais eficiente do que o utilizado pelo KaZaa.

5.2.3 Recursos

Nossa caracterizag de recursos leva em conta quatroéeiits: a popularidade de um re-
curso, seu tamanho e o processo de chegada de régsigiQr recursos.
A figura5.5mostra a popularidade de recursos para ambos os protocolos, onde pode-se
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Popularidade dos arquivos — eDonkey Popularidade dos arquivos — KaZaa
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Figura 5.5: Popularidade dos Recursos

ver que a distribui@o & claramentskewece altamente concentrada.éhh disso, ele possui
uma longa calda, composta de arquivos que foram requisitados apenésioeneez.

Distribuigao Cumulativa dos Tamanhos dos Arquivos — eDonkey Distribuicdo Cumulativa dos Tamanhos dos Arquivos - KaZaa
100 T T 100 T T

80 B

Percentagem dos arquivos vistos

70 «

30 L L L 60 L L
1 10 100 1000 10000 1 10 100 1000

Tamanho em Megabytes Tamanho em Megabytes

Figura 5.6: Distribuido cumulativa dos tamanhos dos arquivos

O resultado da aalise da distribuigo dos tamanhos dos arquivos nafégo das duas
aplica@es pode ser observado nafighr@ Nela, pode-se observar a distringcumulativa
dos tamanhos dos arquivos. Nessa distrémigs diferentes tamanhos foram separado em
funcao do seu tamanho, com ditiss ping de 1 MB. \Vé-se claramente que pelo menos
80 % dos recursos trocados aawlo KaZaa possuem tamanhos inferiores a 10 MB. Em
contraste, a mesma quantidade de recursos no eZomeyor do que 100 MB, o que deixa
bem claro a diferenca do tipo de recursos transmitido em ambas as redes.

O processo de chegada de requis&é bem caracterizado por rajadas. A maioria das
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requisi@es por recursos chegou em intervalos bebxipnos. Para para o KaZaa, aproxima-
damente 100% das requiSgs esio separadas uma das outras por menos de 1000 segundos.
No eDonkey, 100% das requidigs esio separadas por menos de 100 segundos.

5.2.4 Sesses

Numero de Arquivos Requisitados por Sessdo- eDonkey
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Figura 5.7: Distribuido do rumero de recursos transferidos por &ess

Uma vez que a maioria das séss solicitam apenas um recurso, observa-se que 0
processo de chegada e dwragdas seées &0 similaresaqueles encontrados para as
requisiges. Todavia, para uma parcela das &essexiste uma grande variabilidade no
nimero de recursos solicitados, como pode ser visto na figuta
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5.2.5 Usuarios

Analisamos a carga sob a perspectiva dauswatraes da aalise do tafego, do amero de
recursos solicitados e daimero de se§®s por por usariosnicos.

Bytes Transferidos por Usuario — eDonkey
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Figura 5.8: Distribuido do umero debytestransferidos por usario

A quantidade déytestransferidos por usario claramente mostra que existe uma grande
variabilidade entre a carga gerada por cadaarsu Em particular, pode-se dizer que a

distribuicdo segue uma distriblig exponencial, como pode ser observado na figu@a

Numero de Arquivos Requisitados por Usuario — eDonkey
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Figura 5.9: Distribuigo do rumero de recursos solicitados por asa

A quantidade de recursos solicitados porargas tamem apresenta grande variabili-
dade, mas sua distrib@ig assemelha-se uma lei de gwtia, como pode ser visto na fi-

guras.9.
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P2P Recursos Sigl| Sig2 | Sig3| Recursos Bytes
Comuns| Comuns
Kazaa 3042 | 1481 288| 54| 8,20%| 12,63 %
Edonkey| 8835 | 6211|2118| 829| 525%| 7,04%

Tabela 5.2: Localidade de re@cia entre o KaZaa e o eDonkey

5.2.6 Localidade de refeéncia inter-protocolo

As artlises efetuadas anteriormente tanto da distrdmugbos tamanhos dos recursos com-
partilhados como do volume de dados transferidos devido a recursos de diferentes tamanhos
nos leva a crer que existe uma diferenca na natureza dos recursos trocados em ambas as
redes. Para verificar essé&id realizamos uma afise da localidade de refaicia entre os
recursos obtidos atrég das duas redes, i.e., a quantidade @fedgo comum aos dois proto-

colos. Essa caracterizag dah uma estimativa da quantidade de recursos gaesmuns a

ambas as redes e que poderiam ser obtidos mais facilmente caso houvesse uma mecanismo
de interligago entre esses protocolos.

Durante o péodo de coleta, observou-se um grandenero de fragmentos mas, na
maioria dos casos,ao foi pos$vel recuperar 0s recursos inteiros, como coiiéagia da
fragmentago gerada pelos protocolos de transf@ia de arquivos e outros motivos. Foi
empregada uma estegfia baseada no uso de algoritmosh@dshingcriptografico para a
gera@o de assinaturas dos recursos. Foram escolhigagaixas e, para cada uma delas,
para cada recurso recuperado, uma assinatura foi geradaég\ttaxcasamento dessas assi-
naturas entre osarios arquivos foi po$gel determinar que recursos provavelmente estariam
disporiveis em ambas as redes.

As mesmas faixas foram escolhidas para a geral@s assinaturas em ambos 0s proto-
colos. Sempre queao foi possvel recuperar uma dessas faixas completamente, aggerac
da da assinatura dessa faix@orera feita.

Atabela5.2mostra o imero de assinaturas que foi pessgerar para cada uma das fai-
xas (Sig1, Sig2, and Sig3). Como era de se esperam®ro de assinaturas feita®pimas
ao inicio dos recursos era maior do que os demais. Bambstimou-se olmero de re-
cursos que seriam comuns ambas as redes e quanhy@stransmitidos seriam devido a
esses arquivos. Em ambos os casosjroaro debytesé mais significativo que olimero de
recursos, confirmando que esses recursos conaunsais populares. Em ambos os casos
0S rumeros 80 pequenos, tanto como congencia do pequeno pedo de observap mas
tamkem devido ao grandelmero de assinaturas quampuderam ser geradas.
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5.3 Sunario

Nesse cajpulo apresentamos alguns resultados gerados a partir do URalaidir em um
provedor de banda larga local e descrevemos o ambiente onde o sistema foi instalado e
algumas limitades do processo de coleta.

A andlise dos resultados obtidos nos permitiu observar que existe uma significativa
diferenca tanto na natureza dafggo gerado pelos uatos dos dois sistemas como dos
recursos trocados nas duas redes. Essa diferenca entre os réqerswgorcada atrég da
analise de localidade de refancia entre as duas redes.



Capitulo 6

Conclusdes e Trabalhos Futuros

6.1 Concludes

O trafego devido a aplicégs P2P tem aumentado consideravelmentelfimsos anos e,
apesar de ser hoje o respawsl pela maior parte de todo @atego da Internet,@o exis-
tem muitas ferramentas que auxiliem na monitacae portanto no entendimento desse
trafego, tanto sob um ponto de vista a@anico como sob um ponto de vistéafico. Nesse
trabalho abordamos as dificuldades em se construir umaasolyge viabilize a alise
e a caracteriza&p de tafego de aplicaies em tempo real, tendo como foco principal as
aplica@es P2P de troca de arquivo e apresentanfeeanir, uma sistema de monitorag
passiva com recuperag de estado em tempo real da&féigo em enlaces de alta-velocidade.

Como vimos, as ferramentas utilizadas para a coritrgipsse sistema se mostraram
bastante satisfatias. Com a sua utilizép, conseguimos construir um sistema capaz de,
aléem da monitorago, realizar a remontagem dos arquivos trocadosaiego monitorado.
Mesmoa velocidade de 500 Mbps, considerada alta para os objetivos propostos, o sistema
trabalha com uma taxa de perda de pacote da ordem de 3,3 % e um desempenho 99 %
superior ao que poderia ser obtido utilizando abordagens tradicionais. Mesmo operando
nessa cond#o de carga extrema, o sistema aigdeapaz de recuperar 70 % dos dados
observados nos nossos experimentos. Apesar desse &alseno ideal, elé mais de 100
vezes superior ao que pode ser obtido utilizando-se um sist@omeatimizado.

Outra contribui@o do trabalho foi a identificap dos principais pontos de conténgqo
processo de coleta. Verificamos que grande parte das perdas em um sistema de coleta desse
tipo A0 devidas ao custo da passagem dos dadofatdafronteira do sistema operacional
entre o modo usario e o0 modo protegido dkernel Com a utilizago de uma atualizag
do kernelLinux que reduz o custo da trangdecia de dados para o0 modo &so o sistema
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passou a apresentar um desempenho bastante superior ao original.

Apresentamos um estudo de caso onde analisou-se e caracterizou-se, URaladérp
o trafego associado a dois sistemas P2P em um provedor de acesso a Internet de banda larga
por um perodo de aproximadamente 10 dias. Akse dos resultados obtidos a partir desses
esforcos nos permitiu observar que existe uma significativa diferenca tanto na natureza do
trafego gerado pelos uarios dos dois sistemas como dos recursos trocados nas duas redes.
Essa diferenca entre os recuréag-enfor¢cada atrég da aalise de localidade de refancia
entre as duas redes, que se apresenta baixa mas significativa. Os valores encontrados para a
popularidade de recursos na caracte@pegio condizentes com os apresentados em estudos
anteriores.

6.2 Trabalhos futuros

Durante a elabora&p da arquitetura, da sua implemeidae da realizéap da caracterizaQ
do trafego do provedor, observamaoarias oportunidades para realizar melhorias & na
arquitetura mas em abordagens adotadas na sua elabeago.

6.2.1 Melhorias de desempenho

Um dos fatores decisivos para o desempenho da estrutura de&ol@i@cesso de captura

de pacotes. Estudos recentes mostram que &paessvel conseguir mais do que se supu-
nha posi&/el com equipamentos convenciondefi, 2003. Resta testar o desempenho da
plataforma tirando proveito dos resultados desses trabalhos.

Outro processo fundamental para a arquitetura de monitoramento passivo com
recuperago de estado em tempo rdah infra-estrutura utilizada para realizar a remonta-
gem dos fluxos TCP em tempo real. Decidimo-nos por utilizar a libNIDS devido a sua
flexibilidade e por outros motivos, como comentado ndtcégp3, mas @o realizamos um
estudo do seu desempenho nem buscamos formas paragelEmizma das formas que vis-
lumbramos para melhorar o desempenho dessa bibliétextaar dela a responsabilidade de
executar alguns testes de verifidag@de sanidade nos pacotes capturad@sia¥ interfaces
de rede atuais di§em de recursos para realizar tais verif@g;internamente, retirando do
processador custo desses testes e descartando pacotes mal-formados. Aproveitar esses recur-
sos sem diminuir a funcionalidade da libNIDS seria uma boa alternativa para melhorar seu
desempenho.

Finalmente, pretendemos instrumentdeonelpara identificar os pontos que mais con-
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somem recursos do sisten@vérhead, comparar o desempenho desse tipo de tarefa entre
sistemas operacionais diferentes e avaliar ou@asitas de implementag, como o uso de
uma rmaquina de estados TCP simplificada aceswa libNIDS e o aproveitamento de re-
cursos de hardware disperis nas placas de rede modernas (T@®adinge filtragem de
pacotes diretamente na interface de rede, por exemplo).

6.2.2 Outras redes

Alem da Kazaa e eDonkey, outras redes poderiam ter sido monitoradas. Todavia,
excetuando-se o BitTorrent, os demais sistemas P2P de troca de arquivo, como o Gnutella,
DirectConnect e SoulSeelaao apresentaméfego representativo no provedor em gaéest

No decorrer do desenvolvimento do trabalho a rede BitTorrent passou a ser eesh@os

uma parcela extremamente significativa do trafego P2P do provedor, bem como em outras re-
des Ben et al., 2004 Desta forma, vislumbramos como uma geskextenéio deste traba-

lho aimplementa&o de um processador do protocolo BitTorrent pdPalantr e a execu@o

de trabalhos de caracteriZaxdo thfego devido a esse sistema no provedor.

6.2.3 Analise do trafego de sinalizago

Como argumentado na sex4.4.2 decidimos logo no iitio da elabora@go dos monitores

por rAo monitorar o ffego de sinalizé&p das redes escolhidas. Todavia, unélise desse
trafego poderia nos auxiliar a criar um modelo para a carga de busca das redes P2P atuais.
Apesar de existirem trabalhos nessaa, tais trabalhos observam apenaftego de redes

gue rao f.0 mais populares nem relevantiégejnm et al., 2004 Uma aralise nova renderia

bons indicativos de como desenvolver futuros sistemas P2P visando melhorar o processo de
localizag@o de recursos com base na carga dos sistemas atuais.

6.2.4 Cacheoportunistico e controle de téafego

Uma aplica@o interessante que poderia ser condaa partir da remontagem dos recursos
presentes no&fego monitorad@ um “cacheoporturistico”. Apesar de possuir similarida-
des entre tal aplicép e entrecachedransparentes, existem algumas diferencas fundamen-
tais entre esses dois tipos ckches

Sistemas deachestransparentes interceptam, com o idioxde um roteador ou dis-
positivo similar, requisiges de clientes de uma determinada rede a servidores e patrtici-
pam, mesmo que sem 0 conhecimento das partes envolvidas, do processo daoobtenc
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dos recursos. Desta forma,cachetem acesso direto a recursos obtidos pelos clien-
tes de uma dada rede e pode facilmente povoar a sua base de recursos. Quando uma
requisi@o envolver um recurso qué pisporivel na base de recursos,cacheretornaa
diretamente umaadpia desse recurso ao cliente. Falhas de operalacache no en-
tanto, podem atrapalhar ou impossibilitar a opacagos clientes que sequer sabem de sua
opera@o e rdo tem como contoailo. Alem disso, tais sistemas violam o argumento fim-a-
fim [Barish and Obraczka, 2008altzer et al., 1994

Um “cacheoporturistico”, por outro lado, &o intercepta as requigies vindas dos cli-
entes nem participa do processo de olderde recursos. Ao is disso, 0 sistema observa
o trafego de uma rede atrdgs de mecanismos de monitddagassiva de &fego e recupera
desse tafego os recursos trocados. Esse tipoalshe de maneira similar ao que ocorre com
ascachedransparentes, taréln povoas a sua base de recursos apenas com recursos obtidos
pelos seus clientes. Por outro lado, falhas de operdessasachesao causdto danos
opera@o dos clientes. Associado a algum mecanismo de divadgee recursos, esse tipo
decachepoderia diminuir o volume dedfego devido a aplicégs P2P em uma rede, como
observado em outros trabalha®[bowitz et al., 2002Gummadi et al., 2003

Outra op@oé a construgo de um sistema de controle de infsag de direitos autorais e
de propriedade. Issoposével visto que o sistema tem conhecimento de quais recursis est
sendo trocados e por quem. O sistema poderia apenas geraroslat a& mesmo impedir
gue tais violages se concretizassem enviando pacotes adulterados de fim dacpaex
ambas as partes.

6.2.5 Dinamica dos fragmentos

Um das caractésticas do nosso traballém enfoque que fazemos naalmica de fragmentos
e segmentos. Todavia, o estudo que fazemos desaaidia ainda& muito imido.

Existem na literatura trabalhos que modelam ou simulam esganiia tanto para a
rede BitTorrent quanto para a rede eDonnkégl}feld et al., 2004Qiu and Srikant, 2004
Excetuando-se um trabalho de Izé@dpconhecemos mais nenhum outro trabalho que realize
uma aralise baseada em trafego real daaditica de fragmentodZal et al., 2003 o que,
visto a popularidade que sistemas que adotam o modelo de tearmstefragmentadagm
ganhandogé muito pouco. Desta forma, vislumbramos como umaipekextengo desse
trabalho um estudo aprofundado dessandiita.
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