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Resumo

O trafego devido a aplicagoes P2P tem aumentado consideravelmente nos tltimos
anos e, apesar de ser hoje o responsavel pela maior parte de todo o trafego da Internet,
nao existem muitas ferramentas que auxiliem na monitoracao e portanto no entendi-
mento desse trafego, tanto sob um ponto de vista académico como sob um ponto de
vista pratico. Nesse trabalho abordamos o as dificuldades em se construir uma solugao
que viabilize a andlise e a caracterizacao de trafego de aplicagoes em tempo real, tendo
como foco principal as aplicagoes P2P de troca de arquivo e propomos o Palantir, uma
sistema de monitoracao passiva com recuperacao de estado em tempo real de trafego
em enlaces de alta-velocidade.

Esse sistema é capaz de, além da monitoragao, realizar a remontagem dos arquivos
trocados no trafego monitorado, mesmo a velocidades de 500Mbps, apresentando uma
taxa de perda de pacote da ordem de 3.3% e um desempenho 80% superior ao que
poderia ser obtido utilizando abordagens tradicionais.

Apresentamos um estudo de caso onde analisou-se e caracterizou-se, usando o Pa-
lantir, o trafego associado a dois sistemas P2P em um provedor de acesso a internet de
banda larga por um periodo de aproximadamente 10 dias. Os valores encontrados na
nossa caracterizacao sao condizentes com os encontrados em estudos anteriores. Além
disso pode-se observar que a localidade de referéncia entre as duas redes é pequena mas

significativa.
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Abstract

The traffic due to P2P traffic-swapping applications has grown considerably in the
last years and, although it is responsible for the biggest portion of Internet traffic nowa-
days, there are not many tools that aid monitoring and thus understanding the said
traffic, both from an academic and from a practical perspective. In this work we present
Palantir, a framework for real-time statefull monitoring of P2P traffic in high-speed
networks and discuss the requirements and challenges faced during its construction.
Besides its monitoring capabilities this system is capable of performing on-the-fly re-
assembling files as they are transferred on the monitored traffic, even at speed close to
500Mbps, with a packet drop rate approximately 3.3% and with a performance gain of
80% compared to traditional approaches.

We also present a case study where we analysed and characterized, with the aid of
Palantir, the traffic of two P2P networks in a local Broadband ISP during a period of
10 days. Our findings are are similar to those of previous work on the subject. Finally,
we could observe that, with the use of caches, it could be possible to lower the traffic
generated by such networks. Nevertheless, the reference locality found between those

two networks was low.
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Capitulo 1

Introducao

1.1 Motivacao

Existe uma constante preocupacao no meio académico e comercial por formas de eco-
nomizar os recursos de rede de computadores em universidades, instituicoes, ISPs!,
6rgaos governamentais, etc. Tradicionalmente, o foco dessa pesquisa é direcionado
para as aplicagoes e formas de acesso que, em um dado momento, sao tidas como
responsaveis pela maior parte do trafego observado na internet.

Até meados da década de 90, antes do surgimento da Web, grande parte das pes-
quisas nessa area nao se concentravam nas aplicagoes, mas nos proprios mecanismos de
transporte e roteamento da internet [Brakmo et al., 1994, Moy, 1991]. Naquela época
“pré-Web”, a maior parte do tréafego era devido aos protocolos SMTP e FTP que,
em conjunto, eram responsaveis por aproximadamente 80% de tudo que transitava no
backbone da NSFNet, por exemplo [Céceres, 1989, Heimlich, 1990].

O surgimento da Web, no entanto, modificou esse quadro profundamente. Enquanto
em 1995 calculava-se que 21% de todo o trafego na internet era devido a trafego HTTP,
em 1997 esse valor ja oscilava entre 60% e 80% [Thompson et al., 1997]. Essa mudanca
nos padroes do trafego na rede mundial motivou trabalhos de andlise, caracterizagao,
controle e reducao desse trafego [Chankhunthod et al., 1996, Céceres et al., 1998,
Barish and Obraczka, 2000, Arlitt and Jin, 2000, Arlitt and Williamson, 1996].

Ao final da década de 90, o aparecimento de aplicagoes peer-to-peer? (P2P)

[Balakrishnan et al., 2003], em particular as de compartilhamento de arquivos, oca-

! Internet Service Providers - Provedores de Acesso & Internet
2 A traducdo do termo peer-to-peer ainda causa controvérsias entre “ponto-a-ponto”, “fim-a-fim”
e “par-a-par”. Dessa forma, nesse trabalho, o termo sera utilizado em inglés.
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sionou uma nova mudanca nos padroes de trafego da internet.

Em 2000, 23% do tréfego de saida da Universidade de Wisconsin ja era
trafego P2P, ao passo que o trafego web representava entdo apenas 20% do total
[Markatos, 2002]. Desde entdao, o trafego P2P apenas aumentou, chegando a re-
presentar 45% de todo o trafego daquela universidade. Relatos similares sao bas-
tante comuns [Gummadi et al., 2003], indicando que o trafego P2P representa hoje
a maior parcela de todo o trafego trocado na internet e que ele s6 tende a aumentar
[Karagiannis et al., 2004a, Sen et al., 2004].

Desta forma, similarmente ao que foi feito quando da explosao do trafego Web,
faz-se necessdario analisar e caracterizar o trafego devido a aplicagoes P2P. Tal esforgo
auxiliard na busca por formas de controlé-lo e diminui-lo, na criacao de novas aplicagoes,
no refinamento dos modelos existentes e num melhor entendimento da dinamica das

varias redes P2P de troca de arquivos atuais.

1.1.1 Caracterizacao e Monitoragao de Trafego P2P

Diversos trabalhos sobre caracterizacao de trafego P2P podem ser encontrados
na literatura, focando em diversos aspectos desses sistemas, tais como a dispo-
nibilidade dos recursos trocados nesses sistemas [Chu et al., 2002], o processo de
busca e popularidade das palavras chaves [Klemm et al., 2004], seus padrdes de
trafego [Sen and Wang, 2002, Tutschku, 2004], Alguns até propuseram a utilizacdo de
caches nesses sistemas, verificando antes como tal uso afetaria as redes o o trafego
delas [Markatos, 2002, Gummadi et al., 2003].

Para a realizacao desses trabalhos foi necessario monitorar, de alguma forma, o
trafego dessas redes para somente entao realizar os trabalhos de caracterizagao. Uma
parcela desses trabalhos concentrou-se no uso de técnicas de monitoracao ativa para
a obtencao de seus resultados. Nesse tipo de monitoracao, coloca-se um ou véarios
nés “especiais” na rede que se deseja monitorar. A partir da interacao desses nés
“especiais” com nés reais, pode-se inferir e obter o comportamento dos nés da rede e
dela propria. Entretanto, esse tipo de monitoracao é limitado pelo proprio consumo
de banda e de recursos que gera, nao sendo capaz de analisar eficientemente redes com
um grande nimero de nés. [Sen and Wang, 2002]

Como alternativa a monitoracao ativa temos a monitoragao passiva. A monitoragao
passiva consiste na coleta e andlise do trafego visto a partir de uma certa localidade
(ISP, instituigao, etc). Através da andlise dessa parcela do trafego pode-se inferir o

comportamento dos noés internos e de alguns nds externos a essa localidade, além do
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trafego e o comportamento de todo o sistema. Essa abordagem além de nao ser in-
trusiva é mais confidvel, uma vez que toda a atividade dos nds internos a uma dada
rede pode ser detectada e monitorada sem causar interferéncia. Além disso, pode-se
observar a interagao entre nds reais diretamente, algo que a andlise ativa nao per-
mite [Sen and Wang, 2002, Gummadi et al., 2003].

Todavia, diversos trabalhos que utilizaram monitoragao passiva para caracterizar o
trafego de redes P2P de troca de arquivo limitaram-se a fazer andlises dos fluxos das
redes monitoradas (traffic flow analysis). Tal abordagem permite o fornecimento de
indicativos da dinamica dos fluxos e do volume do trafego dos sistemas P2P, porém
nao possibilita a extracao informacoes mais detalhadas sobre a natureza dos recursos
trocados.

Para ser eficaz, uma caracterizacao do trafego P2P deve considerar nao apenas
informagoes em nivel de rede, como quantidade de bytes trafegados, mas também in-
formacoes semanticas da aplicagao, como requisicoes efetuadas, os recursos transferidos
e popularidade destes. Desta forma, torna-se mais facil a criagdo de modelos mais rea-
listas para o trafego dessas redes pois pode-se compreender como funcionam as forcas
que atuam por tras da geracao desse trafego, ao invés de apenas gerar modelos base-
ados em estimativas e comportamentos observados e estimativas. Para tanto, faz-se
necessario recuperar do trafego monitorado os dados tais como eles sao entregues as
aplicagoes para poder recuperar desses dados a semantica delas, ou seja: é necessario
realizar a recuperacgao do estado dessas conexoes.

Esse requisito constitui um problema ao se considerar as técnicas tradicionais de
monitoracao passiva de trafego com recuperacao de estado, pois como essa se da através
da coleta do trafego alvo para analise posterior, a coleta de longos periodos para andlise
torna-se proibitiva devido ao grande volume de dados. Além disso, andlises a posteriori
inviabilizam a tomada de decisoes em tempo real para adequar o sistema a variagoes
de comportamento dos clientes, o que pode ocorrer com freqiiéncia.

Se a recuperacao de estado a posteriori apresenta alguns problemas, a caracte-
rizacao em tempo real do trafego P2P também apresenta seus desafios. O alto volume
de dados exige uma alta taxa de processamento de informacgoes para evitar a perda
de pacotes. Um complicador nesse caso é o fato das transferéncias de recursos em
certas redes P2P poderem se estender por periodos de horas ou até mesmo dias, o que
exige que um sistema de caracterizagao em tempo real mantenha informagcoes sobre o
estado das transferéncias em andamento por um longo tempo, aumentando o volume

de informagcoes que precisa ser gerenciado continuamente.
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Ao problema de manutencao de estado, acrescenta-se o fato de os protocolos P2P
serem usualmente complexos, dificultando a sua andlise e de usarem swarming® para
acelerar as transferéncias de arquivos. Isso exige que um sistema de caracterizagao em
tempo real seja capaz de acompanhar e combinar diversas transferéncias em paralelo
relacionadas a um mesmo objeto.

Por outro lado, crémos que a recuperagao de estado em tempo real permite a criacao
de uma maior gama de aplicacoes, tais como a criagao de “caches oportunisticos”,

sistemas de policiamento de trafego, entre outros.

1.2 Objetivos

Com base nessa discussao, este trabalho objetiva o desenvolvimento de uma solugao
que viabilize a andlise e a caracterizacao de trafego de aplicagoes em tempo real, tendo
como foco principal as aplicagoes P2P de troca de arquivos mais populares.

E importante salientar que para atingir esse objetivo é necessario resolver dois sub-

problemas independentes:

1. o problema de realizar de forma eficiente a monitoragao em tempo real de trafego

no nivel da camada de aplicacao e
2. o problema de monitorar e analisar trafego de aplicativos P2P.

A organizacao desse texto reflete essa a dualidade dos nossos esforgos, podendo por

isso ser dividido em duas partes relativamente distintas.

1.3 Contribuicoes

Como as trés principais contribuicoes deste trabalho podemos listar um sistema capaz
de realizar monitoracao passiva de trafego com recuperacao de estado em tempo real,
um trabalho de caracterizacao do trafego de duas aplicagoes P2P num provedor local
onde utilizou-se o sistema desenvolvido e um estudo sobre o volume de trafego comum
as duas redes.

O sistema desenvolvido, chamado de Palantir 4, é capaz de realizar a monitoracao

3uso de um grande nimero de conexdes independentes, possivelmente paralelas, para transferir
diferentes partes do objeto desejado.

4Nos livros de J. R. R. Tolkien (trilogia do Senhor dos Anéis), um Palantir ¢ um dispositivo que
pode ser usado para coletar informagao, permitindo & pessoa que o utiliza perceber eventos distantes

no presente e no futuro.
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de trafego no nivel da camada de aplicacao com recuperacao de estado em tempo real,
mesmo em ambientes com grandes volumes de dados e altas taxas de transmissao. Sua
arquitetura é baseada na monitoragao passiva do trafego da rede de interesse, fazendo
a recomposicao das conexoes TCP observadas e permitindo que cada conexao entre
clientes e servidores seja identificada e tratada de maneira independente. A partir
dessa recomposicao, os protocolos de diferentes redes P2P podem ser analisados e
informagoes sobre cada requisicao e sobre cada objeto transferido podem ser coletadas.
O Palantir também permite a recuperagao dos arquivos transferidos, mesmo que isso
exija na sua recomposicao a partir das diversas conexoes de uma transferéncia que use
swarming.

Através do uso do Palantir, realizamos a monitoracao do trafego associado a dois
sistemas P2P de troca de arquivos em um provedor de acesso a Internet por um periodo
de 10 dias. Analisamos diversas caracteristicas desse trafego, entre elas a popularidade
dos recursos compartilhados, o processo de chegada das requisicoes e as caracteristicas
dos usudrios dessas redes. Observamos comportamentos similares aos previamente
relatados na literatura [Gummadi et al., 2003, Sen and Wang, 2002].

Além disso, sabendo que a localidade de referéncia encontrada no trafego P2P o
coloca como um bom candidato para o uso de solugoes de economia de largura de
banda tal como caches [Leibowitz et al., 2002], buscamos ver como essa localidade se
manifesta entre duas redes P2P distintas e quais seriam os ganhos possiveis no caso
da existéncia de um hipotético cache que operasse entre redes P2P, e descobrimos que
poderia se conseguir ganhos da ordem de 6% com o seu uso.

Outro fator importante que diferencia nosso trabalho dos demais trabalhos nessa
area ¢ o nosso tratamento unico da fragmentacao de arquivos. Com a popularidade de
redes que usam um esquema de transferéncia fragmentada, é importante observar como
tal esquema de distribuicao altera as caracteristicas de cacheabilidade e de localidade

de referencia desses arquivos.

1.4 Organizacao do texto

O restante desse texto encontra-se organizado da seguinte forma. O capitulo 2 apre-
senta o problema geral de monitoracao de trafego com recuperacao de estado em tempo
real.

O capitulo 3 apresenta a arquitetura e implementacao do Palantir, discutindo como

lidamos como problemas de captura de pacotes em redes de alta velocidade com hard-
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ware comum e sistemas de cédigo aberto, com o problema de manutencao de estado
das varias conexoes e como provemos mecanismos para tratamento de protocolos da
camada de aplicacao na arquitetura. Além disso, comenta-se também sobre o desem-
penho do sistema.

O capitulo 4 busca apresentar a estrutura e funcionamento de sistemas P2P, focando
particularmente nas redes P2P monitoradas, discutindo como suas caracteristicas e
funcionamento. Discutimos também como as particularidades de cada rede foram con-
sideradas durante a elaboracao do Palantir.

O capitulo 5 discute os resultados obtidos com a aplicacao do Palantir na anélise do
trafego P2P em um provedor banda larga real, caracterizando o trafego observado por
um periodo de 10 dias. Comenta-se também sobre as métricas usadas na caracterizagao
bem como sobre os detalhes de sua implantacao.

Finalmente, no capitulo 6 apresentamos uma disscussao dos resultados, conclusoes

e dos trabalhos futuros.



Capitulo 2

Monitoracao Passiva de Trafego em
tempo real com recuperacao de

estado

A monitoracao passiva de trafego em tempo real com recuperacao de estado nao pode
ser encarada como uma simples especializacao da atividade de monitoracao de trafego.
Ao invés disso, ela deve ser encarada como uma conjuncao de diversos aspectos diferen-
tes que, apesar de nao serem ortogonais entre si, apresentam peculiaridades e desafios
proprios.

Por esse motivo, neste capitulo, tentaremos familiarizar o leitor com cada um desses
diferentes aspectos individualmente, descrevendo-os e apresentando trabalhos existen-
tes na literatura que os abordem, bem como as suas respectivas solugoes propostas.

Buscaremos também observar as similaridades que cada uma dessas facetas apre-
senta com outros problemas encontrados na area de redes e quais sao as medidas

adotadas na literatura para contorna-los.

2.1 Formas de Monitoracao

Em diversas areas do conhecimento humano, a atividade de medir e aferir valores é
um tanto quanto controversa, podendo as vezes apresentar-se simples e inquestionavel
e, em outras circunstancias, complicada e imprecisa. Se em alguns casos a dificuldade
reside em definir uma unidade de medida adequada, em outros o problema é definir e
delimitar aquilo que se deseja medir ou de nao modificar o objeto analisado pela sua

medicao.
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No caso particular de monitoracao de trafego para a obtencao de métricas para
caracterizagao de trafego P2P, nao estamos interessados somente em obter valores
absolutos de, por exemplo, octetos trocados entre os nés da rede. Mais do que isso:
interessa-nos qualificar ao que exatamente esses octetos se referem e até mesmo se eles
sequer fazem parte do trafego da rede P2P que nos interessa.

Existem duas abordagens para monitoracao de trafego de redes, aplicaveis também
a redes P2P: a abordagem ativa e a abordagem passiva. Cada uma possui diferentes
caracteristicas, incorrem em diferentes custos e complicagoes e, por isso, analisa-las-

emos separadamente.

2.1.1 Monitoracao ativa

Para compreender como um dado programa ou algoritmo funciona, na maioria dos
casos, a leitura do seu respectivo cédigo-fonte ou pseudo-cédigo é suficiente. No caso
de um sistema distribuido, a pluralidade de situacoes possiveis torna as coisas um tanto
quanto mais complicadas.

Para obter informacoes sobre o estado no qual se encontra um dado programa em
execucao, um programador poderia lancar mao de um depurador. Com tal ferramenta
¢é possivel, por exemplo, investigar a pilha de execucao, descobrir em qual funcao ou
procedimento o programa atualmente se encontra, os valores das suas variaveis glo-
bais e locais, dentre varias outras coisas. No caso de um sistema distribuido, mais
precisamente de uma rede P2P, as coisas nao sao tao simples assim. Nao é possivel
simplesmente usar um “depurador” em toda a rede P2P para obter informagoes sobre
o seu estado global e o estado dos seus nds, sobre as suas conexoes e outras informacoes
pertinentes!.

Todavia, se essa metodologia nao pode ser diretamente aplicada a rede, é facil ver
que nada impede que ela seja aplicada a um unico ou a varios nos da rede e que, a
partir desses nos, seja inferido o comportamento da rede como um todo. Essa é a idéia
por tras de monitoracao ativa.

A monitoragao ativa de redes consiste entao no uso de um ou vérios clientes mo-
dificados ou devidamente instrumentados que ingressarao na rede P2P que se deseja
monitorar. Estes clientes estabelecerao contato com outros nés dessa rede, descobrirao
novos nds, interagirao com eles, receberao e enviarao mensagens, etc. Através dessa

interacao dos clientes instrumentados com os demais nés, com as devidas ferramentas,

1 Nao estamos levando em conta algoritmos tais como distributed snapshot e similares por nio as
considerarmos solugoes vidveis neste caso.
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pode-se interpolar o comportamento de nés normais da rede e, num nivel acima, da
propria rede.

Diversos trabalhos de caracterizagao de redes P2P utilizaram essa metodologia para
a obtencao de dados para os seus trabalhos. Alguns usaram-na para observar como nés
de determinadas redes interagiam entre si, o que permitiu modelar o comportamento
dos nés dessas rede. [Izal et al., 2004, Markatos, 2002]

Outros usaram-na para extrair diretamente dos nés informacgoes sobre a natureza
dos recursos por eles compartilhados, tempo durante o qual eles estiveram disponiveis
para contato na rede e outras caracteristicas dos nds de forma similar a um robo
vasculhador para a web?. [Pouwelse et al., 2005, Chu et al., 2002, Saroiu et al., 2002]

Apesar de ser facil de ser entendida e utilizada, a monitoracao de forma
ativa apresenta alguns problemas, entre os quais podemos citar os seguin-
tes [Sen and Wang, 2002]:

e Grande consumo de recursos

A monitoracao ativa pode gerar um grande consumo de recursos, tanto de rede
quanto computacionais. Primeiro pelo fato de que é necessario o estabelecimento
de varias conexoes com varios dos nés da rede alvo a fim de que se possa interagir
com estes, o que ja gera um consumo consideravel de recursos computacionais,
mesmo que tal seja distribuido por varios nés. Além disso, a interacao com os
varios nos da rede alvo implica na geracao e consumo de trafego na proporc¢ao
do tamanho da rede desejada, o que torna essa forma de monitoracao inerente-
mente inviavel para redes que podem possuir uma quantidade de nés na ordem

de milhares.

e Interferéncia

A monitoracao ativa permite inferir como se da a interagao de nés normais da
rede, porém nao permite observar como realmente ocorre essa interacao, pois
aquilo que é realmente observado é a interagao de um né “artificial” da rede com

um né comum desta rede.

A carga gerada na rede bem como o comportamento de um né comum é produto
de como um usuério dessa rede P2P se comporta ao utiliza-la. Isso nao acontece
no caso de um cliente modificado para fazer monitoracao ativa e, por isso, nao

pode-se esperar que o comportamento observado seja o mesmo.

2 Comumente chamado de web crawler ou spider.
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Além disso, quando se realiza monitoragao ativa em uma rede, ha que se ponderar
até que ponto a atividade de monitoracao nao estd interferindo com a atividade
normal que se deseja monitorar. Devido a natureza intrusiva dessa forma de mo-
nitoracao faz-se necessario quantificar até que ponto a atividade de monitoracao

estd alterando ou afetando o ambiente sendo monitorado.

e Problemas com protocolos ou clientes fechados.

A criacao ou instrumentacao de um cliente para monitoracao ativa requer co-
nhecimentos do protocolo da rede monitorada, acesso a um cliente que possa ser
facilmente instrumentado ou ao cédigo fonte desse ultimo. Isso pode nem sem-
pre ser o caso, dificultando ou impossibilitando o uso de monitoracao ativa em

algumas circunstancias.

Tome-se por exemplo as redes P2P KaZaa e Gnutella. Enquanto para essa ultima
existem varios trabalhos que usam monitoracgao ativa, o mesmo nao pode ser dito
para o KaZaa. Isso ocorre exatamente por existirem clientes Gnutella com codigo
aberto e facilmente modificaveis e pelo fato do protocolo dessa rede ser conhecido
e documentado, enquanto que a rede KaZaa possui um protocolo fechado que
utiliza criptografia em suas mensagens de controle e pelo fato de que o cliente

oficial dessa rede nao poder ser instrumentado com facilidade.

o NATs e Firewalls

Com o crescimento do uso de NATs? e de firewalls até em ambientes residen-
ciais, a premissa do argumento fim-a-fim [Saltzer et al., 1984] nao é mais ver-
dadeira: nem todos os nés que estao na rede sao acessiveis diretamente. O
impacto disso para a monitoracao ativa é que uma parcela crescente dos nos
nao podera ser monitorada, criando mais um inconveniente para esse tipo de

monitoragao. [Pouwelse et al., 2005]

2.1.2 Monitoracao passiva

A atividade de monitoragao lembra, em varios aspectos, a atividade de espionagem. As
vezes, € necessario entrar em territorio inimigo, aprender um idioma, um determinado

sotaque e fazer perguntas as pessoas certas. Mas, ao fazé-lo, varias sao as coisas que

3 Network Address Translation, técnica empregada em alguns roteadores que, na sua forma mais
comum, permite que varios enderegos IPs de uma rede privada sejam mapeados em um tinico endereco
IP de uma rede publica.
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podem dar errado. O idioma pode ser completamente indecifravel aos servigos de
inteligéncia, o sotaque pode possuir particularidades e idiossincrasias dificeis de serem
imitadas, conseguir encontrar as pessoas-chaves para o sucesso da missao pode se tornar
uma missao a parte, o sotaque ou até mesmo a forma de se portar e de se vestir podem
comprometer o espiao, a missao ou ambos.

Em certas circunstancias, o melhor que um espiao pode fazer é tentar passar
completamente desapercebido pela multidao, plantar escutas telefonicas, tirar fotos
a distancia, procurar monitorar comunicacoes de radio clandestinas, enfim: fazer tudo
na surdina, sem entrar em contato direto com ninguém. Essa forma de acao pode nao
fornecer ao espiao as respostas que ele deseja diretamente, mas ainda assim, com o
tempo, ele obterd respostas para varias perguntas pertinentes sem que ele tenha que
ir ativamente atras deles.

De maneira similar a espionagem, na monitoragao de redes existe uma forma de
se conseguir informacoes sobre o trafego e o comportamento de um particular sistema
(que nao precisa ser necessariamente uma rede P2P) sem que se interfira no seu trafego.
Esta forma de monitoracao se chama monitoracdao passiva.

A monitorac¢ao passiva consiste na coleta do trafego de uma certa localidade (ISP,
instituigdo, etc) e na andlise da parcela desse trafego coletado que corresponda ao
sistema desejado. Através da analise dessa parcela do trafego pode-se inferir o compor-
tamento dos nos internos e de alguns nés externos a essa localidade, além do trafego e
o comportamento de todo o sistema.

Analogamente a monitoragao ativa, onde podemos distribuir clientes instrumenta-
dos em varias localidades para observar uma parcela maior do sistema em questao, a
coleta para a monitoracao passiva pode ocorrer em mais de um local, permitindo obter
dados de varias localidades. O trafego coletado pode ser posteriormente combinado

para a obtencao de uma analise mais abrangente do sistema.

2.1.2.1 Formas de coleta

Essa coleta pode ser feita através do espelhamento e captura de pacotes associados a
um dado trafego ou pela interceptacao do mesmo.

No primeiro caso o trafego a ser monitorado é “espelhado” com o auxilio de um
hub ou de algum dos dispositivos de rede especializado e é finalmente capturado e
processado em um equipamento a parte, isolado dos equipamentos responsaveis pelo
roteamento e filtragem desse trafego. Dessa forma, o processo de coleta interfere o

minimo possivel no fluxo normal do trafego dessa localidade.
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No segundo caso o processo de coleta ocorre nos mesmos equipamentos responsaveis
pelo roteamento e filtragem desse trafego. Nesse caso, o fluxo do trafego é “intercep-
tado” pelo equipamento de coleta e somente apods ele ser totalmente processado pelo
equipamento e pelo processo de coleta é que ele prossegue. Esse processo de coleta é
mais intrusivo, pois a velocidade de toda a rede agora esta submetida a velocidade de
processamento do equipamento de coleta.

Observe que, em ambos 0s casos, nao existe interacao entre o mecanismo de coleta

e nos no sistema que se estd monitorando.

2.1.2.2 Vantagens e Desvantagens

Devido a sua natureza e a maneira pela qual se obtém informagoes sobre o sistema
monitorado, a monitoragao passiva possui algumas vantagens em relagao a monitoracao

ativa [Sen and Wang, 2002], dentre as quais podemos citar:

e N3ao causa interferéncia

A coleta nao gera nem insere nenhuma informacao “artificial”: tudo que é obser-

vado provem de nos reais e da interacao entre eles.

e Todo o trafego é monitorado

Toda e qualquer atividade dos nés de uma rede que gerar trafego que passe pelo
mecanismo de coleta pode ser detectada e monitorada, mesmo aquelas advindas

de nés que estejam atras de NAT ou firewalls.

Essa é uma grande diferenca entre a monitoracao ativa e a passiva: tudo aquilo

que gerar trafego pode ser monitorado.

e Pode ser usado com protocolos proprietarios

Como dito na secao 2.1.1, existem dificuldades para usar monitoragao ativa num
sistema com protocolos ou clientes fechados. Essas dificuldades nao desaparece-
rem completamente quando usa-se monitoragao passiva mas, através da coleta
do tréfego gerado por aplicacoes desse sistema, pode-ser obter dados suficientes

para caracterizar os padroes de trafego dessas aplicacoes.

Essas vantagens, contudo, devem ser consideradas em relagao as deficiéncias e os

problemas que uma monitoracao passiva possui, tais como:
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e Sobrecarga nos equipamentos da rede

Apesar de nao ocorrer a geracao de trafego nem de processamento extra como
ocorre na monitoragao ativa, toda a infra-estrutura de rede que estiver relacionada
com o processo de monitoracao poderd sofrer uma carga adicional de processa-
mento. Esse fato pode ser agravado se a andlise do trafego coletado ocorrer em

paralelo com a coleta.

Isto nao é inesperado, mas um efeito colateral da prépria atividade de coleta, e
é tanto mais verdadeiro quanto mais envolvidos com a tarefa de coleta e analise

estiverem os equipamentos de rede das localidades onde se realiza a coleta.

e Velocidade de captura e analise

Dependendo da forma como a coleta for realizada, pode-se obter informacoes
que vao desde os enderecos IPs dos nés participantes de uma dada rede P2P,
do niimero médio de conexoes realizadas por nés do sistema e volume de dados
trocados pelos nés, até o conteudo dos recursos trocados no sistema. Ou seja:
pode-se obter informacoes que vao desde a camada de rede até a camada de
aplicacao.Todavia, quanto maior o nivel de detalhamento desejado, maior serd o

custo para obteé-las.

Esse fato deve ser levado em conta especialmente no caso de monitoracao passiva
por “espelhamento” de trafego. Nessa forma de monitoracao nao existe controle
sobre a velocidade dos dados que chegam ao dispositivo de coleta, fazendo com
que ele possa ser sobrecarregado se essa taxa ultrapassar a sua capacidade de pro-
cessamento, que aumenta conforme o nivel de detalhamento desejado aumente.
Desta forma, faz-se necessario ponderar a qualidade ou nivel de detalhamento

dos dados que poderao ser obtidos através da monitoragao passiva.

Na monitoracao ativa, é a capacidade de processamento do cliente instrumentado
que determina o volume do trafego gerado e consumido por ele e, portanto, o
volume de informagoes que se pode obter a partir dessa forma de monitoragao. O
mesmo ocorre na monitoracao passiva por interceptagao de trafego: todo o trafego
estda submetido a velocidade de processamento do equipamento de monitoracao.
Nesse ltimo caso, deve-se pesar até que ponto é aceitavel a degradacao dos

servigos de rede devido a monitoracao.

e Horizonte de monitoracao limitado
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A disponibilidade de recursos computacionais e de rede podem limitar o conjunto
e a variedade de nés observados através de monitoracao ativa. Apesar de que o
mesmo ocorre, numa escala menor, para a monitoracao passiva, o fator determi-

nante para essa limitacao na monitoragao passiva é a prépria rede monitorada.

Isso ocorre devido ao fato de que, na monitoragao passiva, pode-se observar ape-
nas o trafego que passar pelo mecanismo de coleta. Se esse trafego nao for repre-
sentativo o suficiente, a qualidade dos dados obtidos através dessa monitoracao

pode ser questionavel.

2.2 Atividades Relacionadas

Muitos dos problemas encontrados na monitoragao passiva de trafego também sao
encontrados em outras areas. Analisar como esses problemas sao contornados em
diferentes areas pode nos ajudar a entender melhor o problema que esta sendo tratado
e nos fornecer indicativos de formas para lidar com tal problema bem como nos ajudar

a delimitar os problemas que sao tinicos nossa area.

2.2.1 Identificacao de Trafego

A capacidade de associar o trafego decorrente de diferentes aplicacoes em uma dada
rede é util para uma vasta gama de operacoes de geréncia de redes de computado-
res, tais como engenharia de trafego, planejamento de capacidade e diferenciagao de
servigos [Sen et al., 2004].

A alternativa tradicional para identificacao de trafego consiste em monitorar fluzos,
ou seja, monitorar o volume de dados relativos a uma determinada conexao entre duas
terminagoes da rede (end-points), geralmente efetuada através de uma conexao TCP.
Apoés a monitoragao de fluxos na rede realiza-se associacao deles, através dos seus portos
de origem e destino, a aplicagoes conhecidas. A partir da consolidagao dos dados dos
diferentes fluxos devidos a uma mesma aplicacao, pode-se obter o volume de dados
decorrentes das diversas aplicagoes em uso na rede. E importante salientar que todo
esse processo ocorre sem que o conteido trocado por essas conexoes seja observado.

Todavia, varias aplicacoes, em especial as mais recentes versoes de aplicativos P2P
de troca de arquivo, tém deixado de utilizar apenas portos fixos e bem conhecidas
para as suas comunicacoes, passando a utilizar portos aleatorios e até mesmo portos

tradicionalmente utilizados por aplicagoes bem conhecidas, tais como os portos 80
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(HTTP), 25 (SMTP) e 143 (HTTP seguro). Isso tornou a alternativa tradicional de
identificagao de trafego por portos de comunicagao obsoleta e imprecisa. Esse fato tem
motivado diversos estudos sobre formas de realizar identificacao de trafego em enlaces
de alta velocidade que sejam capazes de lidar com trafego P2P “camuflado” em portos
nao-convencionais [Karagiannis et al., 2004a].

A alternativa mais intuitiva, o que nao significa que seja a mais trivial de ser
implementada, para realizar identificacao de trafego nesse novo cenario consiste em
analisar nao mais os portos de origem e destino das conexoes observadas no trafego
coletado, mas analisar o conteudo dos dados trocados nessas conexoes. Essa andlise
geralmente consiste na busca por assinaturas de aplicagoes conhecidas, ou seja, na
busca por seqiiéncias de caracteres ou de padroes que indicam ou evidenciam o uso de
uma determinado protocolo ou aplicativo. Essa busca poder ser feita apenas apenas
nos primeiros octetos trocados em uma conexao. Em alguns casos pode ser necessario
reconstituir a seqiiencia de dados trocados em uma conexao para somente entao realizar
a busca por assinaturas. [Sen et al., 2004].

Todavia, como veremos posteriormente, a captura de pacotes em enlaces de alta
velocidade possui algumas complicacoes peculiares: em algumas infra-estruturas para
coleta de pacotes em enlaces de altissima velocidade (tais como OC-48, de 2488 MBps)
nao ¢é possivel recuperar mais do que partes do pacote, por vezes nao conseguindo nem
mesmo capturar mais do que os cabecalhos dos protocolos da camada de transporte
[Karagiannis et al., 2004a]. Mesmo nos casos onde a coleta de pacotes completos é
possivel, a reconstituicao em tempo real dos dados trocados em um fluxos real pode
nao sé-lo, forcando a busca a ser feita diretamente nos pacotes capturados, o que resulta
em identificacoes menos confidveis.

Para contornar essas peculiaridades, alguns trabalhos aliaram a técnica de identi-
ficacao por assinaturas com heuristicas, a fim de aumentar o desempenho, a eficacia
e a confiabilidade de suas metodologias [Karagiannis et al., 2004a]. Outros trabalhos
vao além e obtém a identificagao do trafego através apenas nos padroes das conexoes

observadas no trafego. [Karagiannis et al., 2004b].

2.2.2 Sistemas Deteccao de Intrusao a Rede

Sistemas de Detecgao de Intrusdo a Rede ou NIDS (Network Invasion Detection Sys-
tems) s@o sistemas que monitoram o trafego de uma rede, procurando por sinais de
possiveis atividades ilicitas ou que possam vir a colocar em perigo a rede por eles

monitorada, gerando alertas no caso de uma atividade dessas ser detectada.
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A elaboracao de tais sistemas apresenta problemas que sao comuns aos de identi-
ficagao de trafego e aos de firewalls.

A concepgao e funcionamento de um NIDS pode seguir dois modelos: um baseado
em assinaturas e um baseado na andlise de protocolos [Desai, 2002].

O primeiro é similar a identificagao de trafego: assinaturas, ou seja, seqiiéncias de
caracteres ou de padroes que indicam ou evidenciam a ocorréncia de determinados ata-
ques conhecidos sao verificadas em pacotes de alguns fluxos. Todavia, no caso de NIDS,
o problema de detectar um ataque pode requerer a agregacao de informacoes nao de
um, mas de varios fluxos ao mesmo tempo. Além disso, para a correta identificacao de
certos ataques, pode ser necessario obter o conteudo dos dados da camada de aplicacao
de alguns fluxos, o que pode requerer a remontagem de parte deles em tempo real.

No seguindo modelo, o contetido dos fluxos do trafego monitorado é remontado
e decodificado de acordo com a especificacao de cada protocolo observado. Como o
sistema possui informacoes sobre como um determinado protocolo deve funcionar e
como deve ser a resposta a um determinado estimulo, tais sistemas conseguem decidir
com mais precisao se um determinado ataque estd em curso e se o mesmo obteve
SuCesso.

Esses modelos, mesmo que distintos, podem ser associados num sé sistema, criando
NIDSs mais robustos e mais dificeis de serem ludibriados.

E necessario considerar que, de maneira similar a identificacao de trafego, na medida
que as velocidades de transferéncias de dados nas redes aumenta, corre-se o risco de se
aproximar e até de se ultrapassar o limite da capacidade de processamento que os NIDS
tradicionais podem lidar. Existem propostas que buscam contornar essas limitagoes,
mesmo no caso onde € preciso realizar a recuperacao de estado de um fluxo para a sua
andlise em tempo real pelo NIDS [Kruegel et al., 2002]. Todavia, a infra-estrutura

necessaria para implementar tais solugoes sao bastante caras.

2.2.3 Roteamento e Filtragem de pacotes

As fungoes desempenhadas por roteadores e por firewalls possuem algumas similarida-
des entre si e também com aquelas desempenhadas na monitoragao passiva de pacotes.
Afinal, todo pacote que passe por um deles serd individualmente analisado e uma de-
cisao devera ser tomada com base no seu conteido — e possivelmente no conteido de

pacotes anteriores *.

4 Excetuando-se os casos onde a velocidade do trafego excede a capacidade desses equipamentos.



2.2 Atividades Relacionadas 17

No caso de roteamento, a decisao, que depende das politicas configuradas no equi-
pamento, consiste em determinar o destino que cada pacote tera, ou seja, para qual
interface do dispositivo ele sera repassado. Ja para firewalls, a decisao consiste em
determinar, com base num conjunto de regras configuradas no equipamento, se um de-
terminado pacote pode seguir o seu caminho ou se se ele deverd ser descartado. Devido
a essa similaridade, essas duas funcionalidades geralmente encontram-se associadas em
um mesmo equipamento.

Ambas as atividades podem ser realizadas sem que seja necessario manter estado
sobre o trafego processado. Todavia, a necessidade de se proteger de ataques mais sofis-
ticados fez com que diversas infra-estruturas de filtragem de pacotes e de firewalls pas-
sassem a guardar informacoes sobre os fluxos monitorados e usar tais informacoes como
parte da do processo de decidir o destino de um pacote [Desai, 2002, van Rooij, 2001].

O mesmo aconteceu em roteadores. Devido a escassez de enderegos IP e até por
questoes de seguranca, varios roteadores passaram a disponibilizar recursos de traducao
de enderegos de rede ou NAT (Network Address Translation). Na sua forma mais
comum, esse recurso permite que varios enderecos IPs de uma rede privada sejam
mapeados em um tnico endereco IP de uma rede publica. Antes de repassar qualquer
pacote de uma a conexao originadas em um micro da rede privada, o NAT modificara o
endereco e o porto de origem desse pacote de tal forma que aos micros da rede externa
a conexao aparentard ter sido originada pelo préprio NAT. O processo inverso ocorre
quando um pacote de rede externa, referente a uma conexao que sofreu mapeamento,
que chegue ao NAT. Isso ocorre sem que seja necessaria a intervencao e até mesmo o
conhecimento dos micros da rede privada da existéncia de um dispositivo efetuando
NAT em sua rede. Esse mapeamento, no entanto, requer a manutencao e o registro de
cada conexao que sofrer mapeamento.

Nem todos os protocolos existes funcionam corretamente sob NAT. Dessa forma,
para que o uso dessa técnica nao interfira no uso da rede, pode ser necessario que,
além de registro de estado sobre as conexdes que sofreram tradugao, o roteador precise
monitorar conexoes desses protocolo, remontar os seus fluxos, interpretar e até alterar
o conteudo de parte do trafego de tal protocolo.

E importante observar que, diferentemente das atividades mencionadas nas
subsecoes acima, o roteamento é uma atividade intrusiva por definicao. Nao é possivel
e nem faz sentido realiza-lo utilizando espelhamento de trafego. E interessante que ele
seja o mais eficiente e rdpido possivel mas, ao contrario das outras atividades, é a rede

que se adequa a velocidade de processamento do roteador, e nao o contrario.
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2.3 Captura de pacotes

Como visto na segao anterior, sao varias as atividades e os servigos que podem ser
agregados a uma rede e que usam, de uma forma ou de outra, mecanismos de coleta de
trafego. Contudo, excetuando-se o roteamento, nenhum desses servicos pode ser con-
siderado essencial a rede e, portanto, nao é desejavel que a utilizacao desses servicos
degrade a rede ou debilite a capacidade de operacao dos servigos essenciais. Por esse
motivo é que, via de regra, tais servicos tidos como “secundarios” ou “auxiliares” utili-
zam alguma forma de monitoramento passivo através de espelhamento de trafego, como
visto na secao 2.1.2.1, para coletar o trafego necessario as suas operagoes. Contudo,
nao se tratou do processo de coleta em si. Nesta secao, abordaremos esse processo,
apresentando os sistemas que sao inevitavelmente utilizados para esse propdsito: siste-
mas de captura de pacotes.

Sistemas para realizar captura de pacotes em sistemas operacionais de proposito
gerais sao antigos. O conceito e o nome aparecem ja em meados de 76, apesar de
que o primeiro trabalho publicamente disponivel data de 87 [Mogul et al., 1987]. A
proposta original desses sistemas era a de facilitar o desenvolvimento de protocolos e
funcionalidades de rede através de aplicagoes rodando em modo usuério, onde existe
uma maior variedade de ferramentas e de flexibilidade para o desenvolvimento. Para
tanto, tais sistemas ofereciam uma interface pela qual aplicacoes poderiam registrar o
interesse pela recepcao dos pacotes capturados da rede e cadastrar filtros que limitariam
os pacotes repassados apenas aqueles destinados a aplicacao.

De forma geral, o processo de capturar pacotes da rede e entrega-los para as

aplicagoes ¢ composto dos seguintes passos:

1. Recepcao do pacote pela interface de rede

2. Recuperacao do pacote pelo driver da inteface de rede

3. Filtragem dos pacotes de interesse da aplicacao

4. Copia do pacote da area de memoria do kernel para a area da aplicagao

5. Processamento do pacote pela aplicacao

Devido a versatilidade desses sistemas, eles acabaram ganhando uso em varias ou-

tras areas e aplicacoes além daquelas para as quais foram originalmente concebidos. Tal
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fato impulsionou o desenvolvimento de diversos trabalhos buscando aumentar o desem-
penho e a flexibilidade de tais sistemas, muitos atacando diversos aspectos particulares
do processo de captura de pacotes.

Alguns propuseram novas arquiteturas ou arquiteturas aperfeicoadas para cap-
tura [Mogul et al., 1987, McCanne and Jacobson, 1993, van der Merwe et al., 2000].
Outros buscaram otimizar o processo de filtragem [Yuhara et al., 1994,
Bailey et al., 1994, Engler and Kaashoek, 1996, Begel et al., 1999], enquanto que
alguns concentraram-se em diminuir o custo de recuperar o pacote da placa de rede
para a area de memoria do kernel e o custo da copia de pacotes dessa area para a area
de memdria das aplicagoes [Rizzo, 2001, Deri, 2004], em trazer parte do processamento
feito pelas aplicagoes para dentro do kernel [Bos et al., 2004, Toannidis et al., 2002]
e até em paralelizar o processo de captura para aumentar o seu desempe-
nho [Varenni et al., 2003].

Apesar de todos os esforcos para tornar a captura eficiente em siste-
mas comuns através de software, existem solugoes que buscam melhorar o de-
sempenho da coleta de pacotes otimizando por hardware alguns ou varios
dos passos da captura [Cleary et al., 2000, Endance Measurement Systems, 2005,
Degioanni et al., 2003, Degioanni and Varenni, 2004, Cho et al., 2002]. No entanto,
nenhuma desses trabalhos apresenta uma solucao definitiva. O uso de cada uma delas
deve ser analisado frente as realidades de custo, desempenho e flexibilidade de cada

projeto.

2.3.1 Captura de pacotes em enlaces de alta velocidade

A disponibilidade de interfaces para sistemas de captura de pacotes em varios sistemas
operacionais de propdsito geral bem como a flexibilidade desses sistemas de captura pro-
moveram a sua disseminacao e aplicagao para os mais diversos fins, como visto acima.
Entretanto, apesar de que varias melhorias no desempenho de sistemas de coleta podem
ser obtidas pelo uso dos resultados dos trabalhos mencionados anteriormente, existe um
limite para o que tais sistemas podem obter com a arquitetura atual de computadores
pessoais e com hardware comum. Esse limite nao se deve apenas a um mas a varios

componentes da arquitetura atual [Cleary et al., 2000, Tannaccone et al., 2001]:

e Processador

Em um estudo publicado em 2001, lannaccone afirma que, com os processadores

existentes na época, teria-se tempo para executar apenas 360 instrugoes por pa-
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cote, caso a coleta ocorresse em um enlace OC-192 (10Gbps). Considerando-se
que o custo de processamento de um segmento TCP, incluindo o custo do proces-
samento do pacote IP que o encapsulasse e excluindo os custos e o tempo para
levar tal pacote da interface de rede para o processador, é de aproximadamente
335 instrugoes, vé-se que mesmo os processadores ja estao chegando perto do
limite [Clark et al., 1989].

E bem verdade que de 2001 para os dias atuais houve progressos no que diz
respeito a capacidade e a velocidade de processamento dos processadores. Ainda

assim nao podemos desconsiderar esses indicios.

e Barramento PCI

Também nao se pode esquecer que, a despeito de qualquer melhoria nos processa-
dores, ainda existe um custo para levar os pacotes capturados da placa de rede ao
processador e que esse custo deve-se, entre outras fatores, ao barramento usado

na arquitetura dos computadores pessoais atuais.

Além do custo de copia para o processador o barramento também possui um
limite para o volume de dados que pode atravessi-lo. No caso de barramentos
PCI mais comuns (operando com 32 bits e a 33 Mhz), a taxa maxima de trans-
feréncia tedrica é de 132MBytes/s, enquanto que os valores mais realistas oscilam
entre 40 e 50MBytes/s [Cleary et al., 2000]. Ou seja: as velocidades que podem
ser encontradas hoje nos nés da rede em datacenters ja atingem os limites da

tecnologia de barramento dos computadores pessoais atuais.

e Memorias

As memorias encontradas em computadores recentes sao rapidas o suficiente para
lidar com as velocidades das redes atuais. Todavia, a quantidade de memoria ge-
ralmente disponivel pode se mostrar um problema: 128 Mbytes podem ser com-
pletamente preenchidos em apenas 2,5 segundos de coleta de trafego em enlaces

com velocidades préoximas a OC-12.

e Discos Rigidos

Finalmente, em muitas atividades envolvendo captura de pacotes existe a neces-
sidade de armazenar o trafego coletado para uma andlise posterior. Dessa forma,

um outro componente dos PCs deve ser observado: os discos rigidos.
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Os discos rigidos sao e serao por um bom tempo o maior gargalo num sistema
de coleta de trafego operando em PCs comuns. O trafego de enlaces Gigabit
Ethernet nao pode ser totalmente capturado por interfaces IDEs atuais. Isso
pode ser contornado pelo uso sistemas como RAID, mas nao eles ainda nao sao

comuns.

E necessario considerar que atualmente o PC encontra-se em uma fase de transicao:
barramentos PCI estao sendo substituidos por barramentos PCI-Express, discos ATA
por discos SATA; sistemas multiprocessados e processadores com varios ntcleos estao
ficando cada vez mas comum, etc. Essas mudancas provavelmente capacitarao PCs
ordindrios a capturar trafego em velocidades cada vez maiores. Por outro lado, nao
existem indicios de que as velocidades das redes de computadores futuras diminuirao.
Em suma: esses problemas persistirao por um bom tempo.

Para contornar essas limitagoes da arquitetura do PC, algumas medidas podem ser

tomadas:

e Processar uma parte do todo ou o todo de uma parte

Dependendo do tipo de informacao que se deseja obter com a coleta de pacotes,
pode chegar a conclusao de que nao se deseja observar 100% do trafego de uma
rede. Até mesmo no caso onde deseja-se capturar todos os pacotes que passem
no enlace monitorado, existem casos onde apenas os cabecalhos iniciais dos pa-
cotes interessam. Em ambos os casos, pode-se atenuar o impacto da captura em
enlaces de alta velocidade diminuindo o volume efetivo de dados recuperados da
rede. [Sen et al., 2004, lannaccone et al., 2001]

e Unir software genérico e hardware especializado

A uniao de hardware especializado com sistemas gerais de coleta via software
pode mostrar-se como uma boa op¢ao [Degioanni and Varenni, 2004]. O custo
dessa solucao excederd uma solucao mais simples, mas obtém-se a versatilidade

de sistemas de software e a eficiéncia de hardwares dedicados.

e Dividir para conquistar

Em algumas circunstancias, a captura e processamento em uma uUnica maquina
pode se mostrar inviavel ou fazé-lo pode ser muito caro computacionalmente.
Nesse caso, uma possibilidade é de dividir o custo da monitoracao por vérias

méquinas [Kruegel et al., 2002].
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Além da arquitetura do PC, outros fatores podem contribuir para um desempenho
aquém do esperado na captura de pacotes em enlaces de alta velocidade. Um desses
fatores é a biblioteca mais comum para sistemas de captura de pacotes em sistemas
operacionais abertos: a libpcap [tcpdump, 2005]. Sendo praticamente um padrao para
a construcao de aplicativos que usam captura de pacotes, essa biblioteca pode ser
encontrada em varios sistemas operacionais e é bastante flexivel. Entretanto, ao forcar o
processamento serial dos pacotes capturados, essa biblioteca limita a sua usabilidade em
redes mais rapidas por impedir o processamento paralelizado de pacotes [Desai, 2002].
Existem alternativas, mas que nao tao populares quanto a libpcap e nao que estao

disponiveis para tantos sistemas operacionais quanto a libpcap [Moore et al., 2001].

2.4 Recuperacao de Estado

O termo “recuperacao de estado” é comumente associado a firewalls e a filtragem
de pacotes (statefull packet filtering) mas também a NIDS (statefull traffic inspection).
Esse mesmo termo, no entanto, quando aplicado no contexto de monitoramento passivo
possui um carater mais amplo que em ambos os casos anteriores. Em todos os casos
entende-se que, de alguma forma, o processamento e andlise de um pacote capturado
se dara baseando-se no conteudo desse pacote mas também no conteido de pacotes
previamente observados. Além do propédsito, a diferenca entre os trés casos reside
basicamente na quantidade dos dados deste pacote e dos pacotes anteriores que sera
levada em consideragao durante o processamento deste pacote. Na monitoragao passiva
com recuperagao de estado, dependendo do tipo de métricas que se deseja obter com
o seu uso, pode-se, por exemplo, dar-se ao “luxo” de observar apenas cabecalhos de
pacotes Ethernet presentes no trafego ou, em outras circunstancias, ter que recuperar
todo o fluxo de dados bidirecional de uma conexao TCP.

Apesar dessa amplitude de situagoes, quando o termo “recuperacao de estado” é
aplicado a monitoragao de trafego, entende-se geralmente que o estado em questao
refere-se ao protocolo TCP ou, mais precisamente, aos estados dos fluxos TCP existen-
tes no trafego monitorado, sem que se especifique exatamente até que ponto os estados

desses fluxos serao recuperados.
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2.4.1 Recuperacao de estado em tempo real

Existem diversas ferramentas que permitem realizar a recuperacao de estado no trafego
monitorado posteriormente a captura: tcpflow, ethereal, etc. Também existem fer-
ramentas que permitem fazé-la em tempo real, em paralelo a captura. Todavia, o
propésito e o desempenho delas variam consideravelmente.

Algumas dessas ferramentas destinam-se apenas a obtengao de métricas sobre os flu-
xos monitorados (flow-level analysis) [Inc., 2002, Sen and Wang, 2002]. Essas métricas
limitam-se a volume de dados trocados, tempo de duracao, etc. Como essas ferramen-
tas obtém esses dados apenas pela analise dos cabecalhos dos pacotes e como algumas
dessas ferramentas ja vem embutidas em roteadores, o desempenho delas é bastante sa-
tisfatorio, sendo capazes de lidar com trafegos até superiores a taxas obtidas em enlaces
Gigabit EtherNet [Deri, 2003]. Usando hardware especializado e a mesma metodologia
utilizada por essas ferramentas, pode-se obter métricas sobre os fluxos de enlaces com
velocidades até OC-48 [Karagiannis et al., 2004a].

Outras solugoes buscam ir além e recuperar todo o fluxo de dados bi-direcional de
uma conexao TCP: dsniff, flowgrep, libnids. Todavia, como comentado na se¢ao acima,
quanto mais dados tiverem que ser processados e recuperados da rede, maior sera o

custo computacional de fazé-lo e mais complicado sera fazé-lo com harware comum.



Capitulo 3

A arquitetura do sistema de

monitoracao

Tendo em vista a motivagao apresentada na introdugao e os trabalhos apresentados no
capitulo anterior, como poderia se conceber um sistema capaz de realizar monitoracao
passiva de trafego com recuperacao de estado em tempo real? Como ele se adequaria
as velocidades das redes atuais? Qual o custo e o desempenho de que tal sistema teria?

Nesse capitulo pretendemos responder essas questoes, revisitando os objetivos e os
requisitos desse trabalho. Comentaremos também sobre os compromissos e limitacoes
encontradas durante a implementacao do Palantir, o nosso sistema de monitoramento
passivo com recuperacao de estado em tempo real. Detalharemos como esses aspec-
tos influenciaram o seu desenvolvimento e, finalmente, faremos uma analise do seu

desempenho.

3.1 Consideracoes iniciais

Para que se possa compreender alguns dos aspectos envolvidos na forma com a qual
propomos e implementamos o sistema de monitoragao desenvolvido é importante que
se saliente o que desejamos obter com tal sistema.

Conforme explicitado no capitulo 1, objetivamos implementar uma solugao que
viabilize a andlise e a caracterizacao de trafego de aplicagoes em tempo real, tendo
como foco principal as aplicagoes P2P de troca de arquivos mais populares. Tal solucao
deve ser o menos intrusiva possivel e, por esse motivo, optamos pelo uso de mecanismos
de monitoragao passiva. Além disso, para que se possa obter analises e caracterizacoes

mais ricas através da solucao, desejamos recuperar o trafego tal como ele é entregue
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as aplicagoes, o que implica na necessidade de realizarmos recuperacao de estado no
trafego monitorado. Em suma, desejamos criar um sistema de monitoragao passiva de
trafego com recuperacgao de estado em tempo real.

Todavia, é importante que observemos o cendario onde vislumbramos o uso de tal
ferramenta: préximo aos roteadores de saida de instituicoes, ISPs e empresas que
queiram realizar algum tipo de andlise e monitoracao em tempo real do seu trafego.
Nesses locais, em especial em ISPs, ja é comum encontrar enlaces de alta velocidade,
tais como Gigabit Ethernet e superiores.

Como vimos no capitulo anterior, existem diversas alternativas para lidarmos com
o problema de captura de trafego de maneira eficiente em enlaces de alta-velocidade.
Desejavamos que a abordagem adotada fosse implementavel em sistemas operacionais
de cédigo aberto e que tivesse um baixo custo. Alternativas baseadas em hardware sao
claramente mais caras e, como comentado no capitulo 2, existem solucoes propostas
que visam tornar o trabalho de captura viavel e eficiente em sistemas comuns, mesmo
em altas velocidades.

Ao optarmos por solugoes que concentram seus esforcos quase que em sua totali-
dade em software, ou mais especificamente em melhorias de sistemas operacionais de
propdsito geral, somos defrontados com a possibilidade de realizar parte do trabalho
de andlise de trafego em modo protegido (kernel-mode) ou em modo de usudrio (user-
level mode). Todavia, a elaboragao de sistemas que operem em modo protegido é mais
laboriosa, tanto devido as limitagoes impostas pelos proprios sistemas operacionais a
construcao de cédigo que execute em modo protegido como a dificuldade de depurar tal
coddigo. Solugoes que buscam eliminar parte dessas complicacoes ainda sao imaturas
ou nao possuem a flexibilidade necessaria para a construgao de um sistema como o
Palantir.

Felizmente, como mencionado no capitulo anterior, diversos trabalhos melhoram
o desempenho dos mecanismos de coleta em sistemas operacionais de propésito ge-
ral, eliminando os problemas comumente associados a sistemas que operem em modo
de usudrio e as razoes que geralmente motivam a construcao de sistemas em modo

protegido.

3.2 A organizacao do Palantir

O processo de construir a arquitetura em modo de usuario nos levou a criagao de um

sistema dividido em camadas que assemelha-se bastante a solugoes de servidores de rede
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Figura 3.1: Organizagao em camadas do Palantir

em nivel de usudrio, ou seja, de solucoes que propoem a construcao de uma pilha de
protocolos que serd executada em modo de usudrio [Brustoloni and Steenkiste, 1998,
Thekkath et al., 1993].

No caso do Palantir, foram definidas 4 camadas, a saber:
1. Captura de pacotes

2. Remontagem de sessoes TCP

3. Processamento dos protocolo das aplicacoes

4. Remontagem de arquivos

Essa organizagao pode ser vista na figura 3.1. Com excecao da ultima camada da
arquitetura, todas as outras poderiam ser mapeadas para camadas do modelo OSI:
a primeira para a camada fisica e de enlace, a segunda para a camada de rede e de
transporte, e a terceira para as 3 ultimas camadas do modelo OSI. A tltima camada,
no entanto, é especifica para o monitoracao de aplicacoes P2P, e serd comentada na

secao 4.4.3.

3.2.1 Captura de Pacotes

Tradicionalmente, sistemas operacionais modernos tais como o Linux, FreeBSD e Win-
dows 2000 nao apresentam um desempenho aceitavel para a coleta de pacotes em re-

des de alta velocidade. Usando PCs low-end, pode-se observar taxas consideraveis
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de queda de pacotes até mesmo em redes mais lentas. Técnicas como device po-
oling, implementadas em versoes mais recentes tanto do Linux como do FreeBSD,
melhoram esse cendario consideravelmente, mas nao eliminam o problema completa-
mente [loannidis et al., 2002, Rizzo, 2001]. Outra forma de melhorar o desempenho
da captura nesses sistemas é através de extensoes que minimizem o custo da copia
de pacotes do kernel para os programas de andlise de pacotes que rodam em modo
usuario. Em nosso ambiente usamos um patch para o kernel do Linux criado por Luca
Deri que implementa ambas as técnicas acima. Este patch é chamado de PF_RING e,
com o seu uso, a perda de pacotes, mesmo em altas velocidades, é reduzida a niveis
aceitaveis [Deri, 2004].

3.2.2 Remontagem das sessoes TCP

Uma vez que se tenha recuperado os pacotes da rede, faz-se necessario realizar o traba-
lho de recuperar o estado das conexoes existentes nesse trafego. Isso significa analisar
os quadros obtidos, recuperar destes pacotes IP, desfragmentando-os e validando-os
conforme for o caso para finalmente iniciar o processo de remontagem das sessoes ou
fluxos TCP existentes — tudo isso em tempo real.

Como visto em 2.4, muitas das ferramentas existentes para esse propdsito nao sao
destinadas para recuperagao de estado em tempo real. Uma das excecoes é a libNIDS,
uma biblioteca de codigo aberto que se mostrou bastante eficiente nos nossos testes e
que é capaz de realizar tanto a validacao e desfragmentacao dos pacotes IPs quanto a

remontagem dos fluxos em tempo real.

3.2.3 Processamento dos protocolos das aplicagoes

Finalmente, a tltima camada genérica da arquitetura: a responsavel pela andlise dos
protocolos das aplicagdes que se deseje monitorar. Sua elaboragao assemelha-se ao
trabalho de conceber um NIDS baseado em andlise de protocolo (segao 2.2.2) e, como
pode-se ver na figura 3.1, para cada aplicacao que se deseje monitorar um novo elemento
deve ser adicionado a essa camada.

Criamos dois destes elementos, destinados a monitoragao do trafego de duas
aplicagoes P2P de troca de arquivo. Comentaremos mais sobre o desenvolvimento

de tais elementos na segao 4.4.2.
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3.3 Avaliacao de desempenho

Uma vez definidas a organizacao da arquitetura do Palantir e as ferramentas que serao

utilizadas na sua implementacao restam alguns questionamentos:

e As medidas tomadas para melhorar a capacidade e eficiéncia do processo de

captura de pacotes no Palantir realmente surtiram efeito?

e Qual o impacto das camadas de remontagem de sessoes, de analise de protocolos
de aplicacoes e de remontagem de arquivos sobre o desempenho do processo de

coleta?

e Ele é capaz de monitorar passivamente com recuperacao de estado e em tempo

real trafego em enlaces de alta-velocidade com eficiéncia?

Em suma: como é o desempenho do Palantir?

Para responder a essas perguntas realizou-se um experimento onde verificou-se como
a adicao de cada elemento da arquitetura alterava o desempenho da coleta medindo-se
a taxa de perda de pacotes. Essa taxa representa a incapacidade do sistema de lidar
com o taxa de vazao de dados da rede. Ela é conseqiiéncia direta das ineficiéncias do
sistema e, quanto maior ela for, menos dados o sistema terd para processar e portanto

pior sera a qualidade dos resultados que poderao ser obtidos pelo uso do Palantir.

3.3.1 Descricao do experimento

O experimento utilizou trés microcomputadores IBM-PC iguais, os quais chamaremos
de computadores A, B, e C. Todos possuiam as mesmas especificacoes: processador
Intel Pentium4 de 2.80GHz, 1 gigabyte de memoéria RAM DDR-400, placa-mae Intel
D865PERL, disco rigido SATA Seagete modelo ST3120026AS e placa de rede PCI
Intel PRO/1000. Todas as maquinas foram interligadas por um switch Intel Gigabit
Ethernet.

As maquinas B e (' ficariam responsaveis por enviar a maquina A o conteudo
de uma coleta de tréfego (trace) realizada em um provedor de acesso a Internet de
banda larga. Para que o trafego enviado por B a A diferisse do trafego enviado por C,
utilizou-se para o processo de envio o aplicativo tcpreplay [tepreplay, 2005], capaz de
modificar deterministicamente os cabegalhos IPs presentes no trafego a ser enviado sem
que isso acarrete no envio de pacotes invalidos. O trafego gerado conjuntamente por

essas maquinas chegava a maquina A a uma velocidade de aproximadamente 500Mbps.
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’ Rede P2P \ No trace \ Total Observado ‘
Numero de Pacotes 7.928.526 15.857.052
Numero de Conexoes TCP 84.194 168.388
Numero de Conexoes eDonkey 18.781 37.562
Tamanho em Mbytes 2.921 5.842
Tempo de Coleta 816,49s N/A

Tabela 3.1: Caracteristicas do trace e do trafego observado pela méquina A

Os dados originais da coleta bem como os dados do trafego final recebido pela maquina
A podem ser vistos na tabela 3.1.

Por sua vez, na maquina A monitoramos a quantidade de pacotes capturados com
sucesso, o complemento da quantidade da quantidade de pacotes perdidos, e como esse

valor reagiria a adicao de cada elemento ou etapa arquitetura:
1. ao processo de captura de pacotes,
2. ao processo de remontagem de conexodes TCP através da libNIDS,
3. ao processo de andlise de protocolos,
4. ao processo de realizar uma remontagem parcial dos arquivos
5. ao processo de remontar totalmente arquivos

Observe que nao existe um relagdo bijetiva entre as camadas da arquitetura e as
etapas do experimento.
A quantidade de pacotes capturados com sucesso foi observada, para cada etapa,

em quatro configuragoes distintas, onde os trés seguintes aspectos eram variados:
e 0 uso ou nao de PF_RING, o patch para captura de pacotes de Lucas Deri,

e a adicao ou nao de suporte a pooling de pacotes no driver da placa de rede Intel

Pro/1000, recurso ao qual nos referiremos no restante do texto por NAPI,
e 0 uso ou nao da capacidade de HyperThreading (HT) do processador Pentim 4.

Por julgamos desnecessario para os propositos do trabalho testar todas as com-

binagoes dos aspectos acima, consideramos apenas as seguintes configuragoes:

1. com PF_RING, NAPI e HT
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Figura 3.2: Quantidade de pacotes capturados

2. sem PF_RING, mas com NAPI e HT
3. sem PF _RING, mas sem NAPI e HT
4. com PF_RING, mas sem NAPI e HT

Para verificar etapa de de captura utilizamos o programa pcount, disponivel com
o codigo do PF_RING. Para todas as demais camadas utilizamos versoes modificadas
do Palantir, limitadas a fazer nao mais do que o necessario para o teste. Em especial,
o processo de andlise de protocolos limitou-se ao protocolo eDonkey. Para cada com-
binacao de etapa e configuracao foram feitas trés execugoes do experimento e a média

dessas foi utilizada.

3.3.2 Resultados e conclucoes

O grafico 3.2 mostra o total de pacotes capturados com sucesso para as quatro con-
figuragoes testadas e para cada um dos cinco estdgios. Na legenda, HT se refere ao
uso de HyperThreading no teste enquanto NAPI se refere ao uso ou nao de pooling de
pacotes no driver da placa de rede.

Como pode-ser observar, é nitida a diferenca de desempenho entre as configuragoes

com e sem PF_RING. Na primeira etapa, a diferenca entre as configuracoes 2 e 4,
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respectivamente a pior e a melhor na etapa de captura, chega a 19,1% da quantidade de
pacotes no trafego monitorado. Ja na ultima etapa, a diferenca entre as configuragoes 3
e 4, respectivamente a pior e a melhor na etapa de captura, chega a 83,8% da quantidade
de pacotes no trafego monitorado. Na pior combinacao de etapa e configuracao dos
sistemas com PF_RING a taxa de perda de pacote nao ultrapassou 3,32%, quanto na
pior combinacao sem PF_RING ela atinge 84% e 5,79% na melhor.

Ainda sobre configuragées com e sem PF_RING, podemos observar como a quan-
tidade de pacotes capturados decresce abruptamente em todos as configuracoes sem
PF_RING, enquanto que o mesmo nao ocorre com o sistemas com PF_RING que tem
uma degradacao suave a entrada de cada um das etapas. Como pode-se ver, o uso de
solugoes que minimizem o custo de copia de pacotes do kernel do sistema operacional
para o modo usuario podem oferecer grandes ganhos a sistemas de captura, mesmo que
nestes ocorra processamento dos dados capturados, como ocorre no Palantir.

Um aspecto interessante aparece analisando o desempenho das configuragoes com
e sem HyperThreading. Nas configuragoes com PF_RING, a configuracao 4, sem HT
se, mostra melhor do que a configuracao 1, que possui HT. O mesmo comportamento
pode ser observado nas duas primeiras etapas das configuracoes sem PF_RING. Nestas,
a configuracao 3, sem HT, se mantém melhor nas fases iniciais. Todavia, a medida que
aumenta a taxa de processamento feito com os pacotes (etapas 3-5) a situagao se inverte
e o rendimento da configuracao 3 HT cai abruptamente, enquanto que na configuragao
2, com HT, se mantém melhor. Isso explica-se devido ao fato de que o nas tltimas
etapas existe um acréscimo do uso de CPU, tanto pelo processo do Palantir quanto pelo
proprio sistema operacional é exatamente nessas circunstancias que sistemas com HT
demonstram ganhos de desempenho. Nas primeiras etapas, contudo, o que predomina
nao é o uso de CPU, mas a cépia de memoria do dispositivo de rede para a memoria
principal. Nessas circunstancias o uso de HT pode degradar o desempenho do sistema.

De qualquer forma, o que podemos concluir com os resultados do experimento é
que pode-se sim criar um sistema eficiente de monitoramento passivo de trafego e com
recuperacao de estado em tempo real que opere em redes de alta-velocidades. Parti-
cularmente o nosso sistema é capaz de monitorar passivamente e recuperar arquivos
trocados por sistemas P2P de monitoragao de arquivos mesmo em enlaces que cheguem

até 500Mbps com uma taxa de perda de pacote da ordem de 3,32%.



Capitulo 4

Monitoracao de sistemas P2P de

troca de arquivos

Para seja possivel realizar um trabalho de analise e de monitoracao de uma determi-
nada aplicagao é importante que, antes de mais nada, compreendamos essa determinada
aplicacao, conhecamos ao que ela se destina e obtenhamos alguma informacao sobre
o seu funcionamento. Nesse capitulo, faremos um rapido apanhado sobre os sistemas
P2P existentes. Focaremos as redes P2P de troca de arquivos e seus aspectos mais re-
levantes ao trabalho desenvolvido. Comentaremos sobre as as especificidades das redes
monitoradas e abordaremos o problema particular de monitorar e caracterizar essas re-
des, apresentando os trabalhos ja existentes na literatura. Finalmente, discutiremos as
dificuldades que foram enfrentadas durante esse trabalho para tratar os dados obtidos

com a monitoracao.

4.1 Aspectos gerais de redes P2P

Apesar da falta de consenso sobre o que realmente caracterizaria um “sis-
tema distribuido”, muitos concordam que um sistema organizado segundo o
modelo cliente-servidor possa ser de fato rotulado como um sistema dis-
tribuido [Tanenbaum and Steen, 2001].

Existe uma outra forma de organizacao de sistemas distribuidos que tem atraido
bastante atengao nos ultimos anos: os sistemas peer-to-peer (P2P). Contudo, similar-
mente a prépria area de sistemas distribuidos, nao existe um consenso sobre o que torna
ou deixa de ser um sistema P2P. Varios sistemas, até mesmo alguns que claramente

seguem o modelo cliente-servidor, foram rotulados como P2P no decorrer dos ultimos
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anos [Androutsellis-Theotokis and Spinellis, 2004]:

e Sistemas de comunicacao e colaboracao, tais como ICQ, MSN Messenser, IRC,

etc.
e Sistemas de computacao distribuida, tais como Seti@Home e Genome@Home.
e Sistemas de Banco de dados distribuidos.

e Sistemas de compartilhamento e de distribuicao de arquivos, tais como Gnutella,

KaZaa, FreeNet, eDonkey, BitTorrent e outros.

e Sistemas distribuidos para localizagao e roteamento de informacao, tais como
CAN, Chord, Kademlia, Pastry, etc.

e Sistemas para criacao e manutencao de redes overlay.

Conforme a pratica comum nessa area, nao buscaremos definir formalmente o que
caracteriza um sistema como P2P. Basta-nos, para o propésito desse texto, salientar
duas caracteristicas marcantes que esperamos encontrar em sistemas rotulados como
P2P:

1. A troca de recursos ocorre fundamentalmente diretamente entre nds similares do

sistema.
2. Os nods no sistema possuem uma conectividade bastante instavel e variavel.

Também nao entraremos no mérito de enumerar todos os aspectos envolvidos na
concepcao de um sistema P2P nem de apresentar detalhadamente cada tipo de sistema
P2P existente. No contexto desse texto, interessa-nos apenas observar as redes P2P
de troca de arquivos. Em especial, salientaremos apenas os aspectos dessas redes

pertinentes aos nossos trabalhos.

4.2 Aspectos de redes P2P de troca de arquivo

Existem diversas redes P2P de troca de arquivo, cada uma com particularidades e
peculiaridades proprias. Nessa secao abordaremos os aspectos mais importantes que
as diferem ou que essas redes possuem em comum.

No restante desse texto, nos referiremos a essas redes apenas por redes P2P,

excetuando-se casos onde seja clara a distingao.
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4.2.1 Identificacao de recursos

Em um sistema destinado a facilitar a troca de recursos entre os seus usuarios, a
capacidade de identificar um determinado recurso que se deseja trocar é fundamental.

Na Web, wusa-se “localizadores de recursos uniformes”, também conheci-
das como URLs (Uniform Resourse Locators), para a identificacio de recur-
sos [Berners-Lee, 1994, Berners-Lee et al., 1994]. No caso mais comum, no qual utiliza-
se o protocolo HTTP para a recuperacao dos recursos, a URL nao apenas identifica o
recurso, mas também informa a sua localizagao. Mecanismos similares de identificacao
de recursos, que atrelam a sua localizacao ao seu identificador, facilitam o processo
obtencao do arquivo pelo cliente e por isso foram bastante utilizados nas redes P2P
mais antigas.

Entretanto, essa forma de identificacao de recursos é inadequada para sistemas
P2P de troca de arquivos. Como a conectividade dos nds nesses sistemas é instavel
e variavel, ao vincular a identificacao de um recurso a um determinado né e ao seu
endereco de rede, acaba-se vinculando o tempo durante o qual aquele identificador sera
valido a disponibilidade do né.

Além disso, esses mecanismos dificultam ou até mesmo impossibilitam a localizacao
e o uso de réplicas de um recurso. Através do uso de réplicas, um cliente de um sistema
P2P pode contornar a instabilidade dos nés que lhe fornecem recursos obtendo o que
desejar de nés contendo réplicas.

Para contornar essas limitacoes, sistemas mais recentes utilizam mecanismos de
identificagao de recursos que desatrelam a localizacao de um recurso do seu identi-
ficador. Muitos desses mecanismos ou utilizam processos de geracao de assinaturas
baseadas no contetido do recurso para criar identificadores. Como exemplo de tais pro-
cessos podemos citar algoritmos como CRC32 e algoritmos de hash criptograficos como
MD4, MD5, SHA-1 e RIPEMD-160, por vezes associados a mecanismos de verificacao
de contetdo como Merkle Trees [Roos et al., ]. Identificadores criados dessa forma fa-
cilitam a descoberta de réplicas de um recurso existentes em diferentes nés do sistema
e, para aqueles que usam algoritmos de hash criptografico, ainda permitem verificar a
integridade dos recursos obtidos. Todavia, o uso de func¢oes de hash criptografico para

esses propositos é controverso [Henson, 2003].
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4.2.2 Modelos de Transferéncia de Arquivos

Uma vez que a identificagao de réplicas de um dado recurso se tornou mais facil,
permitiu-se nao somente retomar processos de obtencoes de recursos que foram outrora
interrompidos devido a indisponibilidade de nés mas também o desenvolvimento de
técnicas mais arrojadas e eficientes para obtencao de recursos. Uma dessas técnicas,
conhecida por swarming, busca acelerar a transferéncia de recursos através do uso de
um grande ntmero de conexoes independentes, possivelmente paralelas, para obter
partes distintas do recurso a partir de diferentes nés (ou fontes) do sistema.

Nem todas as redes P2P de troca de arquivo existentes usam swarming, mas to-
das as redes mais populares atualmente o fazem, inclusive as duas redes monitoradas
no nosso experimento. Por esse motivo, detalharemos o funcionamento, vantagens
e desvantagens dos dois modelos mais usados para a realizacao de swarming: o de

transferéncias segmentadas e o de transferéncias fragmentadas.

4.2.2.1 Tranferéncia Segmentada

O modelo de transferéncia de recursos mais comum entre as redes P2P que realizam
swarming é o de transferéncia segmentada.

Nesse modelo, um né cliente especifica que segmento, ou seja, uma uma faixa
continua de dados, de um determinado recurso ele deseja. Em resposta, o né ser-
vidor entrega apenas o segmento solicitado e nada mais. Com essa semantica, fica
facil dotar sistemas que usem o modelo de transferéncias segmentada de mecanismos
de recuperacao de transferéncias interrompidas e da capacidade de realizar swarming.

Um dos motivos pelos quais é facil encontrar sistemas P2P de troca de arquivo que
usem esse modelo de transferéncia é que ele nao é usado somente por esses sistemas.
Protocolos como o HTTP ( através do comando REST) e até mesmo o FTP ( através da
diretriz Range) implementavam esse modelo de transferéncia de arquivos e ja existiam
ferramentas que realizavam swarming antes de que essa capacidade fosse adicionada
as primeiras redes P2P de troca de arquivo.

Ha que se salientar que, apesar da possibilidade de se solicitar qualquer parte de
um recurso, presume-se, nesse modelo, que o né que o disponibilizara ja o obteve em

sua totalidade antes de anuncié-lo.



4.2 Aspectos de redes P2P de troca de arquivo 36

4.2.2.2 Transferéncias Fragmentadas

O suporte a transferéncias segmentada é relativamente simples de ser implementado.
Todavia, o fato de um determinado né nao poder compartilhar um recurso até que
ele o tenha em sua totalidade constitui uma grande limitacao desse modelo, pois priva
nos que nao possuam o recurso completo de participarem do processo de disseminacao
do conteido de um recurso. Para contornar esta limitacao, outras redes P2P tais
como a eDonkey [edo, 2004] e BitTorrent [Cohen, 2003] usam o modelo de transferéncia
fragmentada.

Nesse modelo, um recurso é dividido em fragmentos, segmentos consecutivos de
igual tamanho. Tao logo um noé tenha obtido um desses fragmentos, ele podera dis-
ponibiliza-lo para outros nds. Para saber quais fragmentos de um recurso um né pode
solicitar a outro, quando do estabelecimento de cada nova conexao, os nos trocam en-
tre si listas informando quais fragmentos cada um possui. Cabe ao né cliente escolher
quais fragmentos de cada um do ndés aos quais ele se conectar lhe interessam.

Por diminuir o tempo necessario para que um no possa participar da rede de disse-
minacao de um determinado recurso, esse modelo de transferéncia, de uma perspectiva
global, aumenta a quantidade de nés que podem servir um recurso, diminuindo assim o
tempo necessario para a sua disseminacao pela rede [Qiu and Srikant, 2004]. Por outro
lado, incorre-se num numero elevado de conexoes estabelecidas entre nos, sendo que
muitas dessas conexoes ocorrem apenas para troca da lista de fragmentos possuidos.
Essa tltima caracteristica ¢ um dos motivos pelos quais é mais dificil monitorar redes

que usem esse modelo de transferéncia de arquivos.

4.2.3 Organizacao da rede e localizagao de recursos

Central a praticamente todas as redes P2P de troca de arquivo estd o problema de
localizagao de recursos. Nesse contexto, compreende-se por “localizacao de recursos”
todo o processo que antecede a transferéncia do mesmo e que, de forma simplificada,

pode ser entendido como possuindo duas fases distintas:
e a localizacao fontes, nés no sistema que possuem um determinado recurso e

e 0 processo de descoberta de recursos que possam interessar ao usuario, através
da busca por meta-informagoes desses recursos, tais como seus nomes, seus ta-

manhos, fragmentos disponiveis, etc.
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Figura 4.1: Topologia de um sistema centralizado

Apesar de distintas, ambas as fases podem ocorrer simultaneamente em redes onde
nao existe uma desvinculagao entre a localizacao de um recurso e a sua identificacao.
Nessas redes, a busca por meta-dados ja retorna, para cada recurso encontrado, o
endereco de suas fontes.

De qualquer forma, juntas ou separadas, ambas as fases do problema enfrentam o
mesmo desafio: localizar dados em um sistema distribuido onde os nds possuem uma
conectividade bastante varidvel e instavel. Pode-se argumentar que a evolucao das
redes P2P de troca de arquivos deve-se a uma busca por maneiras mais eficientes de

lidar com esse desafio.

4.2.3.1 Sistemas centralizados

A forma mais intuitiva de abordar esse problema é contornando-o, mudando seu pa-
radigma para outro no qual esse problema ja é bem conhecido, ou seja, transformar
o problema de localizar dados em um sistema distribuido no problema de localizar
dados em um sistema centralizado. Sistemas construidos utilizando essa abordagem
sao conhecidos como sistemas centralizados e tem a rede Napster como o seu represen-
tante mais conhecido. [Balakrishnan et al., 2003]. Sua estrutura pode ser observada na
figura 4.1.

Nesses sistemas, servidores mantém bancos de dados com indices dos meta-dados
dos recursos disponibilizados pelos seus clientes. Ao entrarem na rede, nds clientes
organizam uma lista contendo informacoes sobre todos os arquivos que desejam com-
partilhar e a repassam para o servidor ao qual se conectaram. Esse servidor, por sua
vez, atualiza entao seus indices de meta-dados e de localizagao de recursos. O problema
de busca na rede transforma-se, para os clientes na rede, no envio de uma requisicao
de busca para o servidor e, para este, numa simples consulta a um banco de dados.

Como se pode observar, esses sistemas sao claramente moldados em torno do modelo
cliente-servidor. Contudo, é importante salientar que a tnica funcao dos servidores ¢é

de agir como diretérios centrais que auxiliam clientes na localizacao de recursos. A
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Figura 4.2: Topologia de um sistema descentralizado desestruturado

troca destes recursos ocorre apenas entre nos clientes do sistema, um marco que ajuda
a caracterizar esses sistemas como P2P.

Também ha que se ressaltar que, apesar da facilidade com a qual pode-se conceber
sistemas centralizados, esses sistemas sao vulneraveis a censura, acoes legais, ataques
maliciosos e falhas técnicas, além de serem inerentemente nao-escalaveis. Em suma,
a centralizacao, apesar de resolver o problema de localizagao, cria um ponto tnico de
falha: o servidor [Androutsellis-Theotokis and Spinellis, 2004].

4.2.3.2 Sistemas decentralizados desestruturados

A abordagem tradicional para melhorar a escalabilidade de um sistema cliente-servidor
é através da sua hierarquizagao. No contexto do problema de localizagao, podemos citar
o DNS como exemplo de um sistema que adota essa tatica [Balakrishnan et al., 2003].

Todavia, na evolucao das redes P2P de troca de arquivo, pode-se observar que
a abordagem preferencialmente adotada para lidar com os problemas existentes com
o modelo centralizado consistiu em operar um rompimento radical com o paradigma
cliente-servidor e tornar o processo de localizacao de recursos completamente descentra-
lizado. Ao invés de construir um sistema composto de clientes e servidores, optou-se
pela elaboracao de sistemas onde todos os nés seriam potencialmente tanto clientes
como servidores no processo de localizacao de recursos, as vezes realizando ambas as
fungoes ao mesmo tempo. A organizagao da estrutura da rede também nao seria coor-
denada por elementos centralizadores. Cada servent, como sao conhecidos os nés em
tais sistemas, ao entrarem na rede, estabelecem conexoes com outros nds previamente
conhecidos ou descobertos através do sistema, formando uma malha auto-organizada
mas desestruturada de nds [Ripeanu, 2001]. Sistemas construidos usando essa abor-
dagem ficaram conhecidos como sistemas descentralizados desestruturados, e pode-se

obter uma idéia de como ¢é a topologia de uma rede que segue esse modelo observando
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a figura 4.2. Como representante maior de tais sistemas podemos citar a rede Gnutella.

Nesses sistemas, os mecanismos de busca sao nao-deterministicos e operam basica-
mente através de forca-bruta: inundacao, busca em largura e busca em profundidade.
A rede Gnutella, por exemplo, utiliza inundacao: um né envia uma mensagem de busca
para os seus vizinhos que, apds procurarem nos seus proprios indices de meta-dados,
repassam essa mensagem para os seus vizinhos imediatos, e assim por diante. Respos-
tas sao roteadas de volta pelos mesmos caminhos através dos quais as suas respectivas
mensagens de busca viajaram. Para evitar que mensagens ja vistas sejam repassadas a
rede novamente, cada mensagem possui um identificador global (GUID) que serd tnico
com grande probabilidade. Além disso, para limitar o nimero de nds para os quais uma
mensagem ¢é repassada, cada mensagem ¢ dotada de um campo contendo seu tempo de
vida ou TTL (time-to-live). Cada vez que uma mensagem é repassada de um né para
outro, esse TTL é decrementado e quando esse alcancar 0 a mensagem é descartada
[Markatos, 2002].

A completa descentralizacao tanto da topologia da rede como dos mecanismos de
localizacao desses sistemas lhes trouxe varias vantagens frente aos centralizados. Em
especial podemos citar a remocao de um ponto unico de falhas, a sua estrutura alta-
mente escaldvel em termos de topologia e a sua capacidade de suportar uma grande
variabilidade nas taxas de entrada e saida de nés do sistema.

A descentralizagao, contudo, nao vem sem efeitos colaterais. Se por um lado a topo-
logia da rede estruturalmente escala, seu mecanismo de busca por inundacao claramente
apresenta problemas de escalabilidade, por tender a gerar um nimero exponencial de
mensagens e, portanto, um grande volume de trafego devido apenas a “sinalizagao”
entre nés. Apesar desse problema ser amenizado pelo adogao de TTLs e GUIDs nas
mensagens, esses recursos acabam acarretando a segmentagao da rede, impondo para
cada usudrio um “horizonte de busca” a partir do qual suas buscas nao ultrapassariam.
Por outro lado, sem o uso de TTLs a rede sucumbiria devido ao nimero exponencial

de mensagens geradas pela busca. [Androutsellis-Theotokis and Spinellis, 2004].

4.2.3.3 Sistemas descentralizados semi-estruturados

Para contornar essas limitacoes sem perder todos os ganhos obtidos pela descentra-
lizagao, uma alternativa bastante popular entre a redes P2P de troca de arquivo foi a de
lancar mao daquela que, como ja mencionado, é tida como a alternativa mais conhecida
para se lidar com problemas de escalabilidade em sistemas distribuidos: hierarquizacao.

A idéia é a de construir uma rede que em sua esséncia seria similar as redes descentra-
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Figura 4.3: Topologia de um sistema descentralizado semi-estruturado

lizadas e desestruturadas mas que possuisse um mecanismo de busca mais escalavel e
que tirasse proveito da heterogeneidade existente entre os nés [Chawathe et al., 2003].

Esses sistemas, que podem ser entendidos como hibridos entre sistemas centraliza-
dos e sistemas descentralizados desestruturados, organizam a rede em uma hierarquia

de dois niveis, como pode ser observado na figura 4.3:
Super-nés: nds mais poderosos e com maiores responsabilidades para com a rede.

No6s ordinarios: nés comuns, que nao participam diretamente do processo de orga-

nizagao da estrutura e do roteamento de mensagens da rede.

A interacao entre nds ordinarios e super-nés é bastante similar a interacao entre um
cliente e um servidor em uma rede centralizada. Ao entrar na rede, todo né ordinario
estabelece uma conexao com um super-no e lhe entrega uma lista com meta-dados dos
recursos que ele deseja compartilhar. Todas as buscas e demais interacoes que um noé
ordindrio desejar realizar na rede sao feitas através de solicitagoes ao seu super-no.
Noés ordinarios que possuirem bastantes recursos computacionais e de rede disponiveis
podem ser promovidos a super-nés. Entre os super-nds, no entanto, as interacoes
transcorrem de maneira similar aquelas de uma rede descentralizada e desestruturada
como a Gnutella.

Sistemas elaborados dessa forma sao conhecidos como sistemas descentralizados e
semi-estruturados. Como representante mais conhecido desse modelo de rede P2P de
troca de arquivo temos a rede KaZaa [kaz, 2004], onde os super-nés sao chamados de
super-nodes. Existe também uma extensao da rede Gnutella que a torna uma rede
descentralizados semi-estruturada. Nessa rede, os super-nés sao chamados de wultra-
peers [Singla et al., 2003].

Ao organizar a rede dessa forma, os sistemas descentralizados semi-estruturados

conseguiram manter varias das vantagens das redes descentralizadas e ainda remover
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alguns dos seus problemas. Primeiro, a hierarquizagao permitiu retirar do interior da
rede nds que possam ser possiveis gargalos e permitiu fazer de forma mais transparente e
eficiente o caching de buscas anteriores. Além disso, reduziu-se o tempo necessario para
a descoberta de recursos e o custo de faze-lo, sem que haja uma degradacao no desempe-
nho da mesma [Androutsellis-Theotokis and Spinellis, 2004, Benevenuto et al., 2005].
Apesar disso, um problema ainda persiste nessas redes: a busca continua sendo nao-
deterministica, ou seja, nao existem garantias de encontrar um determinado recurso
no sistema, mesmo que ele sabidamente exista. Esse problema manifesta-se de forma
mais evidente para arquivos raros, tendo efeito minimo em arquivos bastante popula-
res [Chawathe et al., 2003, Loo et al., 2004].

4.2.3.4 Sistemas descentralizados estruturados

Para que fiquem mais claras as implicagoes do nao-determinismo das buscas em re-
des descentralizadas e destruturadas, presentes também nas redes descentralizadas
semi-estruturadas, pode-se dizer que para se realizar uma busca de maneira confiavel
com o seu mecanismo de localizagdo de recursos, seriam necessdrias O(n) mensa-
gens — um custo exorbitante para uma busca em uma rede P2P com milhoes de
nés [Chawathe et al., 2003]. O fato é que mesmo que se desejasse pagar por esse custo
ainda assim nao seria possivel fazé-lo nas redes atuais devido ao uso de recursos de
prevencao contra o uso excessivo de largura de banda tais como TTL.

Todavia, existem sistemas P2P descentralizados capazes de lidar com o problema
de localizagao de recursos de maneira deterministica e com custos na ordem de O(log n)
mensagens. Esses sistemas conseguem dar essas garantias de custo e de confiabilidade
através da manutencao de uma topologia logica formada pelos seus nos e sao, devido
a isso, chamadas de redes descentralizadas estruturadas.

Para seus usudrios, esses sistemas apresentam-se como tendo uma interface simi-
lar aquela de uma tabela de dispersao (hash table) [Szwarcfiter and Markenzon, 1999,
Cormen et al., 1989]. De forma simplificada, eles permitem o mapeamento de identi-
ficadores de recursos a nds no sistema que ficariam responsaveis por armazenar dados
sobre esses recursos. Devido a sua natureza distribuida, esses sistemas sao conhecidos
como “tabelas de dispersao distribuidas” ou pela sigla DHT's, do inglés Distributed Hash
Tables. Como exemplo de tais sistemas podemos citar o Chord [Stoica et al., 2001], o
CAN [Ratnasamy et al., 2001] e o Kademlia [Maymounkov and Mazieres, 2002]. As es-
tratégias usadas para estruturar a rede e garantir os custos esperados e a confiabilidade

em cada uma dessas redes varia muito, sendo comentada de forma apropriada em ou-
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tros trabalhos [Balakrishnan et al., 2003, Androutsellis-Theotokis and Spinellis, 2004].
A despeito das diferengas em suas estratégias, todos apresentam a abstracao de uma
DHT.

A forma de anunciar recursos e de procurar por estes em sistemas P2P de troca
de arquivo baseados em DHTSs é relativamente diferente daquela dos sistemas anteri-
ores. Quando um noé deseja anunciar algum recurso ele precisa localizar, utilizando
o identificador do recurso, o né responsavel pelo armazenamento deste. Determinado
esse no, solicita-se que entao que este armazene a informacao de que o né de origem
da requisicao esta compartilhando aquele dado recurso, ou seja, que ele é uma fonte
desse recurso. A busca transcorre de forma similar: localizado o né responsavel por
armazenar dados do identificador em questao, solicita-se a ele uma lista de fontes do
recurso com tal identificador.

Apesar de resolverem o problema da confiabilidade de busca presentes em sistemas
descentralizados desestruturados, nos semi-estruturados e em sistemas distribuidos em
larga escala de maneira geral, muitos argumentam que sistemas baseados em DHT's nao
sao uma panacéia. Apesar de serem uma solugao escalavel para o problema de busca
exata, DHTs nao sao apropriadas para as buscas por palavras-chaves, tao freqiientes
em sistemas P2P de troca de arquivo [Chawathe et al., 2003]. A construcao de indices
invertidos de palavras-chaves sobre uma DHT também é controversa, apesar de ja ser
utilizada em sistemas de troca de arquivo tais como o Kad [Loo et al., 2004, emu, 2005].
Todavia, ja existem propostas pra construcao de sistemas capazes de lidar com buscas
complexas construidas sobre a abstragao fornecida por DHTs [Harren et al., 2002]. A
volubilidade da conectividade de nés de clientes dessas redes P2P também é encarada
como um problema, devido ao custo que sistemas que usassem DHTs teriam que pagar
para manter as estruturas da topologia dessa redes, requeridas para o bom funciona-
mento delas. Existem trabalhos que argumentam a favor da construcao de sistemas
hibridos, obtendo o bom desempenho de redes descentralizadas desestruturadas para
buscas por recursos populares e o bom desempenho de sistemas baseados em DHT's

para busca pelos pouco populares [Loo et al., 2004].

4.2.3.5 Outros sistemas e abordagens

Nas subsessoes anteriores apresentamos varias abordagens para organizar a estrutura
de uma rede P2P de troca de arquivo para lidar com o problema de localizagao de
recursos. Apesar de termos visto todos os modelos mais relevantes, ainda existem ou-

tros modelos dignos de mengao. Todavia, esse texto nao tem como propdésito fazer um
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estudo aprofundado sobre todas as redes P2P de troca de arquivo existentes e suas
respectivas abordagens para lidar com o problema de localizagao de recursos. FExis-
tem bons trabalhos que, além desses aspectos, discorrem sobre muitos outros topicos

referentes a sistemas P2P no geral [Androutsellis-Theotokis and Spinellis, 2004].

4.3 As redes monitoradas

Para poder validar o nosso ambiente de monitoracao, era necessario colocé-lo em
execucao em um ambiente real, capturando e analisando o trafego de redes P2P reais e
significativas. Observou-se que, no provedor de acesso a Internet de banda larga onde
instalamos o Palantir, as duas redes P2P mais populares e que mais geravam trafego
eram a KaZaa e a eDonkey.

Ha de se observar que esses dois sistemas P2P sao bem diferentes entre si, tanto
no que se refere as estruturas de suas respectivas redes bem como a forma com que
arquivos sao localizados e transferidos. A seguir, detalharemos cada uma dessas redes,
observando as suas peculiaridades e o impacto destas no processo de elaboracao e de
execucao da arquitetura de monitoracao. A necessidade de suportar ambas as redes
na arquitetura fez com que a deixdssemos flexivel o suficiente para acomodar varias

outras redes além dessas duas.

4.3.1 Kazaa

Ap6s o fechamento dos servidores da rede Napster devido a uma acao legal, o Ka-
zaa [kaz, 2004] se tornou o sistema P2P de troca de arquivos mais popular. Apesar de
ser apenas o cliente mais conhecido da rede FastTrack, da qual também fazem parte
clientes como o iMesh e Grokster, a popularidade daquele programa fez com que seu
nome se tornasse sinonimo para a prépria rede. Essa rede também despertou bastante
interesse na comunidade cientifica tanto pelas proporcoes que a sua base de usuarios
atingiu com por ter sido a primeira a aproveitar a heterogeneidade de seus clientes em
proveito préprio, sendo pioneira na utilizagdo o modelo de sistemas descentralizados
semi-estruturados.

A rede FastTrack utiliza protocolos proprietarios cujas licencas de uso sao contro-
ladas pela Sharman Networks. Nesta rede o protocolo usado para buscas, sinalizacao e
comunicacao entre super-noés e entre nos e seus super-nés é cifrado. Apesar disso, a par-

tir dos esforgos de varios grupos que realizaram engenharia reversa desse protocolo e dos
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formatos dos arquivos utilizados pelo cliente KaZaa, foi possivel adquirir informacoes
mais precisas sobre as estruturas e funcionamento desse protocolo, bem como a criacao
de ferramentas auxiliares ao uso da rede e a criacao de clientes nao oficiais. Além disso,
esses esforcos possibilitaram a realizacao de trabalhos de buscava por informagoes mais
detalhadas sobre a estrutura e o funcionamento dessa rede, tanto no que diz respeito ao
processamento de buscas quanto a organizacao e a interacao de seus nds e super-nos.
Dentre esses trabalhos podemos destacar o de Liang [Liang et al., 2004], que também
fornece boas referéncias sobre varios outros aspectos nao documentados dessa rede.

Apesar das dificuldades que o protocolo de busca e sinalizacao apresenta para a sua
monitoracao, as transferéncias nessa rede nao sao cifradas e ocorrem utilizando uma
especializacao do protocolo HT'TP. Nesse protocolo, cabecalhos especiais sao utilizados
para repassar meta-dados sobre o recurso trocado. Tais cabecalhos sao comumente
utilizados para distingiiir trafego KaZaa de trafego Web. Além desses cabecalhos, esse
protocolo adiciona ao protocolo HTTP o comando GIVE, utilizado para permitir a
obtencao de arquivos de nds que estejam atras de firewalls.

O uso do protocolo HTTP e a existéncia dos cabecalhos especificos poderiam le-
var alguém a pensar que a monitoracao do trafego dessa rede é facil. Todavia, esse
nao é mais o caso. Clientes dessa rede, na tentativa de burlar firewalls, passaram
a utilizar portos de comunicacao diferentes daquele que era tradicionalmente usado
para transferéncias KaZaa, o porto 1214 [Karagiannis et al., 2004a, Sen et al., 2004].
Em 2003, pelo menos 38% do trafego Kazaa de um grande provedor israelense ocorria
em portos diferentes do tradicional [Leibowitz et al., 2003], o que indica que anélises
de trafego baseadas apenas em portos de comunicagao teriam problemas para ca-
racterizar trafego dessa rede. A despeito disso, podemos encontrar na literatura al-
guns trabalhos de caracterizacao da carga gerada por essa rede [Gummadi et al., 2003,
Leibowitz et al., 2003].

O KaZaa usa o modelo de transferéncia segmentada. Um recurso nessa rede é
identificado através do seu ContentHash, um identificador que facilita a localizacao e
identificacao de suas cépias, criado através de um processo para geracao de assinatura
de recursos baseada no contetido destes denominado de UUHash. Este processo usa
apenas algumas amostras do conteido do recurso para gerar seu identificador. Apesar
de ser bastante rapido, esse mecanismo facilita a criacao e distribuicao de copias falsas
ou “poluidas” de um arquivo. A industria de musica e videos tem se aproveitado
bastante dessa fraqueza para sabotar a rede: mais de 50% das copias das musicas mais

populares nessa rede sao “poluidas” [Liang et al., |. A identificacdo de usudrios usa
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um esquema ainda mais precdario, consistindo tao somente de usernames, o que torna

dificil distinguir com precisao usudrios caso seus usernames sejam idénticos.

4.3.2 eDonkey

A rede eDonkey vem se popularizando nos tltimos tempos e ja é responsavel por uma
boa parcela do trafego P2P nao somente do provedor que monitoramos como em varios
outros, como comentado por Tutschku e por Sen [Tutschku, 2004, Sen et al., 2004].
Ela destaca-se por ser a primeira rede que emprega o modelo de transferéncias frag-
mentadas de recursos a ser largamente utilizada.

Originalmente uma rede com apenas um cliente oficial e com um protocolo pro-
prietario e fechado, de maneira similar ao que o ocorreu com o KaZaa, o protocolo da
rede sofreu engenharia reversa. Ironicamente, o cliente mais popular para essa rede
atualmente, o eMule [emu, 2005], é fruto desse trabalho de engenharia reversa e possui
seu codigo aberto e coberto por uma licenca copyleft. Muitos outros clientes foram
construidos com base no que foi descoberto do protocolo e no cédigo do eMule, entre
os quais podemos citar o xMule, aMule, Shareazaa, lphant e mldonkey.

A rede eDonkey segue o modelo centralizado, similar ao do Napster. Todavia,
diferentemente deste, qualquer pessoa pode criar um novo servidor. Além disso,
apesar de cada cliente estar conectado a apenas um servidor através de uma co-
nexao TCP, as buscas nessa rede podem ser feitas a todos os servidores conheci-
dos através de UDP, o que possibilita a ampliagao do horizonte de busca disponivel
para cada cliente. Além disso, alguns clientes eDonkey atuais, como o eMule e
o cliente eDonkey oficial, também possuem redes descentralizadas estruturadas, co-
nhecidas respectivamente como Kad e Overnet, ambas baseadas na DHT Kadem-
lia [Bhagwan et al., 2003, Maymounkov and Mazieres, 2002]. Estas redes estrutura-
das, todavia, nao sao utilizadas atualmente como substitutas a rede centralizada, mas
como redes complementares para a realizacao de buscas e de divulgacao de recursos
disponiveis para troca.

Arquivos nessa rede sao identificados através dos seus FilelDs, identificadores de
arquivo criados utilizando-se um esquema baseado no algoritmo de hash criptografico
MD4 e que leva em consideracao todo o conteudo do recurso. Apesar de existirem
ataques conhecidos para o algoritmo MD4, em comparagao com o esquema empre-
gado pelo KaZaa, esse mecanismo possibilita a criacao de identificadores que tornam a
dissipacao de copias-falsas muito menos provavel [Henson, 2003]. Além de identificar

unicamente recursos na rede, FilelDs também sao utilizados para a averiguagao da
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integridade do recurso que eles identificam. Além dele, um identificador secundario
também é utilizado para permitir a recuperacao de partes de um recurso que, durante
o processo de obtencao, acabaram mostrando-se corrompidas [Hofifeld et al., 2004]. Os
identificadores de usudrios sao criados de maneira similar aos GUIDs utilizados pelo
Gnutella, diminuindo consideravelmente as chances de colisoes de identificadores e faci-
litando a distingao de suas conexoes e portanto a identificagao e monitoracao de trafego
eDonkey especifico de um dado usuario.

Como ja dito, essa rede foi uma das pioneiras a adotar o modelo de transferéncia
fragmentada de recursos, o que, juntamente com o uso de identificadores desvinculados
a localizacao dos seus respectivos recursos, da a todo o processo composto das etapas
de busca, localizacao de fontes e obtencao de recursos um aspecto bem particular.
Enquanto em outras rede todo o processo pode ser bem caracterizado nessas trés etapas,

nessa rede ele se desenvolve em cinco etapas distintas [Hoffeld et al., 2004]:

1. Busca a partir de meta-dados

No eDonkey, o resultado de uma busca é apenas uma lista de identificadores

(FileIDs) de arquivos que atendem os critérios dessa busca.

2. Localizacao de fontes do recurso escolhido

Escolhido um arquivo dessa lista, é necessario realizar uma segunda busca, desta

vez por fontes desse arquivo.

3. Descoberta de fragmentos disponiveis nas fontes

Devido ao emprego de transferéncias fragmentadas, cada né descoberto na etapa
anterior devera ser contactado a fim de que se possa ter uma idéia da disponi-
bilidade de cada fragmento desse arquivo. Durante essa etapa pode-se descobrir
outros nés que também estejam obtendo esse recurso, até mesmo nos de servi-
dores desconhecidos e de outras redes (Overnet, por exemplo), através de um

recurso de troca de nés chamado SourceEzxchange.

4. Entrada nas filas de espera

Apoés descobrir os fragmentos cada fonte encontrada dispoe, é preciso solicitar
os fragmentos desejados aquelas que o possuam. Contudo, esses fragmentos nao
serao entregues imediatamente: cada solicitacao recebida por uma fonte é enfi-
leirada e sera atendida quando esta chegar ao topo dessa fila de espera (upload

queue). O tempo de espera, transagoes anteriores realizadas entre essa fonte o
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no requisitante e outros fatores influenciam como cada requisicao progride nessa

fila.

5. Solicitagao por fragmentos de interesse

Finalmente, a medida que atinge-se o topo da fila de espera de diferentes fontes
obtém-se de cada um delas a permissao para se obter imediatamente partes dos
fragmentos desejados. Ao final do processo, o conjunto dos diferentes fragmentos

obtidos permitira a obtencao do recurso completo.

Esse processo difere até mesmo da rede BitTorrent, o tinico outro sistema P2P de
troca de arquivos popular a utilizar o modelo de transferéncia fragmentada. Outra
peculiaridade dessa rede é que, durante a transferéncia, partes de cada fragmento
podem ser compactadas em tempo real pela fonte do recurso, com o intuito de diminuir
a quantidade da dados que serd transmitida (e recebida). Apesar de ttil, hd de se
considerar que, uma vez que vasta maioria dos recursos trocados nessas redes consiste
em musicas no formato MP3 e em videos, os parcos ganhos obtidos com esse mecanismo
podem nao justificar o custo em CPU para realizar tal compressao. Além disso, esse
mecanismo pode ser encarado como um complicador para sistemas de monitoramento
com recuperacao de estado para esse tipo de rede.

Ao contrario do KaZaa e de outros protocolos P2P, o trafego eDonkey ocorre, em
sua maior parte, nas suas portas conhecidas [Sen et al., 2004]. Isso facilita o processo
de monitoramento do seu trafego. Por outro lado, o monitoramento dessa rede apre-
senta alguns desafios. Primeiro, transferéncias completas de recursos nessa rede sao
relativamente longas se comparadas ao tempo necessario para realizar o mesmo em ou-
tras redes, o que pode ser atribuido parcialmente ao o enfileiramento dos pedidos por
fragmentos. A associacao disso ao swarming realizado para obter os arquivos constitui
um bom desafio para aqueles interessados em monitorar transferéncias entre nés dessa

rede.

4.4 Monitoracao de Redes P2P com o Palantir

No capitulo 3 descrevemos a arquitetura proposta para a monitoracao passiva de trafego
em tempo real com recuperacao de estado: o Palantir. Comentamos também sobre
o custo de se realizar o monitoramento de trafego P2P sobre essa arquitetura. Como

explicado, tal feito foi possivel através da adicao de duas novas camadas a arquitetura,
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responsaveis respectivamente pela analise e decodificacao do trafego de cada rede mo-
nitorada e pela remontagem dos arquivos trocados nessa rede a partir das conexoes
monitoradas.

Nessa secao final comentaremos sobre as dificuldades e surpresas encontradas du-
rante a concepcao dessas camadas, como que as particularidades de cada uma das
duas redes rede influenciou no desenvolvimento de seus respectivos monitores e sobre

compromissos aos quais ficamos sujeitos devido as abordagens adotadas.

4.4.1 Identificacao de trafego

Nosso trabalho nao objetiva a identificacao de trafego, comentada na segao 2.2.1. Por
essa razao e por motivos de eficiéncia, optamos por monitorar apenas o trafego de cada
uma das redes P2P escolhidas que ocorresse no seus portos tradicionais.

Essa abordagem sabidamente limita o volume de trafego KaZaa que podera ser
monitorado mas ainda assim permitira verificar a eficacia da ferramenta na monitoracao
do trafego dessa rede uma vez que uma parcela representativa dele ocorre no seu porto
tradicional. J& no caso da rede eDonkey, como a maior parcela de seu trafego ocorre
no seu porto tradicional, essa abordagem ainda permitira o monitoramento da maior

parte do trafego dessa rede.

4.4.2 Interpretacao do protocolo

No inicio da elaboracao da arquitetura cogitou-se a viabilidade de monitorar tanto o
trafego de sinalizacao das redes escolhidas quanto o trafego devido a transferéncias.
Devido a dificuldade em encontrar na época documentacao suficiente sobre o protocolo
de sinalizacao do KaZaa e sobre o seu mecanismo de cifragem, optou-se por monitorar
apenas o trafego devido a transferéncia de recursos em ambas as redes.

Desta forma, a implementacao de um monitor para transferéncias de recursos na
rede KaZaa limitou-se a especializacao de um monitor de transferéencias HT'TP que con-
tivessem os cabecalhos especiais usados nessa rede. O desenvolvimento desse monitor
ficou a cargo do entao aluno de mestrado Bruno Grossi.

Enquanto que o HT'TP usado pelo KaZaa possui uma natureza textual, o protocolo
da rede eDonkey, usado tanto para sinalizacao e para transferéncias, é basicamente
composto de varias estruturas C orientadas a arquitetura Intel 32 bits. Esse fato
tornou a concepcao desse monitor relativamente mais complicada. Apesar da existéncia

de documentos descrevendo o formato dessas estruturas, nao foi raro encontrarmos
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estruturas das quais nao era conhecido nem documentado seus valores semantico no
protocolo. A leitura do cédigo fonte de clientes eDonkey, em especial o do eMule, apesar
de laboriosa devido a tais codigos serem pouco comentados, sanava essas deficiéncias

das documentacoes.

4.4.3 Remontagem de arquivos

Acima dos monitores de trafego das redes P2P escolhidas esta a tltima camada da
arquitetura, responsavel pela remontagem de arquivos, ou seja, responsavel por ex-
trair, com auxilio dos monitores, pedacos dos arquivos que estivessem sendo trocados
no trafego monitorado com o intuito de, ao juntéa-los, obter cépias completas desses
recursos.

Apesar de nao ser estritamente necessaria para uma arquitetura de monitoramento
de trafego de redes P2P de troca de arquivos, a remontagem de arquivos era fundamen-
tal para a averiguacao de localidade de referencia entre os recursos trocados nas duas
redes. Além isso, a remontagem era peca fundamental para um sistema de caching de
trafego P2P que, parte de um outro trabalho que acabou culminando nesse.

E interessante observar que, a despeito da divergéncia de modelo de transferéncia
de recursos entre as duas redes, no que diz respeito a remontagem de arquivos, ambas
as redes e seus respectivos monitores funcionam de maneira similar sob o ponto de vista
da camada de remontagem: ambas lhe passam um conjunto de octetos e lhe informam
de qual recurso esses octetos fazem parte e a posi¢ao deles no mesmo.

A medida que esses octetos sao repassados para a camada de remontagem, é ne-
cessario determinar se eles ja foram armazenados para que, no caso negativo, tais octe-
tos sejam armazenados em disco. Isso é necessario tanto para melhorar o desempenho,
evitando que octetos ja vistos sejam regravados no disco, desperdicando tempo e recur-
sos, como pra determinar se um determinado recurso ja fora remontado completamente
ou nao.

Para que o controle de octetos ja gravados fosse o mais eficiente possivel, elaboramos
uma estrutura chamada “mapa de intervalos”, implementada utilizando uma arvore
rubro-negra com costuras [Szwarcfiter and Markenzon, 1999] e que permite verificar se
um determinada faixa de dados no recurso fora gravada anteriormente ou nao a um
custo O(logn).Carece definir formalmente um mapa de intervalos?

Determinar quando um certo recurso ja fora remontado completamente é mais pro-
blematico. Apesar do tamanho do recurso trocado ser informado em transferéncias

entre nés da rede KaZaa, o mesmo nao ocorre na rede eDonkey. Esse fato torna ne-



4.4 Monitoragao de Redes P2P com o Palantir 50

cessario validar toda e qualquer requisicao de adicao de octetos a um recursos no mapa

de intervalos desse ultimo, mesmo para arquivos que na pratica ja estao completos.

4.4.4 Identificacao de arquivos e usuarios

A falta de um identificador comum inter-redes faz com que adote-se, como identificar
de um dado recurso para a camada de remontagem, o seu identificador na rede da qual
um dado segmento seu foi recuperado. Na pratica, isso significa que um dado recurso
sofrendo remontagem nao podera sofrer acréscimos de octetos das duas redes. O uso do
nome do recurso ao invés de seu identificador nas varias redes poderia ser visto como
uma forma de contornar essa limitacao, uma vez que ele é informado nas transferéncias
de ambas as redes. Entretanto, o uso de nome de recursos isoladamente nao possibilita
distinguir recursos com precisao suficiente.

A identificacao de usuarios pode ser feita tanto através de seus enderecos IPs como
dos identificadores usados duas redes.

Apesar de servir a ambas as redes, o uso de enderecos IPs com o propdsito de
identificar usuarios é falho pois, isoladamente, nao permite a identificacao de usuarios
que mudem de enderecos IPs ou que estejam atras de firewalls com NAT.

Como mencionado anteriormente, ambas as redes usam algum mecanismo para iden-
tificar seus usuarios. No caso da KaZaa, esses identificadores sao criados manualmente
pelo usuario e podem gerar bastante colisao. No entanto, utilizamo-os mesmo assim,
de maneira similar a outros trabalhos [Gummadi et al., 2003, Leibowitz et al., 2003] J&
na rede eDonkey com seus identificadores gerados de maneira similar a dos GUIDs do
gnutella, a probabilidade de colisao de identificadores é bem reduzida, o que torna esses
identificadores perfeitos para identificar usuarios, permitindo distinguir até aqueles a

que estiverem atrds de um firewall com NAT [Bhagwan et al., 2003].



Capitulo 5
Caracterizacao do Trafego P2P

Como mencionado na introducao, utilizando-se do Palantir, realizou-se uma caracte-
rizacao do trafego KaZaa e eDonkey de um provedor de acesso a Internet de banda
larga.

Esse trabalho de caracterizagao serviu a trés propodsitos: verificar se as carac-
teristicas da carga desses sistemas P2P condiziam com o encontrado em trabalhos
anteriores, validar o Palantir como plataforma e a sua implementacao e observar a

localidade de referéncia entre diferentes redes P2P.

5.1 O ambiente e a coleta

A coleta foi realizada por por um periodo de 10 dias. O provedor monitorado possuia
na época da coleta 6000 clientes sendo que monitorou-se o trafego de apenas um quarto

deles.

(b) Switch (e) Roteador
de borda

O—F &

de um CMT 3
(c) Trafego

Espelhado

(d) Palantir

Figura 5.1: Diagrama do ambiente de coleta
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’ Rede P2P \ Kazaa \ Edonkey ‘
Intervalo 2004/10/18-28 | 2004/10/18-28
Bytes transferidos | 1.644.589.908 | 175.419.189.687
Requisicoes 8.490 59.324
Recursos tnicos 3.042 8.835
Sessoes 5.512 53.020
Usudrios 1nicos 4.388 48.206

Tabela 5.1: Estatisticas gerais observadas

Nesse estudo de caso, o trafego monitorado era espelhado para uma maquina onde
o Palantir fora instalado e onde esse trafego era analisado e caracterizado em tempo
real, de maneira similar ao descrito na secao 2.1.2.1, também ilustrado pela figura 5.1.

A méquina de coleta consistia em um microcomputador PC com processador AMD
Athlon XP 1500+, chipset nVidia, 768 Mbytes de memédria RAM. Foram utilizadas
duas placas de redes ethernet, sendo uma para geréncia da maquina e outra, uma Intel
€1000, para o recebimento do trafego espelhado. O sistema operacional utilizado era o
GNU /Debian 3.0 rodando uma versao modificada do Linux 2.4.26.

5.2 Estatisticas Gerais

Nessa secao apresentamos algumas estatisticas gerais obtidas para ambos os protocolos
de forma a quantificarmos as suas diferencas. Deve-se observar que o intervalo de
coleta para ambas as redes foi o mesmo, bem como a populagao potencial de usuarios
do provedor em ambas as redes. Analisando a tabela 5.1, observa-se que o trafego
eDonkey ¢ significativamente maior do que o trafego KaZaa. Uma das razoes por tras
disso deve-se ao fato de que o trafego KaZaa encontra-se mais distribuido em varios
portos, ao contrario do trafego eDonkey, que encontra-se bastante concentrado no seu
porto tradicional, o 4662. Outro fator de deve ser levedo em consideracao é que o
tamanho médio dos recursos na rede eDonkey ¢ maior do que o encontrado na KaZaa,

COImMo veremos a seguir.

5.3 Meétricas e Metodologia de Caracterizacao

Empregou-se uma metodologia de caracterizacao hierarquica, onde os relatérios resul-

tantes do Palantir foram analisados em quatro niveis:
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Fragmentos: Analisa-se os efeitos de segmentacao e/ou fragmentagao no processo de

obtencao dos arquivos.

Recursos: Nesse nivel caracteriza-se os recursos solicitados no trafego monitorado,

desconsiderando efeitos de fragmentacao.

Sessao: Definimos sessao como uma seqiiéncia consecutiva de solicitacoes por recursos
iniciadas por um mesmo usuario. O intervalo minimo entre cada sessao é de 30

minutos.

Usuarios: Usando os identificadores de usuario existentes em cada rede P2P, carac-

terizamos o trafego gerado por eles.

Essa metodologia de caracterizacao nos permite avaliar a carga dessas redes P2P sob
diferentes perspectivas. Além disso, realizou-se uma analise da localidade de referéncia

entre as duas redes P2P monitoradas.

5.4 A caracterizacao

Observe que a quase totalidade dos graficos estd em escala logaritmica.

5.4.1 Fragmentos

A caracterizacao dos fragmentos busca quantificar quais e fragmentos de um dado
recurso foram transferidos, a localidade de referéncia desses fragmentos e qual poderia
ser a economia de largura de banda caso fosse usado um cache infinito. Nesta secao,
nao fazemos distingao entre segmentos e fragmentos.

Inicialmente analisa-se o numero de bytes transferidos associados a cada re-
curso. Observando a Figura 5.2 pode-se notar que a distribuicao desses recursos
assemelha-se a uma funcao exponencial. Isso é condizente com trabalhos anteriores,
que refutam uma distribuicao Zipf para a popularidade de arquivos em redes P2P.
[Gummadi et al., 2003]

A figura 5.3 apresenta a correlacao entre os tamanhos estimados dos recursos em
associacao aos bytes transferidos associados desses mesmos recursos. Pode-se observar
que, na maioria dos casos, os recursos nao foram transferidos completamente, como
conseqiiéncia da forma fragmentada de transferéncia de arquivos.

Todavia, existe uma referéncia de localidade significativa para os fragmentos trans-

feridos. Mediu-se tal referéncia de localidade através da economia possivel de largura de
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Figura 5.2: Distribuicao de bytes transferidos por recurso.
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ganhos potenciais de economia em

banda, ou bandwidth savings, que representa o numero de bytes que nao seriam trans-

mitidos caso tivéssemos um cache infinito armazenando todos os bytes que passassem

pelo roteador de borda do provedor. Esse valor é calculado byte-a-byte. A figura 5.4

mostra, para cada protocolo, a correlagao entre o niimero total de bytes transferidos

para um determinado recurso e seu bandwidth-savings correspondente. Pode-se ver que

existem varios recursos que foram transferidos diversas vezes, representando uma boa

oportunidade para o emprego de cache.

5.4.2 Recursos

Nossa caracterizacao de recursos leva em conta quatro critérios: a popularidade de um

recurso, seu tamanho e o processo de chegada de requisi¢oes por recursos.

A figura 5.5 mostra a popularidade de recursos para ambos os protocolos, onde

pode-se ver que a distribuicao é claramente skewed e altamente concentrada. Além

disso, ele possui uma longa calda, composta de arquivos que foram requisitados apenas

uma unica vez.

Considerando o tamanho dos recursos, novamente encontramos uma grande varia-

bilidade (Figura 5.6), com 80% dos recursos do KaZaa sendo menores que 10 Mb. Em

contraste, a mesma quantidade de recursos no eDoney é menor do que 100 Mb, o que

deixa bem claro a difernenga do tipo de recursos transmitido em ambas as redes.

O processo de chegada de requisi¢oes é bem caracterizado por rajadas. A maioria

das requisi¢oes por recursos chegou em intervalos bem préximos. Para para o KaZaa,

1e+08
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Figura 5.7: Distribuicao do nimero de recursos transferidos por sessao

aproximadamente 100% das requisicoes estao separadas uma das outras por menos de
1000 segundos. No eDonkey, 100% das requisicoes estao separadas por menos de 100

segundos.

5.4.3 Sessoes

Uma vez que a maioria das sessoes solicitam apenas um recurso, observa-se que o
processo de chegada e duragao das sessoes sao similares aqueles encontrados para as
requisicoes. Todavia, para uma parcela das sessoes, existe uma grande variabilidade

no numero de recursos solicitados, como pode ser visto na figura 5.7.

5.4.4 Usuarios

Analisamos a carga sob a perspectiva do usudario através da analise do trafego, do
nimero de recursos solicitados e do niimero de sessoes por por usudrios unicos.

A quantidade de bytes transferidos por usuario claramente mostra que existe uma
grande variabilidade entre a carga gerada por cada usuario. Em particular, pode-se
dizer que a distribuicao segue uma distribuicao exponencial, como pode ser observado
na figura 5.8.

A quantidade de recursos solicitados por usuarios também apresenta grande varia-
bilidade, mas sua distribuicao assemelha-se uma lei de poténcua, como pode ser visto

na figura 5.9.

10000
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pP2pP Recursos | Sigl | Sig2 | Sig3 | Recursos Bytes

Comuns | Comuns
Kazaa 3042 1481 | 288 54 8.20% | 12.63%
Edonkey 8835 6211 | 2118 | 829 5.25% 7.04%

Tabela 5.2: Localidade de referéncia entre o KaZaa e o eDonkey

5.4.5 Localidade de Referencia inter-protocolo

Nessa segao caracteriza-se a referencia de localidade entre os arquivos obtidos pelo
KaZaa e pelo eDonkey, i.e., a quantidade do trafego comum aos dois protocolos. Essa
caracterizagao dara uma estimativa da quantidade de recursos que sao comuns a ambas
as redes e que poderiam ser obtidos mais facilmente caso houvesse uma mecanismo de
interligacao entre esses protocolos.

Durante o periodo de coleta, observou-se um grande niimero de fragmentos mas, na
maioria dos casos, nao foi possivel recuperar os recursos inteiros, como conseqiiéncia
da fragmentacao gerada pelos protocolos de transferéncia de arquivos e outros motivos.
Foi empregado uma estratégia baseada no uso de algoritmos de hashing criptografico
para a geragao de assinaturas dos recursos. Foram escolhidas trés faixas e, para cada
uma delas, para cada recurso recuperado, uma assinatura foi gerada. Através do casa-
mento dessas assinaturas entre os varios arquivos foi possivel determinar que recursos
provavelmente estariam disponiveis em ambas as redes.

As mesmas faixas foram escolhidas para a geracao das assinaturas em ambos os
protocolos. Sempre que nao foi possivel recuperar uma dessas faixas completamente a
geracao da da assinatura dessa faixa nao era feita.

A tabela 5.2 mostra o nimero de assinaturas que foi possivel gerar para cada uma
das faixas (Sigl, Sig2, and Sig3). Como era de se esperar, o nimero de assinaturas
feitas proximas ao inicio dos recursos era maior do que os demais. Também estimou-se
o numero de recursos que seriam comuns ambas as redes e quanto dos bytes transmi-
tidos seriam devido a esses arquivos. Em ambos os casos, o nimero de bytes é mais
significativo que o niimero de recursos, confirmando que esses recursos comuns sao mais
populares. Em ambos os casos os niimeros sao pequenos, tanto como conseqiiéncia do
pequeno periodo de observacao mas também devido ao grande nimero de assinaturas

que nao puderam ser geradas.



Capitulo 6

Conclusoes e Trabalhos Futuros

6.1 Conclusoes

O trafego devido a aplicacoes P2P tem aumentado consideravelmente nos tltimos anos
e, apesar de ser hoje o responsavel pela maior parte de todo o trafego da Internet, nao
existem muitas ferramentas que auxiliem na monitoracao e portanto no entendimento
desse trafego, tanto sob um ponto de vista académico como sob um ponto de vista
pratico. Nesse trabalho abordamos o as dificuldades em se construir uma solucao que
viabilize a andlise e a caracterizacao de trafego de aplicagoes em tempo real, tendo
como foco principal as aplicacoes P2P de troca de arquivo e propusemos o Palantir,
uma sistema de monitoracao passiva com recuperacao de estado em tempo real de
trafego em enlaces de alta-velocidade.

Como vimos, as ferramentas utilizadas para a construcao dessa ferramenta se mos-
traram bastante satisfatorias e, devido ao seu uso, conseguimos construir um sistema
capaz de, além da monitoragao, realizar a remontagem dos arquivos trocados no trafego
monitorado, mesmo a velocidades de 500Mbps com uma taxa de perda de pacote da
ordem de 3.3% e um desempenho 80% superior ao que poderia ser obtido utilizando
abordagens tradicionais.

Apresentamos um estudo de caso onde analisou-se e caracterizou-se, usando o Pa-
lantir, o trafego associado a dois sistemas P2P em um provedor de acesso a Internet de
banda larga por um periodo de aproximadamente 10 dias. Os valores encontrados na
nossa caracterizacao sao condizentes com os encontrados em estudos anteriores. Além
disso pode-se observar que a localidade de referéncia entre as duas redes é pequena mas

significativa.
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6.2 Trabalhos Futuros

Durante a elaboragao da arquitetura, da sua implementacao e da realizacao da ca-
racterizacao do trafego do provedor, observamos varias oportunidades para realizar

melhorias nao s6 na arquitetura mas em abordagens adotadas na sua elaboracgao e uso.

6.2.1 Melhorarias de desempenho

Um dos fatores decisivos para o desempenho da estrutura de coleta é o processo de
captura de pacotes. Estudos recentes mostram que ainda é possivel conseguir mais do
que se supunha possivel com equipamentos convencionais [Deri, 2005]. Resta testar o
desempenho da plataforma tirando proveito dos resultados desses trabalhos.

Outro processo fundamental para a arquitetura de monitoramento passivo com
recuperacao de estado em tempo real é a infra-estrutura utilizada pra realizar a re-
montagem dos fluxos TCP em tempo real. Decidimo-nos por utilizar a libNIDS devido
a sua flexibilidade e por outros motivos, como comentado no capitulo 3, mas nao re-
alizamos um estudo do seu desempenho nem buscamos formas pra otimiza-la. Uma
das formas que vislumbramos para melhorar o desempenho dessa biblioteca é retirar
dela a responsabilidade de executar alguns testes de verificagao de sanidade nos pa-
cotes capturadas. Varias interfaces de rede atuais dispoem de recursos para realizar
tais verificagoes internamente, retirando do processador custo desses testes e descar-
tando pacotes mal-formados. Aproveitar esses recursos sem diminuir a funcionalidade

da libNIDS seria uma boa alternativa para melhorar seu desempenho.

6.2.2 OQOutras redes

Além dessa da Kazaa e eDonkey, outras redes poderiam ter sido monitoradas. Todavia,
excetuando-se o BitTorrent, os demais sistemas P2P de troca de arquivo, como o Gnu-
tella, DirectConnect e SoulSeek nao apresentam trafego representativo no provedor em
questao. No decorrer dos nossos trabalhos, a rede BitTorrent, passou a ser responsavel
por uma parcela extremamente significativa do trafego P2P do provedor, bem como

em outras redes [Sen et al., 2004].

6.2.3 Analise do tragefo de sinalizagao

Como argumentado na secao 4.4.2, decidimos logo no inicio da elaboragao dos monitores

por nao monitorar o trafego de sinalizacao das redes escolhidas. Todavia, uma analise
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desse trafego poderia nos auxiliar a criar um modelo para a carga de busca das redes
P2P atuais. Apesar de existirem trabalhos nessa area, tais trabalhos observam apenas
trafego de redes que ndo sdo mais populares nem e relevantes [Klemm et al., 2004].
Uma andlise nova renderia bons indicativos de como desenvolver futuros sistemas P2P
visando melhorar o processo de localizacao de recursos com base na carga dos sistemas

atuais.

6.2.4 Cache oportunistico e controle de trafego

Uma aplicacao trivial que poderia ser construida a partir da remontagem dos recursos
presentes no trafego monitorado é um “cache oportunistico”. Em proxies transparen-
tes, para popular seu cache, o sistema intercepta transferéncias e participa, mesmo que
sem o conhecimento dos clientes, do processo de obtengao dos recursos.

Um “cache oportunistico”, por outro lado, é populado sem interagir com nenhuma
das partes envolvidas no processo de obtencao de recursos, sendo “sorrateiramente”
populado a medida que os clientes de uma rede transferem recursos com outros clientes.
Associado a algum mecanismo de divulgagao de recursos, esse cache poderia diminuir
o volume de trafego devido a aplicacoes P2P em uma rede, como observado em outros
trabalhos [Leibowitz et al., 2002, Gummadi et al., 2003].

Outra opcao é a construcao de um sistema de controle de infragoes de direitos
autorais e de propriedade. Isso é possivel visto que temos conhecimento de quais
recursos estao sendo trocados e por quem. O sistema poderia apenas gerar relatérios ou
até mesmo impedir que tais violacoes se concretizassem enviando pacotes adulterados

de fim de conexao para ambas as partes.

6.2.5 Dinamica dos fragmentos

Um das caracteristicas do nosso trabalho é o enfoque que fazemos na dinamica de frag-
mentos e segmentos. Todavia, o estudo que fazemos sobre a dinamica desses fragmentos
ainda é muito timido.

Existem na literatura trabalhos que modelam ou simulam essa dinamica
tanto para a rede BitTorrent quanto para a rede eDonnkey [Hofifeld et al., 2004,
Qiu and Srikant, 2004]. Excetuando-se um trabalho de Izal, ndo conhecemos mais
nenhum outro trabalho que realize uma anélise baseada em trafego real da dinamica
de fragmentos [Izal et al., 2004], o que, visto a popularidade que sistemas que adotam

o modelo de download fragmentado vém ganhando, é muito pouco.
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