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Resumo

O aumento da utilizaç̃ao comercial de redes de compu-
tadores tem aumentado a necessidade de se desenvolver
sistemas que permitam aos administradores de redes mo-
nitorar e analisar o tŕafego das mesmas em detalhes. As
soluç̃oes dispońıveis usualmente dependem de hardware es-
pecializado, de alto custo. Neste trabalho discutimos os de-
safios para se desenvolver uma ferramenta de monitoração
e ańalise de tŕafego ao ńıvel da camada de aplicação em
tempo real baseada em software, utilizando hardware con-
vencional. Apresentamos uma arquitetura de coleta que
permite at́e a ańalise do estado das aplicações utilizadas
na rede, realizando a recuperação do contéudo trocado en-
tre os usúarios de uma rede P2P, por exemplo. Os resul-
tados mostram que a arquitetura proposta apresenta uma
taxa de perda de pacotes de apenas 3,3 % ao monitorar
um tráfego a 500 Mbps, com um desempenho 99 % supe-
rior ao queé obtido utilizando uma abordagem tradicional.
Mesmo a essa taxa de transmissão bastante elevada, o sis-
tema aindáe capaz de recuperar 71 % dos dados trocados
entre os usúarios de uma aplicaç̃ao P2P, mais que 100 ve-
zes mais que a solução convencional.

1. Introdução

O crescimento da utilização de redes de computadores
pelos variados setores da economia cria novas demandas
para os administradores de redes em geral. Ser capaz de ob-
servar e analisar em tempo real o tráfego na redée uma
necessidade hoje para provedores de acesso em todos os
ńıveis. Com o aumento da complexidade das aplicações,
não basta identificar os fluxos em função dos endereços
e portos envolvidos:́e preciso tamb́em entender o quée
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transmitido por cada usuário. Esse entendimentóe impor-
tante para planejamento estratégico em funç̃ao do com-
portamento dos usuários, para detecção de anomalias de
comportamento que podem indicar um ataque um intrusão,
ou apenas para criar soluções que tentem melhorar a ex-
perîencia coletiva em funç̃ao do uso de cada usuário, como
no caso decaches.

Para ser capaz de analisar o tráfego de rede a nı́vel das
aplicaç̃oes envolvidas e recuperar as informações trocadaśe
necesśario que o sistema de captura tenha um desempenho
elevado. Taxas comuns em canais de saı́da de provedores
de serviço banda larga, por exemplo, estão hoje na faixa de
centenas de megabits por segundo ou mais. Um sistema de
ańalise deve ser capaz de capturar e tratar os pacotes a essa
taxa, com todo o procesamento necessário para recompor
o comportamento dos usuários das aplicaç̃oes de interesse.
Com as taxas atuais, a arquitetura dos computadores de
uso geral tradicionais (usualmente identificados pela sigla
COTS,commodity, off-the-shelf hardware) est́a perto do seu
limite de capacidade [7, 16]. Algumas soluções utilizando
hardware especializado existem para o problema de captura
de pacotes em enlaces de alta velocidade [16, 13, 23], mas
com um custo elevado e limitadasà captura.

É importante salientar que o fato de existirem soluções
que possibilitam a captura de pacotes em enlaces de alta-
velocidade com hardware comum não basta para que se
possa construir sistemas que realizem recuperação de estado
em tempo real nesse mesmohardware. Há de se considerar
que existe um custo não despreźıvel para processar o tráfego
capturado para a fim de realizar a recuperação de estado.
Al ém disso, tendo em mente que a tarefa de monitoração de
tráfegoé uma atividade onde não existe controle direto so-
bre a velocidade dos dados processados, se esse custo for
muito alto, o sistema pode não ser capaz de realizar a sua
função de maneira satisfatória.

Uma área que pode se beneficiar de recursos de
monitoraç̃ao a ńıvel de aplicaç̃ao é, por exemplo, a de



aplicaç̃oes de troca de conteúdo baseadas em arquitetu-
ras peer-to-peer(P2P). O tŕafego desse tipo de aplicação
tem crescido nosbackbonese redes de acesso, preocu-
pando operadores. Com um sistema de coleta a nı́vel de
aplicaç̃ao é posśıvel desenvolver sistemas que possam, por
exemplo, implementar caches passivas de conteúdo, limi-
tar tŕafego com contéudo questiońavel ou aplicar polı́ticas
de qualidade de serviço diferenciadas por tipo de utilização.

Nesse contexto, neste trabalho apresentamos uma arqui-
tetura de coleta capaz de realizar a recuperação de estado de
aplicaç̃oes porsoftwarecom bom desempenho. Para isso,
avaliamos o desempenho de diversas otimizações que po-
dem ser aplicadas a um sistema operacional de uso ge-
ral utilizado para esse fim. Comparamos o desempenho da
arquitetura resultante a uma solução equivalente sem as
otimizaç̃oes aplicadas e confirmamos ganhos elevados com
a nova vers̃ao.

Com esse objetivo, o restante deste artigo está organi-
zado da seguinte forma: a próxima seç̃ao discute trabalhos
relacionados; em seguida, a seção 3 detalha os pas-
sos envolvidos na coleta de pacotes e recuperação de
informaç̃ao a ńıvel das aplicaç̃oes, enquanto a seção 4 apre-
senta as soluç̃oes da arquitetura para esses passos; em
seguida, as seções 5 e 6 apresentam a metodologia uti-
lizada para realização dos testes de desempenho e os
resultados obtidos; finalmente, a seção 7 apresenta algu-
mas conclus̃oes e posśıveis trabalhos futuros.

2. Trabalhos Relacionados

Sistemas que utilizam captura e processamento
de tŕafego incluem sistemas de identificação de
tráfego [23, 18], sistemas de detecção de intrus̃ao à re-
des [12, 6, 19] e até mesmo sistemas de roteamento de
pacotes [27].

Na literatura podemos encontrar diversos traba-
lhos que abordam o problema de monitoração passiva de
tráfego utilizando sistemas operacionais de propósito ge-
ral [21]. Alguns propuseram novas arquiteturas ou arqui-
teturas aperfeiçoadas para captura [21, 20, 26]. Outros
buscaram otimizar o processo de filtragem [30, 2, 14, 3], en-
quanto que alguns concentraram-se em diminuir o custo
de recuperar o pacote da placa de rede para aárea de
meḿoria do kernel e o custo da ćopia de pacotes dessa
área para áarea de meḿoria das aplicaç̃oes [22, 11], trans-
ferir parte do processamento feito pelas aplicações para
dentro dokernel[4, 17] e at́e paralelizar o processo de cap-
tura para aumentar o seu desempenho [28].

Paralelamente aos esforços para tornar a captura efi-
ciente em sistemas comuns através desoftware, existem
soluç̃oes que buscam melhorar o desempenho da coleta de
pacotes otimizando porhardwarealguns ou v́arios dos pas-
sos da captura [7, 13, 8, 9, 6]. No entanto, nenhum desses

trabalhos apresenta uma solução definitiva. O uso de cada
uma delas deve ser analisado frenteàs realidades de custo,
desempenho e flexibilidade de cada projeto.

Em algumas circunstâncias, a captura e processamento
em umaúnica ḿaquina pode se mostrar inviável ou faẑe-lo
pode ser muito caro computacionalmente. Alguns trabalhos
abordam o problema de realizar recuperação de estado nes-
sas circunst̂ancias e buscam contorná-lo atrav́es da divis̃ao
do custo da monitoração por v́arias ḿaquinas [19].

O argumento de que a arquitetura do PC está perto de
atingir o limite do que ela pode oferecerà sistemas de cap-
tura de pacotes em redes com enlaces de alta-velocidade
tem sido utilizado em favor de soluções de hardware [7,
16]. Entretanto, muitos trabalhos argumentam que aindaé
posśıvel capturar tŕafego em velocidades de até 10 Gbps
usandohardwarecomum (COTS) [9, 10].

Nosso trabalhóe similar em esṕırito a que buscam quan-
tificar e melhorar a capacidade de captura de pacotes em
sistemas operacionais de código aberto [10, 11]. Todavia,
ao inv́es de abordar apenas a captura, nosso focoé anali-
sar a viabilidade de se construir um sistema capaz de re-
alizar monitoraç̃ao passiva de tráfego ao ńıvel da camada
de aplicaç̃ao, com recuperação de estado e utilizandohard-
warecomum.

3. O processo de captura de pacotes

Para se entender os desafios em se implementar um sis-
tema como proposto,́e preciso identificar precisamente os
passos envolvidos em sua operação. Inicialmente, um sis-
tema de captura de pacotesé inserido na rede de forma a
receber uma ćopia de todo o tŕafego de interesse. A maior
parte das soluç̃oes baseadas em hardware oferecem o re-
curso de se interpor diretamente o sistema no canal de
comunicaç̃ao, enquanto que a maioria das soluções base-
adas em software, como no caso presente, assumem que o
tráfego seja replicado por um elemento de rede para um se-
gundo canal onde o coletoré instalado.

Cada quadro a nı́vel da rede que deve ser capturado
chegàa interface de rede do sistema coletor, ondeé transfe-
rido para a meḿoria da placa de rede. De lá o pacote deve
ser transferido para a memória principal da ḿaquina, onde
deveŕa ser processado. Essa transferênciaé feita pelo acio-
nador de dispositivo (device driver), usualmente ao ser aci-
onado por uma interrupção gerada pela placa. Em sistemas
de coleta mais simples, duas coisas podem acontecer: se o
sistema tem por objetivo coletar estatı́sticas de tŕafego por
fluxo, o cabeçalhóe inspecionado para identificar o fluxo
adequado, onde o pacoteé contabilizado; se o sistemaé con-
figurado para coleta apenas (para processamentooff-line),
o pacote termina armazenado em memória secund́aria para
acesso posterior.



No caso de um sistema de análise de tŕafego a ńıvel
da aplicaç̃ao, é preciso recuperar dos pacotes o conteúdo
sem̂antico da comunicação. Um primeiro passóe realizar o
processamento da pilha TCP/IP que ocorreria nas extremi-
dades da conexão, a fim de identificar os dados da aplicação.
Em uma ḿaquina usual recebendo apenas o tráfego que lhe
é direcionado issóe feito nokerneldo sistema operacional;
no caso da captura, entretanto, os pacotes vistos se referem
à comunicaç̃ao entre diversas ḿaquinas distintas e devem
ser recompostos de forma especial.

Uma vez recuperadas as conexões TCP com o seu
contéudo, o pŕoximo passoé interpretar o protocolo de
comunicaç̃ao das aplicaç̃oes envolvidas. Isso exige que seja
replicado todo o processamento da aplicação, a fim de iden-
tificar requisiç̃oes e suas respostas, por exemplo. Final-
mente, uma vez que o protocolo da aplicaçãoé reconhecido,
é posśıvel extrair da comunicação os dados trocados pe-
los usúarios das aplicaç̃oes. Em um sistema de troca de
arquivos P2P, por exemplo, pode-se recuperar os arqui-
vos tranferidos entre os usuários.

Todo esse processo precisa ser implementado em um sis-
tema de captura com recuperação do estado das aplicações
e cada etapa acrescenta um processamento particular que
precisa ser considerado. A transferência dos pacotes da
placa de rede para a memória principal possui dois aspec-
tos importantes: a utilização da banda do barramento in-
terno da ḿaquina e o tratamento das interrupções. Devido
à impossibilidade de se utilizar a pilha TCP existente no
kernelpadr̃ao, o processamento desta pilha também exige
atenç̃ao. O processamento do protocolo da aplicação ob-
viamenteé espećıfico para cada caso e deve ser desenvol-
vido tamb́em de forma especial, pois precisa considerar que
em um mesmo sistema será replicado o comportamento de
diversos usúarios. Finalmente,́e preciso incluir tamb́em a
lógica que faŕa uso da informaç̃ao extráıda — por exemplo,
um mecanismo decachepassiva que disponibilize para to-
dos os usúarios locais o contéudo dos arquivos observados,
ou um mecanismo de controle de conteúdo, que pode op-
tar por bloquear transferências de arquivos que tenham sido
identificados como nocivos segundo alguma polı́tica do pro-
vedor (distribuiç̃ao ñao autorizada de material protegido pe-
las leis de direito autoral, por exemplo)

4. O Sistema

Considerando-se o processo de captura e análise de pa-
cotes discutido, devemos então decidir como implementar a
arquitetura de coleta para esse fim. Ao considerarmos uma
soluç̃ao que concentra seus esforços quase que em sua to-
talidade emsoftwareou, mais especificamente, na melhoria
de um sistema operacional de propósito geral, nos defron-
tamos com a possibilidade de realizar cada parte do traba-

lho de ańalise de tŕafego em modo protegido (kernel-mode)
ou em modo de usuário (user-level mode).

Sistemas construı́dos em modo protegido podem obter
ganhos significativos de desempenho por não estarem sujei-
tos ao custo de troca de contexto e de cópia de dados entre
o modo protegido e o modo usuário que sistemas desenvol-
vidos como aplicaç̃oes simples t̂em que pagar. Além disso,
esses sistemas têm acesso direto aos dispositivos de rede, o
que permite acessar recursos não dispońıveis atrav́es das in-
terfaces do sistema operacional para aplicativos que operam
em modo de usúario.

Todavia, a criaç̃ao de sistemas que operem em modo pro-
tegidoé mais laboriosa, tanto devidoàs limitaç̃oes impostas
pelos pŕoprios sistemas operacionaisà construç̃ao de ćodigo
que execute em modo protegido quantoà dificuldade de de-
purar tal ćodigo. Soluç̃oes que buscam eliminar parte dessas
complicaç̃oes ainda s̃ao incipientes ou ñao possuem a flexi-
bilidade necesśaria para a construção de um sistema como
o planejado.

Figura 1. Organizaç ão em Camadas do Sis-
tema

Optamos ent̃ao pelo desenvolvimento da arquitetura em
sua maior parte no modo usuário. Isso levoùa criaç̃ao de
um sistema dividido em camadas que assemelha-se bastante
a soluç̃oes de servidores de rede em nı́vel de usúario. Em
śıntese, realizamos a construção de uma pilha de protoco-
los que seŕa executada em modo de usuário [5, 25], como
ilustrada na figura 1.

Consideramos quatro camadas:

1. Captura de pacotes:para reduzir o custo da trans-
ferência dos pacotes da placa de rede para a memória
principal, utilizamos umpatch para o kernel do Li-



nux que implementa umbuffer circular mapeado em
meḿoria do ńıvel da aplicaç̃ao para reduzir o custo das
transfer̂encias entre o modokernele o modo usúario,
denominado PFRING [11].

2. Remontagem de sessões TCP:como discutido anteri-
ormente, ñaoé posśıvel utilizar diretamente a pilha de
protocolos do sistema operacional para fazer a análise
dos pacotes.́E necesśario ent̃ao um sistema que repli-
que as ḿaquinas de estados dos protocolos de forma
eficiente a fim de garantir um desempenho suficiente
para a operaç̃ao em tempo real. Optamos então pela
utilização da libNIDS [29], uma biblioteca de código
aberto que se mostrou bastante eficiente nos nossos
testes e quée capaz de realizar tanto a validação e
desfragmentaç̃ao dos pacotes IPs quanto a remonta-
gem dos fluxos TCP em tempo real.

3. Processamento dos protocolo das aplicações: res-
ponśavel pela ańalise dos protocolos das aplicações
que se deseje monitorar. Para cada aplicação de inte-
resseé preciso implementar as operações que seriam
executadas na aplicação ao receber as mensagens da
rede. A partir do uso da libNIDS foi definida uma in-
terface atrav́es da qualplugins espećıficos para cada
aplicaç̃ao poderiam ser implementados e facilmente
inseridos na arquitetura. Foram criados alguns desses
plugins, para recuperar os dados das redes P2P eDon-
key [15] e KaZaa [1].

4. Remontagem de arquivos:uma última camada da
arquitetura foi concebida com o intuito de recuperar
os arquivos transferidos pelos diversos protocolos de
aplicaç̃ao P2P monitorados, como base para umaca-
chepassiva para os mesmos.

Em suma, exceto pela aplicação do patch do sistema
operacional para reduzir o custo da comunicação com a
placa de rede, o sistema de coleta opera completamente
em modo usúario. Opatchcontribui tamb́em para reduzir o
custo da troca de contexto entre os modoskernele usúario,
utilizando o buffer circular mapeado para a memória da
aplicaç̃ao.

5. Experimento

Para verificar o desempenho do sistema de coleta, exe-
cutamos dois experimentos onde a sua capacidade foi ve-
rificada sob condiç̃oes de carga variável. Para isso, utiliza-
mos umtracede tŕafego coletado de um provedor de acesso
à Internet banda larga. Além de observar o desempenho da
arquitetura, pretendemos também caracterizar mais precisa-
mente as limitaç̃oes encontradas em um sistema de código
aberto e hardware usual. Além disso, pretendemos obser-
var o que pode ser feito para melhorar o desempenho des-

Caracteŕıstica No trace Recebido

Número de Pacotes 7.928.526 15.857.052
Número de Conex̃oes TCP 84.194 168.388
Tamanho emMbytes 2.921 5.842
Tempo de Coleta 816,49s N/A

Tabela 1. Caracterı́sticas do trace e do
tr áfego observado pela m áquina A

ses sistemas e como tais melhorias afetam o desempenho do
sistema original.

No primeiro experimento, variamos a taxa de envio dos
pacotes a serem coletados para avaliar o comportamento do
sistema sem otimizações. Com isso, pretendı́amos avaliar o
desempenho do sistema para entender as limitações da ar-
quitetura original. Para tanto medimos a taxa de perda de
pacotes. Essa taxa representa a incapacidade do sistema de
lidar com o velocidade de envio de dados pela rede. Elaé
conseq̈uência direta das ineficiências do sistema e, quanto
maior ela for, menos dados o sistema terá para processar e
portanto pior seŕa a qualidade dos resultados que poderão
ser obtidos pelo uso do sistema. No segundo experimento
verificamos como a adição de cada ńıvel da arquitetura alte-
rava o desempenho da coleta, novamente observando a taxa
de perda de pacotes do sistema.

Os experimentos utilizaram três microcomputado-
res IBM-PC iguais, os quais chamaremos de computadores
A, B, e C. Todos possúıam as mesmas especificações: pro-
cessador Intel Pentium4 de 2.80GHz, 1 gigabyte de
meḿoria RAM DDR-400, placa-m̃ae Intel D865PERL,
disco ŕıgido SATA Seagate modelo ST3120026AS e placa
de rede PCI Intel PRO/1000. Todas as máquinas foram in-
terligadas por umswitchIntel Gigabit Ethernet. A maquina
A executava okerneldo Linux na sua vers̃ao 2.6.11.12. As
vers̃oes usadas dopatchPF RING e da libNIDS s̃ao, res-
pectivamente, a 3.0 e a 1.20.

As caracteŕısticas do tŕafego coletado no provedor banda
larga e usado como carga nos experimentosé apresentado
na tabela 1. As ḿaquinasB e C foram utilizadas para ge-
rar a carga entreguèa máquinaA. Como cada uma continha
uma ćopia de todo otrace, o tráfego recebido pela ḿaquina
de coleta foi o dobro do conteúdo original coletado no pro-
vedor de banda larga.

Para que o tŕafego pelas duas ḿaquinas ñao fosse tratado
como uma simples repetição dos mesmos pacotes utiliza-
mos para o processo de envio o aplicativo tcpreplay [24], ca-
paz de modificar deterministicamente os cabeçalhos IP pre-
sentes no tŕafego a ser enviado. Dessa forma, para o objetivo
da coleta e ańalise, o tŕafego proveniente das duas máquinas
geradoras de carga pode ser tratado como sendo indepen-
dente pela ḿaquina de coleta. A taxa de envio do tráfego



gerado conjuntamente pelas duas máquinas e que era entre-
gueà máquinaA foi ajustada com velocidades que variaram
de 100 Mbps a 500 Mbps no primeiro experimento e que fo-
ram mantidas em 500 Mbps no segundo.

Na máquinaA, onde o sistema foi instalado, monitora-
mos a quantidade de pacotes capturados com sucesso, de
onde podemos determinar o número de pacotes perdidos, e
como esse valor reagiria tantoà variaç̃ao da velocidade do
tráfego comòa adiç̃ao de cada ńıvel da arquitetura:

1. apenas com a captura de pacotes,

2. com o processo de remontagem de conexões TCP
atrav́es da libNIDS,

3. com o processo de análise de protocolos,

4. com o processo de remontar totalmente arquivos.

Obviamente, cada novo nı́vel adicionado pressupõe a
manutenç̃ao dos ńıveis inferiores a ele.

Três dimens̃oes de otimizaç̃ao do sistema foram consi-
deradas:

• o uso ou ñao dopatchPF RING

• a adiç̃ao ou ñao de suporte apolling da interface no
driver da placa de rede Intel Pro/1000, recurso ao qual
nos referiremos no restante do texto por NAPI,

• o uso ou ñao da capacidade de HyperThreading (HT)
do processador Pentim 4.

O recurso depolling é uma opç̃ao dokernelLinux que re-
duz a carga de interrupções geradas pela chegada de paco-
tes na interface. O recurso de HyperThreading da CPU Pen-
tium 4 tamb́emé uma caracterı́stica configuŕavel nokernel
Linux, cujo impacto tamb́em foi avaliado.

Foram consideradas as seguintes combinações das
otimizaç̃oes acima ou, como nos referiremos no res-
tante do texto, configurações:

1. com PFRING, NAPI e HT

2. com NAPI e HT

3. com PFRING apenas

4. sem nenhuma das otimizações

Após os experimentos, verificamos que o uso de NAPI
não causou nenhuma variação significativa nos resultados,
mesmo com mudanças na taxa de envio da carga. Por esse
motivo, retiramos dos gráficos e das estatı́sticas os dados re-
ferentes a configurações que diferiam apenas pelo uso ou
não dessa otimização, para aumentar a clareza dos gráficos.

Para verificar etapa de captura utilizamos o pro-
grama pcount, dispońıvel com o pacote doPF RING.
Para verificar o desempenho com as demais camadas uti-
lizamos vers̃oes modificadas do nosso sistema, limita-
das a operar até a camada selecionada para cada teste.

Para cada combinação de etapa e configuração foram fei-
tas tr̂es execuç̃oes do experimento e a média dessas foi
utilizada.

6. Resultados

Como discutido anteriormente, avaliamos o impacto do
aumento da taxa de envio dos pacotes e das mudanças de
configuraç̃ao do sistema.
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Figura 2. Impacto da taxa de chegada dos pa-
cotes sobre a recuperaç ão de pacotes, co-
nexões TCP e arquivos

Inicialmente observamos o comportamento do sistema
sem nenhuma otimização, observando como a velocidade
de transmiss̃ao dos pacotes a serem monitorados influen-
cia o desempenho do processo de coleta. Para cada taxa
de transfer̂encia, verificamos quantos pacotes foram real-
mente entregues̀a aplicaç̃ao, quantos estabelecimentos de
conex̃oes TCP a libNIDS foi capaz de identificar a partir dos
dados e quantos bytes de dados foram retirados da aplicação
pela camada de remontagem de arquivos.

Os resultados desse experimento podem ser observados
na figura 2, onde mostra-se o desempenho relativo de cada
operaç̃ao em relaç̃ao ao total de pacotes, conexões e by-
tes de arquivos existentes notraceoriginal. Como se pode
ver, o desempenho da coleta de pacotes cai quase linear-
menteà medida que a velocidade aumenta. Mesmo com ta-
xas de apenas 100 Mbps, um sistema sem otimizações j́a
mostra perdas da ordem de 5 % na sua capacidade de cap-
turar pacotes, atingindo 38 % a 500 Mbps.

Ainda na figura 2, pode-se observar o impacto que a
perda de pacotes acarreta na capacidade do sistema de re-
portar o estabelecimento de conexões TCP.É interessante



observar que a degradação na capacidade de identificar co-
nex̃oes TCṔe muito mais pronunciado do que a que obser-
vamos na capacidade de captura de pacotes. Isso se deve ao
fato de que uḿunico pacote perdido durante o processo de
estabelecimento da conexão implica na perda da conexão
como um todo, logo uma perda tem impacto maior sobre a
detecç̃ao da conex̃ao, onde tr̂es pacotes TCP estão envolvi-
dos (three-way handshake).

O efeito cumulativo das perdas se torna ainda mais
not́avel no processo de remontagem de arquivos. Isso se
deve ao fato de que o processo de recuperação de todos os
de dados de uma conexão TCP exige que todos os paco-
tes da conex̃ao sejam processados. Uma vez que uma perda
ocorre no fluxo de dados, a libNIDS não é capaz de conti-
nuar o processo de remontagem, mesmo que outros paco-
tes sejam recebidos com sucesso para aquela conexão. Com
isso, mesmo para velocidades acima de 200 Mbps o sistema
já é incapaz de recuperar mais do que 1,35 % do volume de
dados dispońıveis em condiç̃oes ideais.

A figura 3 mostra o total de pacotes capturados com su-
cesso para as quatro configurações testadas e para cada um
dos quatro estágios. Nesse caso, como mencionado anteri-
ormente, a carga foi gerada a 500 Mbps. Na legenda,HT se
refere ao uso deHyperThreadinge NAPI se refere ao uso
ou ñao depolling de pacotes nodriver da placa de rede. A
numeraç̃ao das etapas segue aquela usada na seção 5: (1) śo
captura de pacotes, (2) remontagem das conexões TCP, (3)
processamento do protocolo da aplicação (eDonkey) e (4)
remontagem dos arquivos trocados entre usuários.
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Figura 3. Quantidade de pacotes processa-
dos com sucesso

Primeiramente,́e interessante notar o impacto negativo
do uso do recurso deHyperThreadingdo Pentium 4: o de-

Configuraç̃ao Conex̃oes Arquivos

PF RING + HT + NAPI (C1) 97 % 57 %
HT + NAPI (C2) 21 % 0,4 %
sem otimizaç̃oes (C3) 33 % 0,5 %
PF RING (C4) 99 % 71 %

Tabela 2. Desempenho das v árias
configuraç ões a 500 Mbps

sempenho de configurações com esse recurso habilitado são
sempre inferiores̀aquelas sem o recurso. Acreditamos que
o fato de ñao haver um uso intensivo nem de CPU, nem
demultithreadinge nem de paralelismo seja o motivo pelo
qual o uso de HT ñao foi beńefico nesse caso.

Outro elemento interessanteé que o processo de remon-
tagem das conexões TCP pode ser apontado como a tarefa
mais cara no sistema. Issoé viśıvel pela queda acentuada
ao se incluir o estágio da libNIDS, enquanto as curvas pra-
ticamente permanecem estáveis aṕos esse ponto. Apesar de
a tarefa de remontar as conexões e processar as máquinas
de estado TCP ser realmente importante, ela não é em si a
responśavel pela queda de desempenho. O problema nesse
caso deve ser atribuı́do ao baixo desempenho da interface
do sistema operacional sem opatchPF RING para a trans-
miss̃ao dos pacotes. Esse impacto se torna mais visı́vel
quando a libNIDS tenta processar o conteúdo de cada pa-
cote, o que ñao ocorre no caso do programa de testes que
apenas verifica se o pacote foi recebido.

Como pode ser observado,é ńıtida a diferença de desem-
penho entre as configurações com e sem opatchPF RING.
Na primeira etapa, ondée feita apenas a captura do pacote,
sem processamento posterior, a pior configuração, sem o
patche com HT e NAPI (C2), chega a perder 19 % dos pa-
cotes que chegam̀a interface. Mesmo a configuração sem
nenhuma otimizaç̃ao, ou seja, a configuração sem HT e
sem opatch (C3), tamb́em j́a inicia com perdas signifi-
cativas: 5 %. Náultima etapa, a pior configuração sem o
patch (C2) chega a perder 49 % dos pacotes, enquanto a
pior configuraç̃ao com opatchperde apenas 3 %.

Finalmente, na tabela 2, pode-se observar que as
configuraç̃oes com PFRING s̃ao aquelas que conse-
guem os melhores valores para a capacidade de recuperar
conex̃oes e arquivos do tráfego monitorado. O melhor re-
sultado na recuperação de arquivos com o PFRING, 71 %,
é mais de 100 vezes superior ao queé obtido pelo sis-
tema sem otimizaç̃oes.

Como pode ser visto, a arquitetura resultante atende
aos objetivos especificados, tendo demonstrado a capaci-
dade de recuperar o estado das aplicações P2P considera-
das. O sistema vem sendo usado para trabalhos de análise
e caracterizaç̃ao de aplicaç̃oes TCP na rede de um grande



provedor banda larga de Belo Horizonte, onde tem ope-
rado sobre um tŕafego com banda ḿedia de 150 Mbps
com perda ḿınima (por conseq̈uência, recuperando prati-
camente todo o conteúdo dos arquivos). Os resultados mos-
tram que o uso de otimizções que minimizem o custo de
cópia de pacotes dokerneldo sistema operacional para o
modo usúario podem oferecer grandes ganhos a sistemas de
captura, mesmo que nestes ocorra processamento dos da-
dos capturados, como ocorre no nosso sistema de 4 cama-
das.

7. Conclus̃oes e Trabalhos Futuros

Este trabalho apresenta a arquitetura de uma ferramenta
de coleta e ańalise de tŕafego em redes de alta velocidade
que permite at́e a recuperaçao do conteúdo trocado entre
usúarios da rede. Esse tipo de aplicação vem ganhando im-
port̂ancia por auxiliar os gerentes das redes de acesso, pro-
vedores ebackbonesno entendimento do perfil de seus
usúarios e na definiç̃ao e implementaç̃ao de poĺıticas de
utilização das redes.

Como vimos, as ferramentas utilizadas para a construção
dessa ferramenta se mostraram bastante satisfatórias. Com
a sua utilizaç̃ao, conseguimos construir um sistema capaz
de, aĺem da monitoraç̃ao, realizar a remontagem dos arqui-
vos trocados no tráfego monitorado. Mesmòa velocidade
de 500 Mbps, considerada alta para os objetivos propostos,
o sistema trabalha com uma taxa de perda de pacote da or-
dem de 3,3 % e um desempenho 99 % superior ao que po-
deria ser obtido utilizando abordagens tradicionais. Mesmo
operando nessa condição de carga extrema, o sistema ainda
é capaz de recuperar 70 % dos dados observados notrace.
Apesar desse valor não ser o ideal, elée mais de 100 ve-
zes superior ao que pode ser obtido utilizando-se um sis-
tema ñao otimizado.

Outra contribuiç̃ao do trabalho foi a identificação dos
principais pontos de contenção no processo de coleta. Ve-
rificamos que grande parte das perdas em um sistema de
coleta desse tipo são devidas aooverheadda passagem dos
dados atrav́es da fronteira do sistema operacional. Com a
utilização de uma atualização dokernelLinux que reduz o
custo da transferência de dados para o modo usuário o sis-
tema passou a apresentar um desempenho bastante superior
ao original.

Como trabalhos futuros identificamos duas linhas princi-
pais de aç̃ao, uma focada no aprofundamento da análise do
sistema e outra na aplicação da ferramenta desenvolvida.
Na primeira, pretendemos instrumentar okernelpara iden-
tificar as principais causas deoverhead, comparar o desem-
penho desse tipo de tarefa entre sistemas operacionais dife-
rentes e avaliar outras técnicas de implementação, como o
uso de uma ḿaquina de estados TCP simplificada e o apro-
veitamento de recursos de hardware disponı́veis nas placas

de rede modernas (TCPoffloading, por exemplo). Na se-
gunda linha, o sistema de coleta desenvolvido já est́a sendo
aplicado hoje em diversos estudos sobre o comportamento
de redes P2P, avaliando tanto o processo de busca por re-
cursos nessas redes, quanto o conteúdo dos recursos real-
mente transferidos pelas mesmas. Esses estudos permitirão
uma caracterização melhor das aplicações P2P e a avaliação
do impacto de t́ecnicas comocachespassivas e sistemas de
policiamento e adequação de tŕafego (traffic shaping).
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