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Resumo transmitido por cada uéwio. Esse entendimentimpor-
tante para planejamento eségico em fungo do com-
O aumento da utilizeipp comercial de redes de compu- portamento dos uswios, para dete@p de anomalias de
tadores tem aumentado a necessidade de se desenvolveomportamento que podem indicar um ataque um iatrus
sistemas que permitam aos administradores de redes moeu apenas para criar sofigs que tentem melhorar a ex-
nitorar e analisar o thfego das mesmas em detalhes. As periéncia coletiva em furéip do uso de cada ustio, como
solu@es dispoiveis usualmente dependem de hardware es-no caso deaches
pecializado, de alto custo. Neste trabalho discutimos os de-  pgra ser capaz de analisar afégo de rede aivel das

safios para se desenvolver uma ferramenta de_ moniarac aplica@es envolvidas e recuperar as inforides trocadaé

e ardlise de tafego ao fivel da camada de aplicd@ em  hecesario que o sistema de captura tenha um desempenho
tempo real baseada em software, utilizando hardware con-gjavado. Taxas comuns em canais delaale provedores
vencional. Apresentamos uma arquitetura de coleta queye servico banda larga, por exemplozeshoje na faixa de
permite aé a ardlise do estado das aplicaes utilizadas  entenas de megabits por segundo ou mais. Um sistema de
na rede, realizando a recuperag do contedo trocado en-  gpjise deve ser capaz de capturar e tratar 0s pacotes a essa

tre os usarios de uma rede P2P, por exemplo. Os resul- taxa, com todo o procesamento neégsspara recompor
tados mostram que a arquitetura proposta apresenta umag comportamento dos uatios das aplicdies de interesse.

taxa de perda de pacotes de apenas 3,3 % a0 monitorarcom as taxas atuais, a arquitetura dos computadores de
um trafego a 500 Mbps, com um desempenho 99 % supey,sg geral tradicionais (usualmente identificados pela sigla
rior ao queé obtido utilizando uma abordagem tradicional. COTS,commodity, off-the-shelf hardwaresé perto do seu
Mesmo a essa taxa de transndigsastante elevada, 0 Sis-  |imite de capacidade [7, 16]. Algumas sdes utilizando
tema aindaé capaz de recuperar 71 % dos dados trocados pargware especializado existem para o problema de captura
entre os usarios de uma aplicago P2P, mais que 100 ve-  ge pacotes em enlaces de alta velocidade [16, 13, 23], mas
zes mais que a sol&g convencional. com um custo elevado e limitadasaptura.

E importante salientar que o fato de existirem so&s;
gue possibilitam a captura de pacotes em enlaces de alta-
1. Introdugé_o velocidade com hardware comunaa basta para que se
possa construir sistemas que realizem recuperde estado
O crescimento da utilizé&p de redes de computadores em tempo real nesse mesimardware Ha de se considerar
pelos variados setores da economia cria novas demandague existe um custcao despreixel para processar cfego
para os administradores de redes em geral. Ser capaz de olkapturado para a fim de realizar a recupaoade estado.
servar e analisar em tempo real afégo na red& uma Além disso, tendo em mente que a tarefa de monorde
necessidade hoje para provedores de acesso em todos affegoé uma atividade ondedn existe controle direto so-
niveis. Com o aumento da complexidade das apfiea;  bre a velocidade dos dados processados, se esse custo for
nao basta identificar os fluxos em fé@w; dos enderecos muito alto, o sistema podedn ser capaz de realizar a sua
e portos envolvidosé preciso tambm entender o qué funcdo de maneira satisfaia.

Uma area que pode se beneficiar de recursos de

*  Supported by CNPq. monitorag@o a rivel de aplicago &, por exemplo, a de



aplicagges de troca de cortdo baseadas em arquitetu- trabalhos apresenta uma sd@ogdefinitiva. O uso de cada
ras peer-to-peer(P2P). O tafego desse tipo de apliGag uma delas deve ser analisado freaserealidades de custo,
tem crescido nodackbonese redes de acesso, preocu- desempenho e flexibilidade de cada projeto.

pando operadores. Com um sistema de coletavel ne Em algumas circunahcias, a captura e processamento
aplicago é posével desenvolver sistemas que possam, por em umaiinica maquina pode se mostrar idviel ou fa2-lo
exemplo, implementar caches passivas de calutelimi- pode ser muito caro computacionalmente. Alguns trabalhos

tar trafego com coniédo questioavel ou aplicar péticas  abordam o problema de realizar recupémde estado nes-
de qualidade de servico diferenciadas por tipo de utéi@a¢  sas circungincias e buscam contdrio atraes da divigo
Nesse contexto, neste trabalho apresentamos uma arquio custo da monitor&p por \arias naquinas [19].

tetura de coleta capaz de realizar a recuggeralg estado de O argumento de que a arquitetura do PGigmirto de
aplicages porsoftwarecom bom desempenho. Para isso, atingir o limite do que ela pode oferecesistemas de cap-
avaliamos o desempenho de diversas otinfizacque po-  tyra de pacotes em redes com enlaces de alta-velocidade
dem ser aplicadas a um sistema operacional de uso gerem sido utilizado em favor de soligs de hardware (7,

ral utilizado para esse fim. Comparamos o desempenho dgg). Entretanto, muitos trabalhos argumentam que ainda
arquitetura resultante a uma sdegequivalente sem as posgvel capturar tafego em velocidades deéal0 Gbps
otimiza@es aplicadas e confirmamos ganhos elevados comysandchardwarecomum (COTS) [9, 10].

a nova verdo. o o } Nosso trabalh@ similar em espito a que buscam quan-
Com esse objetivo, o restante deste artiga @sgani- isicar e melhorar a capacidade de captura de pacotes em

zado_da seguinte forma:_aqmmaNsego discute trabalhos  gistemas operacionais dédigo aberto [10, 11]. Todavia,

relacionados; em seguida, a &e¢3 detalha 0s pas- 44 ines de abordar apenas a captura, nosso &oaoali-

sos envolvidos na coleta de pacotes e recuperae gy g viabilidade de se construir um sistema capaz de re-

informagao a fivel das aplicages, enquanto as&g4 apre-  jizar monitorago passiva de dfego ao fvel da camada

senta as sol@es da arquitetura para esses passos; eMye aplicago, com recuperdp de estado e utilizandwrd-
seguida, as sées 5 e 6 apresentam a metodologia Uti- \y5re comum.

lizada para realizép dos testes de desempenho e os
resultados obtidos; finalmente, a @e¢/ apresenta algu-

mas concluges e podgseis trabalhos futuros. 3. O processo de captura de pacotes

2. Trabalhos Relacionados Para se entender os desafios em se implementar um sis-
tema como propost@& preciso identificar precisamente os
Sistemas que utilizam captura e processamentopassos envolvidos em sua opém@glnicialmente, um sis-
de trafego incluem sistemas de identifiéac de tema de captura de pacotesnserido na rede de forma a

trafego [23, 18], sistemas de detaocde intrugo a re- receber umadapia de todo o &fego de interesse. A maior
des [12, 6, 19] e & mesmo sistemas de roteamento de parte das soludies baseadas em hardware oferecem o re-
pacotes [27]. curso de se interpor diretamente o sistema no canal de

Na literatura podemos encontrar diversos traba- comunicago, enquanto que a maioria das sékesg base-
lhos que abordam o problema de monitGmpassiva de adas em software, como no caso presente, assumem que 0
trafego utilizando sistemas operacionais de psip ge- trafego seja replicado por um elemento de rede para um se-
ral [21]. Alguns propuseram novas arquiteturas ou arqui- gundo canal onde o coletérinstalado.
teturas aperfeicoadas para captura [21, 20, 26]. Outros Cada quadro aiwel da rede que deve ser capturado
buscaram otimizar o processo de filtragem [30, 2, 14, 3], en-chegaa interface de rede do sistema coletor, oadensfe-
guanto que alguns concentraram-se em diminuir o custorido para a mer@ria da placa de rede. Da b pacote deve
de recuperar o pacote da placa de rede pataea de  ser transferido para a méma principal da raquina, onde
mendria do kernel e o custo da @pia de pacotes dessa devea ser processado. Essa transfeiaé feita pelo acio-
area para area de mefria das aplicages [22, 11], trans-  nador de dispositivodgvice drivey, usualmente ao ser aci-
ferir parte do processamento feito pelas apies;para  onado por uma interrug gerada pela placa. Em sistemas
dentro dokernel[4, 17] e aé paralelizar o processo de cap- de coleta mais simples, duas coisas podem acontecer: se 0
tura para aumentar o seu desempenho [28]. sistema tem por objetivo coletar esstitas de tafego por
Paralelamente aos esforcos para tornar a captura efifluxo, o cabecalh@ inspecionado para identificar o fluxo
ciente em sistemas comuns afravdesoftware existem adequado, onde o pac@eontabilizado; se o sistere@on-
soluges que buscam melhorar o desempenho da coleta dégurado para coleta apenas (para processanefitme),
pacotes otimizando ptrardwarealguns ou @rios dos pas- 0 pacote termina armazenado em nagia secunéria para
sos da captura [7, 13, 8, 9, 6]. No entanto, nenhum dessescesso posterior.



No caso de um sistema de&ise de tafego a fvel
da aplicad@o, & preciso recuperar dos pacotes o codte
sen@ntico da comunica&p. Um primeiro passe realizar o

Iho de ardlise de tafego em modo protegidégrnel-mod
ou em modo de uguio (user-level mode
Sistemas consttdos em modo protegido podem obter

processamento da pilha TCP/IP que ocorreria nas extremiganhos significativos de desempenho oy astarem sujei-

dades da coné&o, a fim de identificar os dados da apl@&ag
Em uma naquina usual recebendo apenasafemo que lhe

& direcionado issé feito nokerneldo sistema operacional;
no caso da captura, entretanto, os pacotes vistos se refere
a comunicago entre diversas aguinas distintas e devem
ser recompostos de forma especial.

Uma vez recuperadas as cobeg TCP com o seu
contdido, o pbximo passoé interpretar o protocolo de
comunica@o das aplicdies envolvidas. Isso exige que seja
replicado todo o processamento da apka@ fim de iden-
tificar requisifes e suas respostas, por exemplo. Final-
mente, uma vez que o protocolo da apl&a& reconhecido,

& posével extrair da comunic&p os dados trocados pe-
los uswarios das aplicdies. Em um sistema de troca de

tos ao custo de troca de contexto e dpia de dados entre

0 modo protegido e 0 modo ustio que sistemas desenvol-
vidos como aplicafies simples&m que pagar. &m disso,
BESes sistemadrh acesso direto aos dispositivos de rede, o
gue permite acessar recurs@mlispoiiveis atraes das in-
terfaces do sistema operacional para aplicativos que operam
em modo de usario.

Todavia, a criago de sistemas que operem em modo pro-
tegidoé mais laboriosa, tanto devidas limitages impostas
pelos pbprios sistemas operacionaisonstrugo de édigo
gue execute em modo protegido quaaftdificuldade de de-
purar tal ©digo. Solu@es que buscam eliminar parte dessas
complica@es ainda®o incipientes oudo possuem a flexi-
bilidade neceswia para a constr@p de um sistema como

arquivos P2P, por exemplo, pode-se recuperar os arqui© planejado.

vos tranferidos entre os uatios.

Todo esse processo precisa ser implementado em um sis-

tema de captura com recupeiagdo estado das aplidas

Remontagem de Arquivos

e cada etapa acrescenta um processamento particular que

precisa ser considerado. A tran&fiecia dos pacotes da
placa de rede para a ménwm principal possui dois aspec-
tos importantes: a utilizé&p da banda do barramento in-
terno da maquina e o tratamento das interréps. Devido

a impossibilidade de se utilizar a pilha TCP existente no
kernelpadi@o, o processamento desta pilha témbexige
aten@o. O processamento do protocolo da apkcagb-
viamenteé espeffico para cada caso e deve ser desenvol-
vido tamkem de forma especial, pois precisa considerar que
em um mesmo sistema geareplicado o comportamento de
diversos usarios. Finalmenteé preciso incluir tamém a
l6gica que fa uso da informaio extrdda — por exemplo,
um mecanismo deachepassiva que disponibilize para to-
dos os usérios locais o contedo dos arquivos observados,
ou um mecanismo de controle de camde, que pode op-
tar por bloquear transféencias de arquivos que tenham sido
identificados como nocivos segundo algumatpra do pro-
vedor (distribui@o rio autorizada de material protegido pe-
las leis de direito autoral, por exemplo)

4. O Sistema

Considerando-se o processo de capturaadisnde pa-
cotes discutido, devemos @otdecidir como implementar a
arquitetura de coleta para esse fim. Ao considerarmos um

talidade ensoftwareou, mais especificamente, na melhoria
de um sistema operacional de pbsfio geral, nos defron-
tamos com a possibilidade de realizar cada parte do traba

a
solu@o que concentra seus esforcos quase que em sua to-

Processamento de
Prototolos de Aplicacoes
-

Kazaa )( eDonkey )f etc /
.

Remontagem de Sessoes TCP

Captura de Pacotes

Figura 1. Organiza¢g &0 em Camadas do Sis-
tema

Optamos er#o pelo desenvolvimento da arquitetura em
sua maior parte no modo wmp. Isso levowa criago de
um sistema dividido em camadas que assemelha-se bastante
a solu@es de servidores de rede efmel de usario. Em
sintese, realizamos a constéecde uma pilha de protoco-
los que sex executada em modo de asio [5, 25], como
ilustrada na figura 1.
Consideramos quatro camadas:

1. Captura de pacotes:para reduzir o custo da trans-
feréncia dos pacotes da placa de rede para aagriam
principal, utilizamos unpatch para o kernel do Li-



nux que implementa urhuffer circular mapeado em

o p N . | Caracteistica | Notrace | Recebido]
menoria do rivel da aplicago para reduzir o custo das -
transfeéncias entre o modkernele o modo usario, NGmero de Pacotes 7.928.526| 15.857.052
denominado PRRING [11]. NOmero de Conedes TCP 84.194 168.388
. . ) ] ) Tamanho enMbytes 2.921 5.842
2. Remontagem de seé®s TCP:como discutido anteri- Tempo de Coleta 816,495 N/A

ormente, @oé possvel utilizar diretamente a pilha de
protocolos do sistema operacional para fazeradise
dos pacotesE necesario enfio um sistema que repli- Tabela 1. Caracteristicas do trace e do
que as raquinas de estados dos protocolos de forma trafego observado pelam aquina A

eficiente a fim de garantir um desempenho suficiente
para a opera&ip em tempo real. Optamos aatpela
utilizacdo da libNIDS [29], uma biblioteca debdigo ses sistemas e como tais melhorias afetam o desempenho do
aberto que se mostrou bastante eficiente nos nossosistema original.

testes e qué capaz de realizar tanto a validace No primeiro experimento, variamos a taxa de envio dos
desfragmentaip dos pacotes IPs quanto a remonta- pacotes a serem coletados para avaliar o comportamento do
gem dos fluxos TCP em tempo real. sistema sem otimizées. Com isso, pretefamos avaliar o

desempenho do sistema para entender as litetada ar-
quitetura original. Para tanto medimos a taxa de perda de
pacotes. Essa taxa representa a incapacidade do sistema de
lidar com o velocidade de envio de dados pela rede&Ela
consegjéncia direta das inefigncias do sistema e, quanto
maior ela for, menos dados o sistemaatpara processar e
terface atrags da quaplugins espedicos para cada portantp pior sex a q”a“d"?‘de dos resultados que péder
aplica@o poderiam ser implementados e facilmente ser (_)btldos pelo uso do S|stema., No segund_o experimento
inseridos na arquitetura. Foram criados alguns desse%/enﬂcamos como a adip de cadaiwel da arquitetura alte-
plugins para recuperar os dados das redes P2P eDonlavao desempenho da cqleta, novamente observando a taxa
key [15] e KaZaa [1]. de perda de pacotes do §|§tema. X .
Os experimentos utilizaram & microcomputado-
4. Remontagem de arquivos:uma Ultima camada da res IBM-PC iguais, os quais chamaremos de computadores
arquitetura foi concebida com o intuito de recuperar A, B, e C. Todos possiam as mesmas especifidas: pro-
os arquivos transferidos pelos diversos protocolos decessador Intel Pentium4 de 2.80GHz, 1 gigabyte de
aplicago P2P monitorados, como base para waa  menbria RAM DDR-400, placa-f@e Intel D865PERL,
chepassiva para 0s mesmos. disco iigido SATA Seagate modelo ST3120026AS e placa
Em suma, exceto pela apliag do patch do sistema de rede PCI Intel P'RO/1000. Todr?\s aaquinas foram i.n-
' terligadas por unswitchintel Gigabit Ethernet. A maquina

operacional para reduzir o custo da CoMUTBAGOM & 4 eyecutava drerneldo Linux na sua ved 2.6.11.12. As
P s L . P piet veres usadas dpatchPF.RING e da libNIDS &o, res-
em modo usario. Opatchcontribui tam@m para reduzir o

L ectivamente, a 3.0 e a 1.20.
custo da troca de contexto entre os mokiesele usiario, b L do taf letad dor band
utilizando o buffer circular mapeado para a ména da As caractesticas do afego coletado no provedor banda

aplicagio larga e usado como carga nos experim_eléteq;)resentado

' na tabela 1. As i@quinasB e C foram utilizadas para ge-
rar a carga entreguemaquinaA. Como cada uma continha
5. Experimento uma ®pia de todo drace, o trafego recebido pelaaguina

de coleta foi o0 dobro do coriido original coletado no pro-
Para verificar o desempenho do sistema de coleta, exevedor de banda larga.

cutamos dois experimentos onde a sua capacidade foi ve- Para que o &fego pelas duasauinas &o fosse tratado
rificada sob condites de carga vavel. Para isso, utiliza- como uma simples repefio dos mesmos pacotes utiliza-
mos umtracede tiafego coletado de um provedor de acesso mos para o processo de envio o aplicativo tcpreplay [24], ca-
a Internet banda larga. &in de observar o desempenho da paz de modificar deterministicamente os cabecalhos IP pre-
arquitetura, pretendemos taérh caracterizar mais precisa- sentes no &fego a ser enviado. Dessa forma, para o objetivo
mente as limita@es encontradas em um sistema @digo da coleta e atlise, o thfego proveniente das duagquinas
aberto e hardware usual. &h disso, pretendemos obser- geradoras de carga pode ser tratado como sendo indepen-
var o que pode ser feito para melhorar o desempenho desdente pela raquina de coleta. A taxa de envio dafego

3. Processamento dos protocolo das aplicées: res-
ponsavel pela aalise dos protocolos das apli€es
que se deseje monitorar. Para cada apdioage inte-
resseé preciso implementar as opedag que seriam
executadas na aplicag ao receber as mensagens da
rede. A partir do uso da libNIDS foi definida uma in-



gerado conjuntamente pelas duagguinas e que era entre- Para cada combinag de etapa e configurag foram fei-
guea maguinaA foi ajustada com velocidades que variaram tas tés execu@es do experimento e aéuia dessas foi
de 100 Mbps a 500 Mbps no primeiro experimento e que fo- utilizada.
ram mantidas em 500 Mbps no segundo.
Na maquinaA, onde o sistema foi instalado, monitora- 6. Resultados
mos a quantidade de pacotes capturados com sucesso, de
onde podemos determinar Gmero de pacotes perdidos, e Como discutido anteriormente, avaliamos o impacto do
como esse valor reagiria tandovariag@o da velocidade do  aumento da taxa de envio dos pacotes e das mudancas de
trafego coma adig@o de cadainel da arquitetura: configura@o do sistema.

1. apenas com a captura de pacotes,

2 _com o processo de remontagem de CéBeXTCP o0 Taxa de recupe'ra;éo com sucesso em d'iferenles velocidades (se'rn otim‘\zagétes)
. . _pacotes —+—
atraves da libNIDS, Conexges TCP
3. com o processo de alise de protocolos, of

4. com o processo de remontar totalmente arquivos.

60

Obviamente, cada novoivel adicionado pressde a
manutengo dos fiveis inferiores a ele.

Trés dimen8es de otimiza&o do sistema foram consi-
deradas:

1 ~\~~~><~~-~——~~-~~ ]

Taxa de sucesso na recuperagao (%)

20 e 1

e 0 UsO ou Ao dopatchPFRING

e a adi@o ou rdo de suporte @olling da interface no

f T 2 T

. 0 =

driver da placa de rede Intel Pro/1000, recurso ao qual 100 200 o 400 500
. elociaade em pS

nos referiremos no restante do texto por NAPI,

e 0 USO ou @o da capacidade de HyperThreading (HT)

do processador Pentim 4. Figura 2. Impacto da taxa de chegada dos pa-

O recurso depolling & uma opéo dokernelLinux que re- cotes sobre a recupera¢ &o de pacotes, co-
duz a carga de interrupes geradas pela chegada de paco- Nexoes TCP e arquivos
tes nainterface. O recurso de HyperThreading da CPU Pen-
tium 4 tami&@mé uma caractéstica configuavel nokernel
Linux, cujo impacto tamém foi avaliado.

Foram consideradas as seguintes comlifieacdas

Inicialmente observamos o comportamento do sistema
i 8 ’ sem nenhuma otimizag, observando como a velocidade
otimiza@es acima ou, COmo nos referiremos NO res- yq ransmisso dos pacotes a serem monitorados influen-
tante do texto, configuraes: cia 0 desempenho do processo de coleta. Para cada taxa

1. com PERING, NAPI e HT de transfegncia, verificamos quantos pacotes foram real-

mente entregued aplica@o, quantos estabelecimentos de

2. com NAPl e HT conexXdes TCP a libNIDS foi capaz de identificar a partir dos

3. com PERING apenas dados e quantos bytes de dados foram retirados da &jicag
4 pela camada de remontagem de arquivos.

Os resultados desse experimento podem ser observados

Apbs os experimentos, verificamos que o uso de NAPI na figura 2, onde mostra-se o desempenho relativo de cada
nao causou nenhuma varég; significativa nos resultados, opera@o em relago ao total de pacotes, codes e by-
mesmo com mudancas na taxa de envio da carga. Por esges de arquivos existentes trace original. Como se pode
motivo, retiramos dos @ficos e das estaticas os dadosre- ver, o desempenho da coleta de pacotes cai quase linear-
ferentes a configur@es que diferiam apenas pelo uso ou mentea medida que a velocidade aumenta. Mesmo com ta-
nao dessa otimiz&p, para aumentar a clareza doafos. xas de apenas 100 Mbps, um sistema sem otirdezaé

Para verificar etapa de captura utilizamos o pro- mostra perdas da ordem de 5 % na sua capacidade de cap-
grama pcount disporivel com o pacote ddPF_RING turar pacotes, atingindo 38 % a 500 Mbps.

Para verificar o desempenho com as demais camadas uti- Ainda na figura 2, pode-se observar o impacto que a
lizamos verBes modificadas do nosso sistema, limita- perda de pacotes acarreta na capacidade do sistema de re-
das a operar ata camada selecionada para cada testeportar o estabelecimento de cofies TCPE interessante

. sem nenhuma das otimiZss



observar que a degradexna capacidade de identificar co-

nexdes TCPe muito mais pronunciado do que a que obser- ’ Configurago ‘ ConexXes ‘ Arquivos ‘
vamos na capacidade de captura de pacotes. Isso se deve aoPFRING + HT + NAPI (C1) 97 % S7 %
fato de que uniinico pacote perdido durante o processo de | HT + NAPI (C2) 21% 0,4 %
estabelecimento da corfex implica na perda da coréex sem otimizages (C3) 33% 0,5%
como um todo, logo uma perda tem impacto maior sobre a | PF-RING (C4) 99 % 71%

detec@o da cone&o, onde s pacotes TCP &gt envolvi-
dos three-way handshalke

O efeito cumulativo das perdas se torna ainda mais
notavel no processo de remontagem de arquivos. Isso se
deve ao fato de que o processo de recug@gralge todos os

de dados de uma corex TCP exige que todos os paco- mpenho d fiaur m recurso habilitado
tes da conexo sejam processados. Uma vez que uma perdaSe penno de contigurags com esse recurso haoilita@n s

. P . sempre inferioregquelas sem o recurso. Acreditamos que
ocorre no fluxo de dados, a libNID@i0é capaz de conti- P 29 d

nuar o processo de remontagem, mesmo que outros pacoq fato de mo haver um uso intensivo nem de CPU, nem

tes sejam recebidos com sucesso para aquelazon@em de multithreadinge~ nem de'pgralelismo seja 0 motivo pelo
isso, mesmo para velocidades acima de 200 Mbps o sistemgual o uso de HTW_) foi bereflr;o NEsse caso.
jaé incapaz de recuperar mais do que 1,35 % do volume de outro elemerjto interessardjue o processo de remon-
dados dispoiveis em condiges ideais. tagem das conées TCP pode ser apontado como a tarefa
A figura 3 mostra o total de pacotes capturados com su-
cesso para as quatro configusas testadas e para cada um
dos quatro esigios. Nesse caso, como mencionado anteri-
ormente, a carga foi gerada a 500 Mbps. Na legeddese
refere ao uso delyperThreadinge NAPI se refere ao uso
ou rao depolling de pacotes ndriver da placa de rede. A
numera@o das etapas segue aquela usada rFoe¢l)
captura de pacotes, (2) remontagem das coeeX CP, (3)
processamento do protocolo da apl@ageDonkey) e (4)
remontagem dos arquivos trocados entreatiss.

Tabela 2. Desempenho das v arias
configura¢c 6es a 500 Mbps

mais cara no sistema. Isgovisivel pela queda acentuada
ao se incluir o edtgio da libNIDS, enquanto as curvas pra-
ticamente permanecem asgeis aps esse ponto. Apesar de

a tarefa de remontar as cordes e processar asaguinas

de estado TCP ser realmente importante, aaéem si a
responavel pela queda de desempenho. O problema nesse
caso deve ser atribdo ao baixo desempenho da interface
do sistema operacional senpatchPF.RING para a trans-
missao dos pacotes. Esse impacto se torna maiwelis
guando a libNIDS tenta processar o camte de cada pa-
cote, 0 que &o ocorre no caso do programa de testes que
apenas verifica se o pacote foi recebido.

Numero de pacotes transferidos com sucesso por etapa COmO pode Ser Observacﬁ)[itlda a d|ferenga de desem'
I e S penho entre as configui@gs com e sem patchPFRING.
“r 1 Na primeira etapa, ondefeita apenas a captura do pacote,
2| ) sem processamento posterior, a pior configamagem o

patche com HT e NAPI (C2), chega a perder 19 % dos pa-
cotes que chegam interface. Mesmo a configui@g sem
nenhuma otimizaé§p, ou seja, a configurag sem HT e

ol ) sem opatch (C3), tamkgm ja inicia com perdas signifi-
cativas: 5 %. Ndlltima etapa, a pior configurag sem o
patch (C2) chega a perder 49 % dos pacotes, enquanto a

Pacotes Recebidos (x1.000.000)
®
T
kS

2r 1 pior configuraéo com gpatchperde apenas 3 %.
0 s ‘ Finalmente, na tabela 2, pode-se observar que as
1 ’ Etapa ’ ) configuraes com PHRING sa0 aquelas que conse-
PFLRING+HT + AP G1) —+— som olimizages (C3) e guem os melhores valores para a capacidade de recuperar

conexes e arquivos do dfego monitorado. O melhor re-
sultado na recuperag de arquivos com o PRING, 71 %,

€ mais de 100 vezes superior ao qu@btido pelo sis-
tema sem otimizdies.

Como pode ser visto, a arquitetura resultante atende
aos objetivos especificados, tendo demonstrado a capaci-
dade de recuperar o estado das aplieagP2P considera-

Primeiramenteé interessante notar o impacto negativo das. O sistema vem sendo usado para trabalhosalisen
do uso do recurso ddyperThreadingdo Pentium 4: o de- e caracterizaéo de aplicagies TCP na rede de um grande

Figura 3. Quantidade de pacotes processa-
dos com sucesso




provedor banda larga de Belo Horizonte, onde tem ope-de rede modernas (TCsffloading por exemplo). Na se-
rado sobre um &fego com banda édia de 150 Mbps gunda linha, o sistema de coleta desenvolvadega sendo

com perda rmima (por conseiggncia, recuperando prati- aplicado hoje em diversos estudos sobre o comportamento
camente todo o contielo dos arquivos). Os resultados mos- de redes P2P, avaliando tanto o processo de busca por re-
tram que o uso de otimides que minimizem o custo de cursos nessas redes, quanto o dabedos recursos real-
copia de pacotes dkerneldo sistema operacional para 0 mente transferidos pelas mesmas. Esses estudos paomitir
modo usario podem oferecer grandes ganhos a sistemas deima caracterizap melhor das aplicées P2P e a avaliag
captura, mesmo que nestes ocorra processamento dos dde impacto deécnicas comaachegassivas e sistemas de
dos capturados, como ocorre no nosso sistema de 4 camgoliciamento e adequag de tafego (raffic shaping.

das.
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